HOJESTERETS KENDELSE
afsagt onsdag den 11. januar 2023

Sag 23/2022

Anklagemyndigheden

mod

T1

(advokat Peter Secher),

T2

(advokat Jane Ranum)

)

T3

(advokat Jakob Buch-Jepsen)

I tidligere instanser er afsagt kendelse af Retten pa Frederiksberg den 9. december 2021
(2380/2021) og af @stre Landsrets 22. afdeling den 31. januar 2022 (S-3424-21).

| pakendelsen har deltaget fem dommere: Poul Dahl Jensen, Vibeke Ranne, Lars Hjortnas,
Kurt Rasmussen og Ole Hasselgaard.

Pastande
De kearende, T1, T2 og T3, har nedlagt pastand om, at udskrifter fra EncroChat ikke tillades
som bevis i sagen, subsidizrt at spargsmalet hjemvises til ny realitetsbehandling, og mere

subsidieert at behandlingen af keeremalet for Hajesteret udszttes.
Indkaerede, anklagemyndigheden, har pastaet stadfaestelse.
Sagsfremstilling

Straffesagen

Den 8. december 2021 blev der ved Retten pa Frederiksberg indledt hovedforhandling i en

navningesag mod i alt syv tiltalte om bl.a. drab, drabsforsgg og vabenbesiddelse. Her nedlag-



de forsvarerne pastand om, at udskrifter fra kommunikation via den krypterede tjeneste En-
croChat skal udga af sagen. | kendelse af 9. december 2021 bestemte byretten, at pastanden

ikke skulle tages til falge. Af byrettens begrundelse fremgar:

”EncroChat-data

Der foreligger ingen oplysninger, der gar det muligt for retten at vurdere, om de franske
myndigheders sikring af de omhandlede data, angiveligt fra de pageeldende servere, er
sket pa en made, der opfylder betingelserne efter dansk ret for at foretage et sadant ind-
greb.

Efter det oplyste er de EncroChat-data, der indgar i denne sag, indhentet ved en anmod-
ning i overensstemmelse med EU-retshjalpskonventionens regler, og anklagemyndig-
heden har i gvrigt henvist til bl.a. afgarelsen af 30. september 2020 fra undersggelses-
dommeren i Lille, hvoraf fremgar bl.a.:

”Under henvisning til den af fru Laura BIRCH, specialanklager ved statsadvo-
katuren inden for organiseret kriminalitet ved KGBENHAVNS Politi i DAN-
MARK, trufne beslutning om europeisk efterforskning under j.nr. 070073112-
00020-20 som falge af drabsforsgg ved organiseret bande, overtraedelser af
lovgivningen om vaben, stiftelse af/deltagelse i forbrydersammenslutning,

Under henvisning til Konventionen om gensidig retshjeelp i straffesager mel-
lem medlemsstaterne i Den Europaiske Union af 29. maj 2000 og protokollen
af 16. oktober 2001,

Under henvisning til den til hr. Generaldirektgr for det Nationale Gendarmeri
afleverede/udstedte retsanmodning, giver vi herved ved hr. Generaldirekter for
det Nationale Gendarmeri, som er ansvarlig for neervaerende retsanmodning og
den vedrgrende forundersggelserne JIRSAC/20/5 afleverede/udstedte retsan-
modning, tilladelse til overdragelse/overfarsel af dataet, som er et resultat af
den digitale datafangst udfart inden for rammerne af forundersggelserne nr.
JIRSAC/20/5, vedrgrende de forhold, som synes at vaere begaet pa dansk terri-
torium af brugerne " X", til fru Laura BIRCH, specialanklager ved stats-
advokaturen inden for organiseret kriminalitet ved KGBENHAVNS Politi i
DANMARK.

Der kan gares brug af det overdragne data inden for rammerne af naerveerende
anmodning om gensidig retshjelp inden for alle undersggelser og med henblik
pa enhver retssag, retsforfolgning,”

Nar dette sammenholdes med det oplyste i notatet af 21. maj 2021 om EncroChat om, at
dataene fra EncroChat ”blev tilgéet med de fornedne franske retskendelser og i overens-
stemmelse med fransk lovgivning”, finder retten, at det kan laegges til grund, at det til
brug for denne sag indhentede EncroChat-data er lovligt tilvejebragt af anklagemyndig-
heden.



Retten bemaerker herefter, at det ma leegges til grund, at andre efterforskningsskridt, end
indhentelse af det omhandlede data, ikke ville have veret egnet til at sikre tilsvarende
bevis i naerveerende sag, der vedrgrer manddrab og forsgg pa manddrab under anvendel-
se af skydevaben i det offentlige rum i forbindelse med en bandekonflikt.

Efter de foreliggende oplysninger er der desuden ikke grundlag for at antage, at tilveje-
bringelsen af de omhandlede data og de omstaendigheder, hvorunder tilvejebringelsen er
sket, i sig selv kan udgere et retssikkerhedsmaessigt problem i forbindelse med sagens
afgarelse.

De bevismassige spargsmal, der knytter sig til det omhandlede data, herunder betyd-
ningen af, at data ikke ngdvendigvis er fuldsteendige og kan veere fejlbehaftet, samt den
omsteendighed, at telefoner og profiler kan vaere benyttet af mere end én person, vil
skulle indga i rettens fri bevisbedgmmelse.

Retten finder herefter ikke grundlag for at tage pastanden om, at det omhandlede data
skal udga af sagen, til falge.”

Seks af de syv tiltalte i sagen karede byrettens kendelse til @stre Landsret, der ved afgarelse

af 31. januar 2022 stadfastede byrettens kendelse. Af landsrettens begrundelse fremgar:

P4 grundlag af anklagemyndighedens oplysninger leegger landsretten til grund, at de
omhandlede data fra EncroChat er indsamlet af de franske myndigheder i overensstem-
melse med fransk lovgivning og med de forngdne franske retskendelser. Data fra denne
indsamling er pa baggrund af retsanmodninger fra de danske myndigheder til de franske
myndigheder efterfalgende udleveret til brug for politiets efterforskning og bevis i straf-
fesager i et antal tilfeelde. Indsamlingen af oplysninger er i sin tid ikke sket pa foranled-
ning af danske myndigheder.

Pa den baggrund, og uanset om de franske myndigheders sikring af de omhandlede data
er sket pa en made, der opfylder betingelserne efter dansk ret for at foretage et sadant
indgreb, findes der ikke grundlag for at treeffe bestemmelse om, at de indhentede En-
croChat-data skal udga af sagen.

Landsretten har ikke herved taget stilling til den bevismassige vegt af dataene fra En-
croChat.

Herefter, og da det for landsretten i gvrigt anferte ikke kan fare til et andet resultat, stad-
feester landsretten byrettens kendelse.

De af forsvarerne i gvrigt fremsatte pastande og anmodninger vedrarer forhold, der ikke
er omfattet af byrettens kendelse, hvorfor der ikke kan ske en prgvelse heraf. Landsret-
ten afviser derfor at tage stilling til disse spargsmal.”

Byretten afsagde den 11. maj 2022 dom i straffesagen. Ved dommen blev T2 og T3 idemt
henholdsvis faengsel pa livstid og faeengsel i 10 ar. T1 blev frifundet. Det er oplyst, at T2 og T3

har anket dommen.



Retsanmodninger i sagen

Om behandlingen af de retsanmodninger, der vedrgrer udskrifter fra EncroChat, er det oplyst,
at Appelretten i Douai, Interregional specialenhed ved straffedomstolen i Lille, ved kendelse
af 30. september 2020 i sag CRI nr. 2020/121 gav tilladelse til, at generaldirektagren for det
nationale gendarmeri kunne overdrage/overfgre data fra EncroChat til den danske anklage-
myndighed om de forhold, der synes at vaere begaet pa dansk territorium af brugerprofilen
”X”, som efter de danske myndigheders opfattelse var blevet brugt af T2. VVed kendelse af 8.
december 2020 i sag CRI nr. 2020/168 gav samme ret en tilsvarende tilladelse til at
overdrage/overfore data fra EncroChat om bl.a. brugerprofilen ”Z”, som efter de danske

myndigheders opfattelse var blevet brugt af T3.

EncroChat
Der er fremlagt en raekke oplysninger om EncroChat, herunder et notat af 21. maj 2021 fra
den danske repraesentant ved Den Europaiske Unions Agentur for Strafferetligt Samarbejde

(Eurojust), hvoraf fremgar bl.a.:

”I en del ar og frem til starten af 2020 var ENCROCHAT blevet en af de storste udby-
dere af krypteret digital kommunikation med en meget hgj andel af brugere knyttet til
alvorlig og organiseret kriminalitet. De sarlige telefoner, som ENCROCHAT solgte til
brugerne, blev i stigende grad fundet i forbindelse med aktioner mod de relevante milje-
er over store dele af Europa, herunder i Danmark. De servere, som ENCROCHAT be-
tjente sig af, var alle placeret i Frankrig. Pa et tidspunkt i forbindelse med efterforsknin-
gen blev det muligt for de franske myndigheder at omga krypteringen og dermed fa ad-
gang til en stor maengde data og korrespondance relateret til brugere i mange lande. Da-
ta blev tilgdet med de forngdne franske retskendelser og i overensstemmelse med fransk
lovgivning.

Da forholdene omkring ENCROCHAT var blevet offentlig kendt, holdt Frankrig, Hol-
land samt Europol og Eurojust den 2. juli 2020 en feelles pressekonference og udsendte
en felles pressemeddelelse.

Det skal understreges, at der frem til dette tidspunkt ikke havde veret nogen form for
dansk deltagelse i efterforskningsaktiviteterne omkring ENCROCHAT. Danmark var
gennem Europol uden at veere inddraget i efterforskningen og uden at kende den neer-
mere baggrund for oplysningerne blevet underrettet i enkelte konkrete tilfelde, hvor der
ud fra ENCROCHAT data skannedes at veere tale om umiddelbar fare for enkeltperso-
ners liv eller helbred. Europol delte saledes, hen over medio og ultimo 2020, et begran-
set antal rapporter med efterretninger om aktiviteter og mistenkte, med Danmark til
brug for videre analyse og efterforskning.



| forbindelse med den fransk-hollandske efterforskning blev data fra ENCROCHATS
servere overgivet til Europol. | Europol regi blev der herefter oprettet en operationel
task force — OTF Emma. Danmark blev inviteret ind i OTF Emma samarbejdet i de-
cember 2020, og der blev fra starten af januar 2021 givet adgang til, at danske efterfor-
skere kunne arbejde seerskilt med data om mistaenkte i Danmark. Derigennem kunne
dansk politi fa adgang til at analysere de data fra ENCROCHAT, som vedrgrte danske
forhold, ligesom dansk politi kunne begynde arbejdet med at identificere de danske bru-
gere. Brug af oplysningerne i politiets efterforskning samt som bevis i straffesager krae-
ver i hvert enkelt tilfelde fremsendelse af en retsanmodning til den kompetente under-
sggelsesdommer i Frankrig, idet franske myndigheder er dataejer grundet servernes
geografiske placering. Efter en konkret vurdering godkender de franske myndigheder
herefter den konkrete judicielle brug af oplysningerne. Retsanmodninger fra Danmark
fremsendes gennem den danske og franske desk ved Eurojust.”

Politiet udarbejdede 1 2021 en varedeklaration”, der omhandler anvendelse af data fra En-
croChat i forbindelse med efterforskningen og behandlingen af straffesager. Varedeklaratio-
nen har til formal at beskrive data sikret fra EncroChat samt eventuelle fejl og usikkerheder
ved anvendelse af disse data i straffesager. | varedeklarationen gennemgas nogle generelle
punkter, som myndighederne skal veere opmarksomme pa bl.a. som fglge af, at dansk politi
ikke har den tekniske dokumentation for, hvordan de franske myndigheders sikring af data fra
EncroChat skete.

Anbringender

De keerende har til stette for pastanden om, at udskrifter fra EncroChat skal udga af sagen,
anfart navnlig, at Danmark gennem Europol- og Eurojust-samarbejdet har deltaget i sikringen,
dekrypteringen og handteringen af EncroChat-materialet. Der er derfor tale om efterforsk-
ningsskridt omfattet af den legalitetskontrol, som de danske domstole skal foretage. Det inde-
beerer, at materialet kun kan indga som bevis i sagen, hvis tilvejebringelsen, sikringen og
handteringen har levet op til de krav, der i dansk ret stilles til sadanne alvorlige efterforsk-
ningsindgreb.

Disse betingelser er ikke opfyldt. Materialet er tilvejebragt ved, at de franske myndigheder har
foretaget datafangst af samtlige EncroChat-brugeres kommunikation fuldsteendigt uafhaengig
af konkret mistanke om den enkelte brugers tilknytning til strafbare forhold. Dermed strider
tilvejebringelsen af materialet ikke blot mod retsplejelovens regler om efterforskningsindgreb,

men ogsa mod grundleggende danske retsprincipper.



Den generelle og automatiske sikring af samtlige brugeres beskeder er endvidere et indgreb i
kommunikationshemmeligheden i strid med e-databeskyttelsesdirektivet sammenholdt med
artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den Europeaiske Unions charter om grundleeggende
rettigheder. Der foreligger tillige en overtraedelse af Den Europaiske Menneskerettigheds-

konventions artikel 8 om ret til privatliv.

Der er en formodning for, at EncroChat-materialet ikke alene er indhentet fra servere i Frank-
rig, men ogsa fra EncroChat-brugeres telefoner, herunder fra danske brugeres telefoner. Det er
ikke entydigt oplyst, hvilken rolle henholdsvis de franske og danske myndigheder i givet fald
har spillet ved tilvejebringelsen af data fra telefonerne. Det star heller ikke klart, hvilke tekni-
ske procedurer myndighederne har anvendt for at undga, at der som led i sikringen, dekrypte-
ringen og handteringen af EncroChat-materialet kunne ske f.eks. sammenblanding af forskel-
lige brugeres beskeder eller forvanskning af tidsstempler pa beskeder. Hvis EncroChat-
materialet tillades fart som bevis, vil disse uklarheder reelt afskare forsvarerne fra konkret at
belyse og anfeegte materialets veerdi som bevis i sagen. Vigtigheden af forsvarernes adgang til
naermere oplysninger om tilvejebringelsen og handteringen understreges af, at de franske
domstole i konkrete sager har gjort anvendelsen af EncroChat-materiale som bevis i straffesa-
ger betinget af, at efterforskningsmyndighederne godtger oplysningernes a&gthed eller giver

en nermere redeggrelse for materialets tilvejebringelse og handtering.

Hvis udskrifter fra EncroChat tillades anvendt som bevis, ma de forventes at fa afgerende
betydning. Straffesagens meget alvorlige karakter taler imod at lade materialet indga pa trods
af betydelig tvivl om, hvorvidt sikringen, dekrypteringen og handteringen er sket pa en tek-
nisk betryggende made og i overensstemmelse med grundlaeggende straffeprocessuelle retsga-

rantier og frihedsrettigheder.

Til statte for pastanden om udszttelse er det anfart navnlig, at anklagemyndigheden ikke har
fremlagt en naermere redegarelse fra den franske anklagemyndighed eller Eurojust om, hvor-
vidt de franske domstole har taget endelig stilling til, om de franske myndigheders behandling
af data fra EncroChat har veeret lovlig. Den franske kassationsdomstol har i en kendelse af 11.
oktober 2022 i en anden sag hjemvist spgrgsmalet om anvendelse af EncroChat-materiale pa
grund af mangelfuld attestation om materialets &gthed og palidelighed. Hertil kommer, at

Landgericht Berlin i en kendelse af 19. oktober 2022 har stillet nogle praejudicielle spgrgsmal



til EU-Domstolen. Besvarelsen heraf vil veere egnet til at belyse, om franske myndigheders

sikring af EncroChat-data har veeret forenelig med EU-retten.

Anklagemyndigheden har anfart navnlig, at de franske myndigheders sikring af data fra En-

croChat ikke er sket pa foranledning af de danske myndigheder. Materialet er indsamlet af de
franske myndigheder i overensstemmelse med fransk lovgivning og efterfglgende overdraget
til de danske myndigheder pa baggrund af retsanmodninger og i henhold til kendelser afsagt
af en fransk domstol. De danske domstole skal i en sadan situation ikke foretage en pravelse
hverken efter dansk eller fransk ret af de franske myndigheders sikring, dekryptering og hand-
tering af EncroChat-materialet, men skal alene vurdere, om der er grundlag for at antage, at

materialet er tilvejebragt i strid med grundlaeggende danske retsprincipper.

I den foreliggende sag er der ikke holdepunkter for at antage, at grundleeggende danske rets-
principper er tilsidesat. Navnlig kan en sadan antagelse ikke stattes pa, at de franske regler for
efterforskningsmyndigheders tilvejebringelse af materiale af den omhandlede karakter matte

veere mere lempelige end de tilsvarende danske regler.

Anvendelse af data fra EncroChat som bevis i straffesager indebarer ikke en overtraedelse af
e-databeskyttelsesdirektivet sammenholdt med Den Europziske Unions charter om grund-
leeggende rettigheder, saddan som de pagaldende rettigheder er blevet fortolket i bl.a. EU-
Domstolens dom af 5. april 2022 i sag C-140/20 (GD-dommen). Dette faglger allerede af, at
det i dommen udtales, at spgrgsmal om anvendelse af beviser som udgangspunkt hgrer under

national ret.

Der er ikke holdepunkter for en forhandsantagelse om, at data fra EncroChat blev sikret af de
franske myndigheder pa en made, der ikke var teknisk betryggende. De usikkerhedsmomenter
og fejlkilder, der er i materialet, har dansk politi beskrevet i en varedeklaration og kvalitets-
rapporter. Forsvarerne er derfor ikke afskaret fra at anfeegte materialets bevisveerdi, hvorefter
retten pa seedvanlig vis vil kunne foretage en samlet bevisbedemmelse, herunder af udskrifter

fra EncroChat sammenholdt med sagens andre beviser.

| vurderingen af, hvorvidt EncroChat-materialet skal udga som bevis pa grund af eventuel
tvivl med hensyn til retmaessigheden eller den tekniske fremgangsmade ved indhentningen,

ma det ogsa indga, at sagen angar sardeles alvorlig personfarlig kriminalitet, som samfundet



har en veesentlig interesse i at kunne retsforfalge effektivt. Indvendinger, der i det veesentlige
svarer til de keerendes synspunkter i denne sag, har i andre europeiske lande, herunder Norge
og Sverige, ikke fart til, at anklagemyndigheden er blevet nagtet at fremleegge EncroChat-
materiale, der er tilgaet disse landes myndigheder pa tilsvarende made.

Der er ikke grundlag for at hjemvise eller udseette afgarelsen af, om EncroChat-materialet
skal udga af sagen. Den franske kassationsdomstols kendelse af 11. oktober 2022 angik en
mangel ved underinstansens begrundelse og ikke tvivl med hensyn til lovligheden af indsam-
lingen af EncroChat-data efter fransk ret. De praejudicielle spgrgsmal, som Landgericht Berlin
ved kendelse af 19. oktober 2022 har forelagt EU-Domstolen, kan heller ikke begrunde, at
sagen udsattes. Selv hvis indsamlingen og behandlingen af EncroChat-data pa visse punkter
matte vere sket i strid med EU-retlige regler, er det ikke ensbetydende med, at udskrifter fra

EncroChat skal naegtes tilladt som beuvis.

Hagjesterets begrundelse og resultat

Spergsmalet er, om udskrifter fra EncroChat skal udga af straffesagen mod de kerende.

Det fremgar af oplysningerne i sagen, herunder notatet af 21. maj 2021 fra den danske reprae-
sentant ved Eurojust, at sikringen, dekrypteringen og handteringen af indsamlede oplysninger
fra EncroChat blev foretaget af de franske myndigheder som led i en efterforskning i Frank-
rig, som danske myndigheder ikke deltog i. Danske myndigheders deltagelse i ’OTF Emma” i
Europol-regi som beskrevet i notatet kan ikke i sig selv fare til, at de danske myndigheder ma
anses for at have deltaget i de franske myndigheders efterforskning, jf. Hgjesterets kendelse af
27. september 2022 (UfR 2022.4878). Det ma derfor leegges til grund, at de franske myndig-
heders indsamling af oplysninger fra EncroChat ikke skete som led i danske myndigheders
efterforskning eller pa foranledning af danske myndigheder. Under disse omstzendigheder
finder Hgjesteret, at der ikke skal foretages en bedgmmelse af indsamlingen efter den danske

retsplejelovs regler om straffeprocessuelle indgreb.

Baggrunden for de franske myndigheders indsamling af data fra EncroChat var efter det oply-
ste, at det havde vist sig, at EncroChat som udbyder af krypteret digital kommunikation havde

en meget hgj andel af brugere knyttet til alvorlig og organiseret kriminalitet.



Anklagemyndigheden har pa baggrund af retshjeelpsanmodninger faet de franske myndighe-

ders tilladelse til at anvende indsamlede data fra EncroChat i straffesagen mod de keerende.

Udskrifter fra EncroChat kan herefter som udgangspunkt anvendes i straffesagen, og Hgjeste-
ret finder, at der ikke foreligger retssikkerhedsmassige betenkeligheder, der kan begrunde, at
dette udgangspunkt fraviges. Det bemarkes herved, at politiet har udferdiget en varedeklara-
tion” til brug for anvendelsen af EncroChat-materiale i straffesager. Heri gennemgas eventu-
elle fejlkilder og usikkerheder, som myndighederne skal vaere opmeerksomme pa bl.a. som
folge af, at det ikke er neermere oplyst, hvordan de franske myndigheder foretog den tekniske
sikring af data fra EncroChat.

Efter det anfarte er der ikke grundlag for at hjemvise eller udsette afgarelsen af, om udskrif-
terne skal naegtes anvendt som bevis i straffesagen mod de keerende.

Hojesteret tiltreeder herefter, at udskrifterne fra EncroChat ikke skal udga af sagen, og stadfze-
ster derfor landsrettens kendelse.

Thi bestemmes:

Landsrettens kendelse stadfaestes.



