HOJESTERETS KENDELSE
afsagt onsdag den 4. oktober 2023

Sag 56/2022

Anklagemyndigheden

mod

T

(advokat Christian Bjerrehuus, beskikket)

I tidligere instanser er afsagt kendelse af Retten i Holbaek den 19. april 2022 (60-1715/2021)
og af Ostre Landsrets 11. afdeling den 26. april 2022 (S-1089-22).

I pakendelsen har deltaget fem dommere: Jens Peter Christensen, Jan Schans Christensen, Ole

Hasselgaard, Rikke Foersom og Julie Arnth Jergensen.

Pastande

T har nedlagt pastand om, at lokaliseringsdata fra den krypterede kommunikationstjeneste
SKY ECC indhentet fra de hollandske myndigheder ikke tillades som bevis 1 sagen.
Anklagemyndigheden har péstiet stadfestelse.

Sagsfremstilling

Straffesagen

Den 23. marts 2022 blev der ved Retten i Holbak indledt hovedforhandling i en na@vningesag

mod 1 alt seks tiltalte, herunder T, om bl.a. drab og drabsforseg den 17. november 2020.

Den 7. april 2022 nedlagde forsvarerne pastand om, at materiale indhentet fra den krypterede

kommunikationsplatform SKY ECC ikke skal tillades anvendt som bevis i sagen. I kendelse



af 19. april 2022 bestemte byretten, at pastanden ikke skulle tages til folge. Byrettens begrun-
delse lyder:

”Sadan som sagen foreligger oplyst, kan retten ikke lagge til grund, at den del af det
omhandlede SKY-materiale, der efter det oplyste er tilvejebragt af de hollandske
myndigheder (lokaliseringsdata), er indsamlet eller behandlet som folge af en lov-
givningsmassig foranstaltning, der foreskriver generel og udifferentieret lagring af
trafik- og lokaliseringsdata. P4 den baggrund er der ikke grundlag for at fastsla, at
indsamlingen af de omhandlede data er ulovlig som felge af EU-Domstolens dom af
5. april 2022 (sag C-140/20). Retten laegger til grund, at det hollandske SK'Y-mate-
riale 1 ovrigt er indsamlet af myndighederne 1 Holland i overensstemmelse med hol-
landsk lovgivning.

Efter de foreliggende oplysninger leegger retten til grund, at det evrige SKY-
materiale er indsamlet af myndighederne 1 Frankrig 1 overensstemmelse med fransk
lovgivning og med de fornedne retskendelser.

Det leegges videre til grund, at de omhandlede data pa baggrund af retsanmodninger
fra de danske myndigheder til udenlandske myndigheder efterfolgende er udleveret
til brug for politiets efterforskning og bevis i straffesager i en raekke tilfaelde, herun-
der 1 nervaerende sag. Det kan ikke laegges til grund, at indsamlingen af de omhand-
lede data er sket pa foranledning af de danske myndigheder.

Under sadanne omstandigheder er der, uanset om de udenlandske myndigheders ind
samling af de omhandlede data er sket pd en made, der opfylder betingelserne efter
dansk ret for at foretage sddanne indgreb, som ogséd anfort i Ostre Landsrets kendel-
ser af 31. januar (22. afd. nr. S-3424-21) og 10. februar 2022 (24. afd. nr. S-123-22),
ikke grundlag for at treeffe bestemmelse om, at de omhandlede data ikke skal tillades
anvendt.

Det, der 1 ovrigt er anfort af forsvarerne, kan ikke fore til en anden vurdering.

Det bemarkes, at retten ikke herved har taget stilling til den bevismassige vaegt af
det omhandlede materiale.”

T kaerede kendelsen til Ostre Landsret og nedlagde pastand om, at byrettens kendelse skulle
@ndres sdledes, at beviser vedrerende materiale indhentet i Holland ("Europol User info
”SkyECC ID” _user_info csv og Europol Locations ”SkyECC ID”_location_data csv”, jf. sa-
gens bilag W-1-13-0-0, side 2), ikke tillades anvendt. Ostre Landsret stadfaestede ved afgerel-
se af 26. april 2022 byrettens kendelse i1 henhold til grundene.

Retten 1 Holbzk afsagde den 20. juni 2022 dom i straffesagen. Ved dommen blev fem af de

tiltalte, herunder T, straffet med faengsel pa livstid. T blev endvidere udvist af Danmark for



bestandig. En af de tiltalte blev frifundet. Dommen er efter det oplyste anket bade af de tiltalte
og af anklagemyndigheden.

Retsanmodning til de hollandske myndigheder

Den 8. september 2021 sendte Midt- og Vestsjellands Politi anmodning om international
retshjelp til myndighederne 1 Holland 1 medfer af Den Europaiske Konvention af 20. april
1959 om gensidig retshjelp i straffesager (Retshjalpskonventionen) og Konvention af 29. maj
2000 om gensidig retshjelp i straffesager mellem medlemsstaterne i Den Europeaiske Union
(EU-retshjelpskonventionen). Politiet redegjorde for efterforskningen af drabene og drabsfor-
soget og henviste til oplysninger fra Europol om, at organiserede grupperinger, der begér al-
vorlig kriminalitet pa dansk territorium, benyttede sig af krypterede enheder fra SKY ECC 1
forbindelse med planlaegning af bl.a. drab. Politiet anmodede pa denne baggrund om at mod-
tage bl.a. lokaliseringsdata vedrerende 12 specifikke SKY ECC-konti samt tilladelse til at

anvende oplysningerne som bevis 1 straffesager, der matte blive anlagt mod de mistankte.

Den 15. november 2021 oplyste de hollandske myndigheder (Landelijk IRC), at ”geo-location
data” fra de anforte SK'Y ECC-konti ville blive overfort via Europol, og at de danske myndig-

heder havde tilladelse til at anvende oplysningerne i straffesager.

SKY ECC

Der er i straffesagen fremlagt en rekke oplysninger om SKY ECC, herunder en rapport af 7.
februar 2022 udarbejdet af National Enhed for Serlig Kriminalitet, som narmere beskriver
databehandlingen af SKY ECC-materialet forud for fremlaeggelsen af materialet som bevis 1
sagen. Herudover er der fremlagt en “varedeklaration” af 20. juni 2022, der ikke foreld pé
tidspunktet for byrettens behandling af sagen. Varedeklarationen er udarbejdet af Rigspolitiet
og har til formal at beskrive eventuelle fejl og usikkerheder ved anvendelse af krypteret data
sikret fra SKY ECC som bevis i straffesager. Af varedeklarationen fremgér bl.a., at politi-
myndigheder fra Holland, Belgien og Frankrig i 2016 indledte en felles efterforskning mod
det canadiske selskab SKY ECC, idet politiet 1 Belgien mistaenkte selskabet for at tilbyde
krypterede kommunikationslesninger til kriminelle. Det fremgéar endvidere, at hollandsk politi
fra teleselskabet KPN havde modtaget internationale lokaliseringsdata, som indeholder oplys-
ninger om, hvilke telemaster SKY ECC-enheder havde benyttet til at transmittere data pé et

givent tidspunkt. I den forbindelse gennemgas nogle generelle punkter, som myndighederne



skal veere opmarksomme pé bl.a. som folge af, at dansk politi ikke er 1 besiddelse af en detal-

jeret teknisk dokumentation for den indledende datasikring af SKY ECC-data.

Anbringender
T har anfort navnlig, at da anklagemyndigheden ikke har fremlagt neermere oplysninger om
de indhentede SKY ECC-lokaliseringsdata, m4 Hejesteret laegge til grund, at der er tale om

oplysninger, som var logget generelt og udifferentieret.

Tilvejebringelse og anvendelse af generel og udifferentieret logningsdata i sager om grov
kriminalitet er efter EU-Domstolens praksis i strid med EU-retten. Nervarende straffesag
omhandler alene grov kriminalitet, og teleoplysningerne udger dermed et ulovligt tilvejebragt

bevis, som ikke kan tillades fort.

De danske myndigheder har siden EU-Domstolens dom af 21. december 2016 i de forenede
sager C-203/15 og C-698/15 (Tele2 Sverige AB mod Post- och Telestyrelsen m.fl.) veret be-
kendt med, at EU-Domstolen har afvist, at sager om grov kriminalitet kan give grundlag for
generel og udifferentieret logning af teleoplysninger. Myndighederne har erkendt, at der fore-
14 en vaesentlig procesrisiko ved en sddan logning samt ved at anvende data opndet herved i
straffesager om grov kriminalitet. Myndighederne mé& dermed anses for forsatligt at have
spekuleret 1 ikke at overholde reglerne for tilvejebringelse af bevis. Det er underordnet, om
den konkrete spekulation blev foretaget af den enkelte politiassistent, hos Rigsadvokaten eller
1 Justitsministeriet, da der ma ske identifikation mellem myndighederne. Der foreligger ikke
en misforstdelse af reglerne, men derimod en aktuel og konkret viden om, at logningen var
uhjemlet. Safremt teleoplysningerne ikke uberettiget var blevet logget, havde beviset ikke
veret tilgengeligt for myndighederne. Beviset kunne saledes ikke vare indhentet pa lovlig
vis. Myndighedernes adferd har dermed vasentligt forringet hans retsstilling, jf. Den Euro-

paiske Menneskerettighedskonventions artikel 6.

De indhentede teleoplysninger er blevet bearbejdet af de danske myndigheder, og denne bear-
bejdelse hviler pa antagelser og forbehold, som har forringet bevisets palidelighed. Forsvarets

adgang til kontradiktion vedrerende teleoplysningerne er endvidere begranset.

Endelig ma det tilleegges betydning, at teleoplysningerne indhentet fra de hollandske myndig-

heder er et tungt og afgerende bevis 1 straffesagen.



Anklagemyndigheden har anfert navnlig, at de indhentede teleoplysninger er indsamlet i

overensstemmelse med hollandsk lovgivning og alene er udleveret til danske myndigheder pa

baggrund af en international retsanmodning.

Selv hvis det ikke kan udelukkes, at de indhentede lokaliseringsdata nu mé anses for ulovligt
tilvejebragte beviser, jf. EU-Domstolens dom af 5. april 2022 i sag C-140/20 (G.D. mod
Commissioner of An Garda Siochana m.fl.), har dette ikke betydning for pélideligheden eller
validiteten af oplysningerne, der er af teknisk karakter. Der er heller ikke herved sket en
kraenkelse af en vigtig beskyttelsesinteresse, som f.eks. selvinkrimineringsforbuddet og pro-
vokationsforbuddet. Der er ikke belaeg for at antage, at de danske myndigheder, herunder po-
liti og anklagemyndighed, forsetligt har spekuleret i ikke at overholde reglerne for til-
vejebringelse af beviser. At myndighederne er klar over, at der foreligger en procesrisiko, idet
visse EU-retlige sporgsmaél er uafklarede, kan ikke sidestilles med, at myndighederne bevidst
har handlet i strid med EU-retten. Antageligheden af beviser henherer 1 ovrigt under med-

lemsstaternes partsautonomi.

Det folger af det almindelige kontradiktionsprincip, at forsvareren under hovedforhandlingen
pé lige fod med anklageren vil kunne foretage dokumentation af data fra SKY ECC og stille
sporgsmal til de tiltalte og vidner herom. Der er udarbejdet og fremlagt en varedeklaration
vedrerende SKY ECC-data, hvori de fejlkilder og usikkerheder, som myndighederne skal
vaere opmarksomme pa, er anfort. Der er endvidere fremlagt rapport af 7. februar 2022 fra
National Enhed for Sarlig Kriminalitet om behandlingen af SKY ECC-data i den konkrete
sag. Forsvareren har mulighed for at anfaegte oplysningerne, herunder bestride, at SKY ECC-

data vedrorer tiltalte eller gore geldende, at beviserne er mangelfulde.

Det kan forst ved den samlede bevisbedemmelse vurderes, om SKY ECC-data er det eneste
eller afgerende bevis, og om det pa den baggrund ville vere i strid med Den Europaiske

Menneskerettighedskonventions artikel 6 at domfzlde.

Endelig ma en afvejning af samfundets interesse i efterforskningen og strafforfelgning i sa-
gen, der er s@rdeles alvorlig, ssmmenholdt med tiltaltes interesse i at beviser bliver tilveje-

bragt pé lovlig méde, fore til at beviset tillades.



Hajesterets begrundelse og resultat

Sagen angér, om teleoplysninger i form af lokaliseringsdata fra den krypterede kommunika-
tionstjeneste SKY ECC indhentet fra de hollandske myndigheder skal udgé af straffesagen
mod bl.a. T.

Baggrunden for de hollandske myndigheders indsamling af data fra SKY ECC var efter det
oplyste, at det havde vist sig, at SKY ECC tilbad krypterede kommunikationslgsninger til

kriminelle.

Det fremgér af oplysningerne i sagen, at anklagemyndigheden pa baggrund af en retshjaelps-
anmodning har fiet de hollandske myndigheders tilladelse til at anvende de pdgaldende tele-

oplysninger i danske straffesager.

Lokaliseringsdata fra den krypterede kommunikationstjeneste SKY ECC indhentet fra de hol-
landske myndigheder kan herefter som udgangspunkt anvendes 1 straffesagen, jf. Hojesterets

kendelse af 11. januar 2023 (UfR 2023.1368).

Hojesteret finder, at der ikke foreligger retssikkerhedsmassige betankeligheder, der kan be-
grunde, at dette udgangspunkt fraviges. Det bemarkes herved, at National Enhed for Serlig
Kriminalitet i en rapport af 7. februar 2022 har beskrevet dansk politis behandling af det ma-
teriale, der er indhentet fra Holland. I tilknytning hertil har specialkonsulent Julie Pedersen,
der har udarbejdet rapporten, afgivet forklaring herom under hovedforhandlingen 1 byretten.
Der har sdledes vaeret mulighed for at forholde sig til de pagaeldende oplysninger, selv om
Rigspolitiets ”varedeklaration” af 20. juni 2022 til brug for anvendelsen af SKY ECC-

materiale 1 straffesager ikke foreld pa tidspunktet for byrettens behandling af sagen.

Pé denne baggrund tiltreeder Hojesteret, at teleoplysningerne ikke skal udgé af sagen. Hojeste-

ret stadfaster herefter landsrettens kendelse.

Thi bestemmes:

Landsrettens kendelse stadfastes.



