Dato: 7. september 2021

Opsummering fra efterfolgende dialogmader

Domstolsstyrelsen forbereder udbuddet af kontrakt vedrgrende drift og vedligeholdelse af Domstols-
styrelsens it-infrastruktur.

Domstolsstyrelsen har etableret et projekt (driftsudbudsprojektet) til handtering af udbuddet. Projektet
blev startet i december 2020, og falger statens IT projektmodels faser. Som en del af analysefasen blev
der i marts 2021 afholdt indledende dialogmader med potentielle leverandgrer med henblik p& en ge-
nerel afdeekning af markedet ift. nye teknologier, ydelser mv.

Efterfalgende afholdt Domsstolsstyrelsen et informationsmgde for potentielle leverandarer.

I juni 2021 afholdt Domstolsstyrelsen efterfglgende dialogmgder med potentielle leverandgrer med
henblik p4 en mere konkretiseret dialog med relevante virksomheder om de i udbudssystemet oplyste,
udvalgte temaer.

Naerveerende notat indeholder en opsummering af de indkomne svar pa de udvalgte temaer.

For at sikre en ligebehandling, blev der anvendt samme dagsorden til alle de efterfalgende dialogmg-
der.

De udvalgte temaer og spargsmal dertil var som falger:

1. DevOps —implementering af processer, veerktgjer og roller (bade skriftligt og pa madet)

Baggrund
Kunden har en raekke applikationsleverandgrer og gnsker at foretage automatiseret deployment via. release
pipelines.

Spgrgsmal

1.1. Hvilke roller er relevante at supplere den eksisterende organisation med for at opna en effektiv understgt-
telse af det beskrevne DevOps set up?

1.2. Hvilke yderligere eller nye veerktgjer hos driftsleverandgren, udviklingsleverandgren eller kunden er rele-
vante at stille krav til for at sikre optimal understgttelse af det eksisterende DevOps set up?

1.3. Hvordan sikres der en optimal DevOps governance og samarbejde i multi-leverandgr set up?

1.4. Hvordan sikres der en optimal DevOps governance i kombination med ITIL?

1.5. Hvordan sikres der optimal implementering af DevSecOps?

1.6. Hvordan sikres optimal 1) continuous deployment and release eller 2) continuous deployment og continuous
release on demand, herunder i et multi-leverandgr set up?

2. Sikkerhed (primeert skriftligt)

Baggrund
Den kommende kontrakt vil omfatte en reekke krav til informationssikkerhed.

Spergsmal:

2.1 Leverandgren skal i relation til Kontraktens opfyldelse som udgangspunkt benytte fler-faktor autentifikation
ifm. adgangen til Systemet. Hvad er jeres erfaringer med den form for autentifikation?

2.2 Hvordan vil | stille jer i forhold til et krav om at datacentre skal veere certificeret som eller leve op til mini-
mum Tier 3, jf. Uptime Institute.




2.3 Sikkerhedstesten, som udfgres af Kunden, omfatter bl.a. sarbarhedsscanning.
Er der prisforskel pa tilkab af sarbarhedsscanning som option henholdsvis som en fast del af kontrakten?
Hvordan vil | anbefale, vi tilretteleegger gnsket om sarbarhedsscanningsservice i udbuddet.

2.4 Hvordan handterer | diagnostics og hvordan sikrer I, at | har overblik over og dokumentation for fremsen-
delse af diagnostics og lignende data fra infrastrukturen til tredjeparter, herunder i tredjelande?
| skal veere opmaerksomme pa, at vores generelle sikkerhedskrav om dataminimering, risikovurdering,
tredjelandsoverfersler mv. tilsvarende finder anvendelse pa diagnostics og lignende data fra infrastruktu-
ren. Har | bemaerkninger hertil?

2.5 | forbindelse med redundans, bedes det oplyst, om det er muligt at overholde et afstandskrav pa mindst 25
km. mellem hvert af 3 driftscentre? Spgrgsmal 2.5 er et eftersendt spgrgsmal med svarfrist til 25. juni 2021,
kl. 16:00

3. Vederlag og SLA (primeert skriftligt, punkt 3.2, 3.3 og 3.4 dog bade skriftligt og pa madet)

Spegrgsmal:

3.1 Hvad er jeres erfaringer med effektivisering af driftsydelsen? Hvordan pavirker en sadan effektivisering
prisen?
Vil | acceptere arlig effektiviseringsprocent, hvor prisen for drift falder med den anfarte procent?
Hvilken procent vil veere realistisk i forhold til markedsudviklingen?

3.2 Under hvilke forudseetninger vil | acceptere fordeling af vederlaget for transitionsfasen som en del af
driftsvederlaget i kontraktens bindingsperiode?

3.3 Hvilken betydning har bindingsperioden i kontrakten for prisen?

3.4 Under hvilke forudsaetninger vil forpligtige jer p& SLA og bodsbetaling, hvis ikke deploy til infrastrukturen
formelt godkendes af driftsleverandgren?

3.5 Vil et valg af et eller flere applikationsmonitoreringsveerktgjer (f.eks. AppDynamics fra DSS’ side samt
krav om at driftsleverandaren overvager disse veaere en prisdriver?

3.6 Hvis DSS gnsker mulighed for selv at have adgang til og mulighed for at lave aendringer direkte pa infra-
struktur, herunder servere og i DB, vil det have konsekvenser i forhold til overholdelse af SLA og pris?

3.7 Hvilken rapportering understgtter erfaringsmaessigt pa bedste vis kundens indsigt i kvaliteten af ydelserne?
Hvilke vaerktgjer anvender | for at sikre starst mulig indsigt pa en overskuelig made?

4, Transition Ind (primeert skriftligt)

Baggrund
Det er vigtigt for Domstolsstyrelsen, at transitionen sker korrekt og rettidigt. | den farste dialogrunde modtog vi
input om, at transitionen kan gennemfgres pa fra mellem 4-6 maneder og 12 maneder.

Spgrgsmal

4.1 Er det realistisk at gennemfare en transition pa 4-6 maneder?
Hvad mener | er realistisk?

4.2 Hvilken dokumentation har | som tilbudsgivere brug for fra udviklings- og vedligeholdelsesleverandarer for
at gennemfgre transitionen korrekt og rettidigt?

4.3 Hvilken dokumentation har | som Leverandgr brug for fra udviklings- og vedligeholdelsesleverandgrer for
at kunne prisseette ydelserne?

4.4 Hvilke ngglepersoner fra kundens og leverandgrens side har | erfaringer med er vaesentlige at deltage i
transitionen.

5. Transformation (bade skriftligt og pa madet)

Baggrund
Domstolsstyrelsen har overvejelser om transformationsydelser.

Spergsmal
5I.31 Igvad kreever det erfaringsmaessigt at overga fra drift, der er on premise til laaS, herunder serverless com-
puting — containers?
5.2 Segmentering af netveerk.
¢ Hvad skal der til for at opfylde et sddant krav
Hvilken forskel vil det gare, hvis det foretages som en transformationsydelse under transitionen?
Hvilke risici vil det indebeere?
Vil det have betydning for leengden af transitionen?
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Opsummering af punkt 1: DevOps — implementering af processer, veerktgjer og roller
Nedenfor er givet en opsummering pa spgrgsmalene under dette punkt.

1.1.Hvilke roller er relevante at supplere den eksisterende organisation med for at opna en effektiv
understgttelse af det beskrevne DevOps set up?

Det generelle svar var, at de ngdvendige roller skal aftales konkret mellem kunden, driftsleverandgren
og kundens applikationsleverandarer.

Der er enighed om at falgende roller er essentielle pa kundesiden (eller for nogle roller indsourcet fra
applikationsleverandgr).:
e Product Owner
Scrum Master
Sikkerhedsansvarlig og/eller DevSecOps engineer
Release manager
DevOps engineer
Automation architect (hvis der skal arbejdes med continuous deployment)

1.2. Hvilke yderligere eller nye veerktgjer hos driftsleverandgren, udviklingsleverandgren eller kunden
er relevante at stille krav til for at sikre optimal understgttelse af det eksisterende DevOps set up?

Det generelle svar var, at DevOps handler mest om mindset og kultur. Det er vigtigt, at kunden tager
ejerskab pa processerne og det valgte tekniske setup. Alle applikationsleverandgrer skal bruge
samme tekniske setup med driftsleverandgren of de samme processer.

Der blev naevnt en del konkrete veerktgjer til de enkelte delprocesser i et agilt leverance setup.

Generelt var der enighed om, at infrastructure as a code er fremtiden, men ogsa en del forbehold i
forhold til omlaegningen af legacy systemer.

1.3.Hvordan sikres der en optimal DevOps governance og samarbejde i multi-leverandgr set up?
Multileverandgr setup strider generelt mod idéerne bag DevOps. Der er vigtigt at kunden tager ejer-
skab pa alle veerktgjer og alle processer. Kunden skal tage skal tage ansvar for at formidle samarbej-
det mellem drifts- og applikationsleverandgrerne.

Starre fokus pa kvalitetssikring af kode og feerdig software.

1.4 Hvordan sikres der en optimal DevOps governance i kombination med ITIL?
Der er ingen modseetninger med DevOps og ITIL. ITIL 4 er tilpasset en mere agil verden.

1.5.Hvordan sikres der optimal implementering af DevSecOps?
Der anbefales en shift left strategi, hvor sikkerhed adresseres i alle led af processerne og sa tidligt som
muligt. Der skal anvendes de rette veerktgijer til scanning af kode og sarbarhedsscanninger.

1.6 Hvordan sikres optimal? 1) continuous deployment and release eller 2) continuous deployment og
continuous release on demand, herunder i et multi-leverandgr set up?

Arbejdet med at definere og opseette kontroller i forhold til continuos deplyment er stort. Det skal derfor
overvejes hvor det giver veerdi. Mange har continuos deployment til testmiljger - meget fa har det til
produktionsmiljger.

Opsummering af punkt 2: Sikkerhed
Nedenfor er givet en opsummering pa spgrgsmalene under dette punkt.



2.1 Leverandgren skal i relation til Kontraktens opfyldelse som udgangspunkt benytte fler-faktor auten-
tifikation ifm. adgangen til Systemet. Hvad er jeres erfaringer med den form for autentifikation?

MFA er standard hos alle leverandgrer. De fleste kan understgtte en bred palette af MFA-lgsninger i
markedet.

2.2 Hvordan vil | stille jer i forhold til et krav om at datacentre skal veere certificeret som eller leve op til
minimum Tier 3, jf. Uptime Institute.

Krav om Tier 3 certificerede driftscentre vil veere en udfordring for de fleste leverandgarer. Flere vil have
behov for at benytte underleverandgrer eller udenlandske enheder for at leve op til dette krav.

2.3 Sikkerhedstesten, som udfgres af Kunden, omfatter bl.a. sarbarhedsscanning. Er der prisforskel p&
tilkgb af sarbarhedsscanning som option henholdsvis som en fast del af kontrakten? Hvordan vil | an-
befale, vi tilrettelsegger gnsket om sarbarhedsscanningsservice i udbuddet?

Den generelle anbefaling var, at sarbarhedscanninger skal udfares og bar veere en del af den faste
kontrakt.

2.4 Hvordan handterer | diagnostics og hvordan sikrer |, at | har overblik over og dokumentation for
fremsendelse af diagnostics og lignende data fra infrastrukturen til tredjeparter, herunder i tredjelande?
Leverandgrerne vil generelt sikre, at data kun kan tilgas af personale, der er sikkerhedsgodkendt af
kunden. Data vil ikke blive overfart til 3. lande. Flere leverandgrer vil kunne tilbyde kun at benytte dansk
personale.

Anbefalingen er, at kunden er meget tydelig i sine krav pa dette omrade f.eks. til SIEM og logning.

2.5 | forbindelse med redundans, bedes det oplyst, om det er muligt at overholde et afstandskrav pa
mindst 25 km. mellem hvert af 3 driftscentre? Spgrgsmal 2.5 er et eftersendt spgrgsmal med svarfrist
til 25. juni 2021, kI. 16:00

Leverandgrerne opfatter generelt dette som en foreeldet made at anskue verdenen pa. Kravet vil fa
flere af byderne til at afsta fra at byde, og resten vil skulle bruge datacentre i andre EU lande for at leve
op til kravet.

Flere leverandgrer naevner, at de ikke gnsker sa lang afstand mellem deres datacentre pga. latency.

Opsummering af punkt 3: Vederlag og SLA
Nedenfor er givet en opsummering pa spgrgsmalene under dette punkt.

3.1 Hvad er jeres erfaringer med effektivisering af driftsydelsen? Hvordan pavirker en sadan effektivi-
sering prisen? Hvilken procent vil veere realistisk i forhold til markedsudviklingen? Vil | acceptere arlig
effektiviseringsprocent, hvor prisen for drift falder med den anfgrte procent?

Den generelle anbefaling var enten at bruge et indeks (F.eks. Zangenbergs) eller at fastseette en fast
sats, som den lgbende driftsbetaling reduceres med pr. ar. Der var meget forskellige bud pa hvor stor
en arlig reduktion der burde kunne opnas (2-8 %).

Et par af leverandgrerne neevner at effektiviseringen bliver starst, hvis kunden giver leverandgren fuld
design autoritet i forhold til drifts setup'et (dvs. ingen krav om egen eller dedikeret hardware og ingen
krav til specifikke navngivne lgsninger).



3.2 Under hvilke forudsaetninger vil | acceptere fordeling af vederlaget for transitionsfasen som en del
af driftsvederlaget i kontraktens bindingsperiode?

De fleste leverandgrer vil acceptere, at transitionsomkostningerne opkraeves som en del af den |g-
bende driftsbetaling. Der vil dog veere en omkostning pa dette, da leverandgrer foretraekker en aftale
der er neutral i forhold til deres kapitalbinding.

3.3 Hvilken betydning har bindingsperioden i kontrakten for prisen?

Gennemsnittet af anbefalingerne fra leverandgrerne var en bindingsperiode pa 4-6 ar, med optioner
pa forleengelse. Flere leverandgrer begrundede gnsket om en bindingsperiode med afskrivninger pa
indkabt hardware.

Hvis kunden ikke gnsker en bindingsperiode pa 4-6 ar, bar kontrakten indeholde udtreedelsesbestem-
melser, der kompenserer leverandarerne for de udgifter de ikke kan f& daekket pa anden made i den
resterende kontraktperiode.

Flere leverandgrer naevner ogsa, at der vil veere forskel i forhold til om, der kraeves dedikeret hard-
ware eller ikke. Kreeves der dedikeret hardware bar det falges op med en bindingsperiode pa 4-6 ar.
Generelt gar markedet mod lzengere kontrakter og ofte med lange bindingsperioder.

3.4 Under hvilke forudsezetninger vil | forpligtige jer pad SLA og bodsbetaling, hvis ikke deploy til infra-
strukturen formelt godkendes af driftsleverandgren?

Deploy til servere og andre changes skal overholde de aftalte change og releaseprocedurer. Det ude-
lukker ikke at deploy til miljger kan automatiseres i et DevOps setup, idet kvalitetssikringen er indbyg-
get i processen.

Hvis kunden gnsker at kunne deployere kode uden om de aftalte change og releaseprocedurer, s vil
leverandgrerne ikke bindes af bod i forhold til de fejl dette vil kunne medfare. Det vil veere kunden der
skal lgfte byrden med at dokumentere at de ikke var arsag til en evt. fejl.

Det kan blive sveert at opretholde bod som et styringsredskab, hvis kunden ikke vil bindes af aftaler
om change og releaseprocedurer.

3.5 Vil et valg af et eller flere applikationsmonitorerings-veerktgjer (f.eks. AppDynamics fra DSS’ side
samt krav om at driftsleverandgren overvager disse veere en prisdriver?

Alle leverandgrerne vil kunne drive og overvage applikationerne i det veerktgj kunden matte gnske.
Der er dog en klar anbefaling til at anvende det/de veerktgjer leverandgren i forvejen anvender.

3.6 Hvis DSS gnsker mulighed for selv at have adgang til og mulighed for at lave sendringer direkte p&
infrastruktur, herunder servere oq i DB, vil det have konsekvenser i forhold til overholdelse af SLA og
pris?

Generelt var leverandgrer lidt uforstdende overfor dette behov, men mener at det kan lgses. De fleste
leverandgrer vil gerne give admin rettigheder til databaser og lignende adgange, men vil ikke give ad-
gange til core services, da disse ofte er delte med andre kunder.

Leverandgrer vil sikre sig mod at en handling udfart af en af kundens medarbejdere kan udlgse en
bodsbetaling fra leverandgren. Det kan derfor veere en udfordring at opretholde bod som et styrings-
redskab. Behovet skal veere ngjagtigt specificeret i udbuddet. Der vil formentligt veere en merpris for
dette, men det afheenger af hvilke adgange og rettigheder kunden vil have.



3.7 Hyvilken rapportering understgtter erfaringsmaessigt pa bedste vis kundens indsigt i kvaliteten af
ydelserne? Hvilke vaerktgjer anvender | for at sikre stgrst mulig indsigt pa en overskuelig made?

Alle leverandarerne laegger vaegt pa, at overvagning og rapportering i stgrst muligt omfang standardi-
seres og automatiseres og falger de processer leverandgren i forvejen bruger.

Skal der benyttes kundespecifikke veerktgijer, vil der veere en ekstra pris for dette.

Leverandgrerne mener sig generelt set i stand til at levere overvagning og rapportering pa de KPI'er
kunden matte stille krav om.

Opsummering af punkt 4: Transition Ind
Nedenfor er givet en opsummering pa spgrgsmalene under dette punkt.

4.1 Er det realistisk at gennemfgre en transition pd 4-6 maneder? Hvad mener | er realistisk?
Der blev fremhaevet en del parametre, som alle har betydning for hvor lang en transitionsperiode vil
veere:
o Kuvalitet af dokumentationen
¢ Kundens mulighed for at stille med tilstreekkelige og rette ressourcer
¢ Den afgivende leverandgrs vilje til at spille positivt med og kundens evner til at styre samarbejdet
o Teknisk kompleksitet i det nuvaerende drifts setup
o Skal der udfgres transformation i forbindelse med transition?
o Faktorer hos kundens andre leverandgrer (f.eks. leverandgren af fiberforbindelser)

Generelt anbefales at opdele transitionen i et antal bglger. Jo mere tid der er til transition - desto flere
balger kan der opdeles i. Jo flere bglger - desto lavere forretningsmaessig risiko for kunden.

De fleste bud for leengden af transition 1a pa 2-3 maneder afklaringsfase og 6-9 maneder til at gen-
nemfgre transitionen. Meget afhaenger af hastigheden i vidensoverdragelsen til den nye leverandar.

4.2 Hvilken dokumentation har | som tilbudsgivere brug for fra udviklings- og vedligeholdelsesleveran-
dgrer for at gennemfgre transitionen korrekt og rettidigt?
Leverandgren skal have adgang til alt materiale der har betydning for at kunne vurdere omfanget og
stgrrelsen pa opgaven. Det kan f.eks. vaere:
e CMDB-oplysninger (se skriftlige besvarelser)
¢ Nuveerende lokationer og netveerk til disse
¢ Oplysninger om netveerksudstyr der skal driftes, vedligeholdelsesaftaler, udlgb af serviceaftaler og
specifikke teknologiske forhold
e Oplysninger om kundens system og applikationslandskab - flows og sammenhaenge. Bade lister
og tegninger. Oplysninger om indbyrdes afhaengigheder
o Generel teknisk indsigt i kundens og nuveerende leverandgrs infrastruktur
e Hvilke applikationer ligger pa hvilke servere. Hvilke services og shared services samt databaser
pa andre servere kan applikationen tilga
¢ Krav om dedikeret hardware
e Krav om brug af navngivne Igsninger
¢ Krav om drift af hardware ejet af kunden
o Krav til leverandgrens datacentre
o Seerlige lovgivningsmeaessige eller sikkerhedsmaessige krav
o Driftsvejledninger og instrukser
¢ Oplysninger om certifikater og adgange




e Hvilken adgang og rettigheder skal kundens eller kundens 3.parts leverandgrer have?
¢ Driftsplan/schedule fra nuveerende leverandgar
e Tegninger om kundens datanetveerk
¢ Offentlige ip-adresser og portering af disse
e Kan ny leverandgr fa adgang til nuveerende hypervisor?
e Kundens forventninger til nedetid og servicevinduer (fordelt pa systemer og applikationer)
e Nuveerende regler for patchning af servere (inkl. hvornar, reekkefalge og hvilke andringer der kan
forekomme)
e Hvad skal overvages (ikke udtsmmende)?
- Applikationer
- Netveerk og komponenter
- Servere og middelware
- @nsker til yderligere overvagning i fremtiden
- Nuveerende overvagningsteknologi
¢ Nuvaerende backuppolitik + gnsker til 2endringer
¢ Oplysninger om licenser, forbrug og ejerskab
e *Processer og forretningsgange der overdrages til leverandgren
e Liste med kontaktpersoner og leverandgrer
o Eksisterende 3. parts kontrakter og aftaler med leverandgrer der skal viderefgres under ny drifts-
leverandgr
o Arkitektoniske designdokumenter for drifts setup
¢ Adgang til kildekoden for systemer

4.3 Hvilken dokumentation har | som tilbudsgivere brug for fra udviklings- og vedligeholdelsesleveran-
darer for at kunne prisseette ydelserne?

Det er vigtigt at systemer/applikationer og det nuvaerende driftsmaessige setup er veldokumenteret. Jo
mere specifik og ngjagtig dokumentation kunden kan levere, desto bedre tilbud vil kunden kunne for-
vente at modtage, og jo feerre mulige tvister vil der opsta under transitionen.

Spargsmal/svar perioder og forhandling kan veere med til udrydde tvivisspgrgsmal undervejs i udbud-
det.

4.4 Hvilke ngglepersoner fra kundens og leverandgrens side har | erfaringer med er veesentlige at
deltage i transitionen. Vigtigste anbefaling er, at kunden pa alle niveauer tager ansvar for gennemfg-
relsen af transitionen. Det ma ikke veere op til den afgivende og den modtagende leverandgr at aftale
0g gennemfgre transitionen.

Falgende kompetencer skal bruges bade hos kunde, afgivende leverandgar og modtagende leverandgr:
e Transitionsleder/projektleder
o Arkitekt
o Friftsleder
e Subject matter experts
e Testmanager + testere

Seerligt hos kunden:
e Product Owners, der er beslutningskompetente



Opsummering af punkt 5: Transformation
Nedenfor er givet en opsummering pa spgrgsmalene under dette punkt.

5.1 Hvad kreever det erfaringsmaessigt at overga fra drift, der er on premise til laaS, herunder serverless
computing — containers?

Den klare anbefaling er ikke at gennemfare dette i forbindelse med transitionen, men efterfglgende nar
transitionen er godkendt og driftspraven gennemfart.

De fleste leverandgrer anbefaler at gennemfgre en omlaegning af driften fra on premise drift til server-
less computing i 2 trin.

1. Omlaegning fra On premise til IAAS (forbrugsafregnet drift)
2. Omlaegning og refactorering af systemet til drift i et serverless computing setup.

Det er vigtigt at systemet er veldokumenteret, at kunden tager ejerskab pa omlaegningen og kan stille
ressourcer (product owner) der kan tegne forretningen, at der er opmeerksomhed pa systemets restle-
vetid - det er nemt at investere for meget i denne omlaegning

5.2 Segmentering af netvaerk. Hvad skal der til for at opfylde et s&dant krav. Hvilken forskel vil det
gare, hvis det foretages som en transformations-ydelse under transitionen? Hvilke risici vil det inde-
baere? Vil det have betydning for leengden af transitionen?

Anbefalingen til kunden er ikke at gennemfgre transformation samtidigt med transition. Det forgger
transitionsprojektets tekniske og kommercielle risici for meget.

Bade generel segmentering og mikrosegmentering af netvaerket anbefales - men farst efter transitio-
nen.



