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EQQARTUUSSUT:

Eqgqgartuussisogarfiup eqgartuussutaa

Eqgqgartuussisogarfik Sermersooq siullermeeraluni suliarinnittutut 26. oktober 2017 eqqartu-
ussivoq. Eqgartuussummi unnerluutiginegartog unnerluussaq, pinerluttulerinermi inatsimmi
8§ 85, stk. 1-imik - pornografiimik meegganut tunngasumik pisuni marlunni siaruarteri-
simaneq kiisalu 85, stk. 2-mik - meeqqat pillugit tiingasulersaarutinik pisuni marlunni pigi-
sagarneg- uniogqutitsisimasutut pisuutinnegarpog.

Unnerluutiginegartog gaammatini arfinilinni pinerlussimasunut inissiisarfimmiittussanngor-
lugu eqgartuussaavoq.

Suliareqqitassanngortitsineq
Eqggartuussut maanna unnerluussisussaatitaasumit nunatta eqgartuussisuunegarfianut suliare-
ggitassanngortinnegarppod. Suliassag uppernarsaasiinertalimmik suliareqqgitassatut nunatta

eqggartuussisuuneqarfiata suliarisimavaa.

Piumasagaatit
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Unnerluussisussaatitaasup piumasarisimavaa, unnerluussissut sukannernerulersitsinerlu
eqgartuussisogarfimmut sagqummiunnegartut malillugit eqgartuussutegartogassasoq.

Unnerluutiginegartumi 1-imi (assit 1.054-t, tamanut ammasuunngitsut) aamma unnerluutigi-
negartumi 3-mi (assit marloriaatinngortitat 34.002-it) ilaannakuusumik pinngitsuutinne-
garnissani kiisalu unnerluutiginegartuni 2-mi 4-milu pinngitsuutinnegarnissani, tamannalu
ajornarpat taarsiullugu sakkukillisaaviginegarnissani, uunnerluussap piumasarisimavaa.

Eqgartuussegataasut
Suliag eggartuussegataasut pegatigalugit suliarinegarpog.
Piffissaq suliap suliarinegarneranut atorneqgartoq

Suliag 25. april 2018 nunatta eggartuussisuuneqarfianit tigunegarpog.

Suliassap sagqummiunnegarneranut ilassut

Ilanngussaq A-3-1-imi, 28. februar 2014-imeersumi takuneqarsinnaavoq, Apple MacBook
Pro 17 tommer-imi, iluarsaassanngorlugu tunniunnegarsimasumi meeqqgat pillugit ti-
ingasulersaarutinik nassaarsimaneq Kgbenhavns Vestegns Politi-nut nalunaarutigineqarsi-
masog.

[lanngussaqg A-1-1-imi, 26. august 2014-meersumi takuneqgarsinnaavoq, meeqgat pillugit tiin-
gasulersaarutit Sermersuumi politiinut nalunaarutiginegarsimasut.

Ilanngussaq A-2-1, 26-mi, 16. januar 2015-meersumi takunegarsinnaavoq program aMule
aqgqutigalugu fil-nik siaruarterisimaneq Sermersuumi politiinut nalunaarutiginegarsimasog.

Unnerluutiginegartut 3 aamma 4 pillugit ima inerniliisimaneq takunegarsinnaavoq, ilan-
ngussaq F-3-1, 10. juni 2015-imeersoq, IT teknikkimit nalunaarut:

”Suliassami piginegartunik misissuinermi assit pinerluttulerinermi inatsimmi § 85-imut tunngasut, katillugit 68.395-it
nassaarinegarput. Assit tigummisani 1-imi, 2-mi 11-milu nassaassaapput. Tigummisat nalunaarsuutinut ataasiakkaanut
ima agguataarnegarput:

Nalunaarsuut 1 2 3 Katillugit
Tigummisat 1 29.951 3.896 154 34.001
Tigummisat 2 29.952 3.896 154 34.001
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Tigummisat 11 136 252 5 393
Tamakkerlugit 60.038 8.044 313 68.395

Piffissap 20/10/13-ip 11/01/15-illu iluani assit pilersinnegarsimapput imaluunniit pilersitat ilanegartarsimallutik.

Tigummisani 1-imi 2-milu assit assigiipput, taavalu tigummisat 2-miittut tigummisanut 1-imiittunut nuutsitatut sillim-
matitut atornegarneqarsorinegarlutik.

Tigummisani 11-miittuni assit 391-it piiarnegarsimapput, misissuinermilu pilersinnegaqgissimallutik.

Tigummisani misissorneqartuni filmit tulleriiaat katillugit 3.200-it, pinerluttulerinermi inatsimmi § 85-imut tunngasut,
nassaarinegarput.

Pigisani 1, 2, 3, 4, 6, 9, 11 aamma 13B-mi filmit tulleriaat ipput. Filmit tulleriaat tigummisanut ataasiakkaanut ima nalu-
naarsorlugit agguataarnegarsimapput:

Nalunaarsuut 1 2 3 Tamakkerlugit
Tigummisat 1 495 1.060 46 1.601
Tigummisat 2 494 1.045 46 1.585
Tigummisat 3 0 1 0 1
Tigummisat 4 0 2 0 2
Tigummisat 6 2 2 1 5
Tigummisat 9 1 0 0 1
Tigummisat 11 0 2 2 4
Tigummisat 13B 1 0 0 1
Tamakkerlugit 993 2112 95 3.200

Piffissap 01/11/09-p 11/01/15-illu iluani filmit tulleriiaat pilersinnegarsimapput imaluunniit pilersitat ilanegartarsimallu-
tik.

Filmit tulleriaat tigummisani 2-miittut tamarmik aamma tigummisani 1-miipput.
Tigummisami arfinilinni filmit tulleriiaat computer-imi program-miinngitsuniittut pilerseqqginnegarput.

Filmit tulleriaat marluk tigummisami 11-miittut piiarnegarsimasuupput, taakku misissuinermi pilerseqginnegarput.”

Unnerluutiginegartut 1 aamma 2 pillugit ima inerniliisimaneq takunegarsinnaavoq, ilanngus-
saq F-4-2, 1. august 2014-meersoq, IT teknikkimit nalunaarut:

”Qarasaasiami togqortani takuneqgartartuni assit 1.000-it, pinerluttulerinermi inatsimmi § 85-imut tunngasut garasaasia-
millu atuisumit imaaliallaannaq takunegarsinnaasut, nassaarinegarput.

Computer-imi program-miinngitsut assit katillugit 1.054-it, pinerluttulerinermi inatsimmi § 85-imut tunngasut, pi-
lerseqginneqarput. Assit taakku garasaasiami misissornegartumi siusinnerusukkut togqortarinegarsimagaluarput.

Assit nassaarineqgartut ima agguataarnegarsimapput:



Nalunaarsuut 1 2 3 Tamakkerlugit
Assit (tamanut ammasut) 451 467 82 1.000
Assit piiarnegarsimasut 831 223 0 1.054
Tamakkerlugit 1.282 690 82 2.054

Filmini suli atornegartuni filmit tulleriiaat 17-it, pinerluttulerinermi inatsimmi § 85-imut tunngasut, nassaarineqgarput.
Filmit tulleriiaat ima agguataarnegarsimapput:

Nalunaarsuut 1 2 3 Tamakkerlugit
Amerlassusii 2 15 0 17

Fil-inik agguaat garasaasiakkut programmi “aMule” ikkunnegarsimavog. Programmip logfil-iani takuneqgarsinnaavoq,
programmi taanna atorlugu, fil-it 59-it, pinerluttulerinermi inatsimmi § 85-imut tunngasunik, aanegarsimasut. Fil-it aa-
negarsimasut ima agguataarnegarsimapput:

Nalunaarsuut 1 2 3 Tamakkerlugit
Assit 2 0 0 2
Filmit tulleriiaat 10 46 1 57

Fil-it 59-iusut katillugit 9.305,95 MB-mik annertussuseqarput.
Fil-i ataaseq pinnagu, fil-ini garasaasiami misissornegartumi fil-it sinneri piginegarunnaarsimapput.

Program-imip logfil-iani misissornegartumi takunegarsinnaavoq, fil-inik inatitsinik unioqqutitsilluni siaruarterinerit (Up-
load) katillugit 1.322,61 MB-mik annertussusillit, atuisut allat ataatsimoorfiannut siaruarternegartarsimasut.

Logfil-imi takunegarsinnaavoq, fil-it ullog 07/09/13, nal. 22:31:13 (UTC) aamma 15/12/13, kl. 05:49:32 (UTC) kinguller-
mik (“Last Written” dato) alakkarneqarsimasut. Fil-it imaluunniit siaruartikkat taakku ilaat piffissami tassani min-
nerpaamik siaruarterneqarsimapput imaluunniit atuisut ataatsimoorfianni atuisunut allanut atugassanngortinne-
garsimallutik.”

Inuttut atukkat

Inummik misissuinermit 16. august 2017-imeersumit takunegarsinaavoq, unnerluutigi-
negartoq inuiagatigiinnik kiffartuussisussanngortitaanissaminut piukkunnanngitsuusog.

Inummik misissuinerup assigiinngitsunik amigaategarnera unnerluutiginegartup uparuarpaa
ilassutitullu ogaatigalugu, 1970-imi anigugassarinngisaminik malariarnini paasineqarsi-
masog. 2002-mi illup galianit nakkarpoq garatsamigullu aanaarluni. Eqgortumik nakorsar-
neganngilag nalinginnaasunillu nerisarluni, tamatuma kingorna napparujussuarpoq gaam-
matinilu arfinilinni  napparsimalluni. Malariamik nappaategarnikkut tinguk tartullu
aserorneqartarput, taamaattumik isumaqgarpog nalinginnaasumik nerisassat akuutissai timip
iliuuseqarfigissallugit sapertarai. Kingullermik [...] 2018 napparsimmavimmi uninngavog,
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taamani talini niunilu talerpik nukillaarsimasut iternermi kingorna. Minutsit 45-t gaangium-
mata tamarmik nukineqqgipput. Tutsarluttuuvoq siummigullu talerpikkut tusilarluni. Qitorna-
ganngilag.

Naak assani tumartitersimagaluartut, sanasutut ilinniarsimavoq, [...]. 63-inik ukiogalerami
soraarninngorpog, ikinngutiminilli kiffartuussisartutut sulisarluni.

Malaria ogimaatsulerinikkut taamaattumillu timip kissarnerata gaffanneratigut nangittarpog.
[...] sanagamikku ajortippoqg ilisimajunnaarlunilu. Sanamiilluni iterpoq. Soorlu ullaag manna
iluaalliorsimasog, immaga ajortinnialerpoq. Ajortinnialeraangami malussartarpoq, taa-
maaligaangami nallartarpog aammullu imerpalasaatinik nakorsaatitortarluni. Ajortik-
kaangami nalunaaquttap akunnialui taamaattarpoq. lluaalliulaaraangami uppeqqgajaasun-
ngortarpog.

Nakorsiartunut nalunaarsuiffimmi, [...] 2018 Sanami uninnganeraneersumi ilaatigut ima al-
lassimasoqgarpoq:

” Aanaveersaatit ilaannik sapigalittut ilisimanegarpog. UKiut tallimat matuma siorna malariamut nakorsaatinik nakorsar-
negarnera unippog. Malariagartoq paasinegarmalli ullut 14-ikkaarneri missiliorlugit minutsinik 15-inik sivisussusilinni,
avatimi ilaat ataaseq arlallilluunniit tassanngaannartumik atorsinnaajunnaartarpai, tamatigut avatit ilaat taama
eqqornegartoq taanaajuaannanngilag, nogartanngilag, ilisimajunnaartanngilag. Ukiuni kingullerni tallimani sulereernerup
kingorna ataasiaannarluni, maannakkut uninnganera eqgaassanngikkaanni, taamaalisimavoq. Unnerluutiginegartoq
talimigut nissumigullu talerpikkut nukegarani itersimavoq, taamaanneralu minutsinik 15-inik sivisussuseqarluni, taava
talia kakillalaarpoq minutsillu 30-t kingorna atorluarsinnaanngoqgilluni. Talini/niuni nanernagit sinippog. Taamaannera-
nut malaria pegqutaasinnaanngilag, nakorsiartorlu anigugassarinngisaminik malariaganngilag.”

Nassuiaatit

Unnerluutigineqartoq [...] nunatta eqgartuussisuunegarfianut ilassutitut nassuaasimavoq
aammalu ilisimannittoq ilisimanninntog 1 nutaamik nassuiaasimalluni.

Unnerluussaq ilassutigut nassuiaavoq, unnerluutiginegartoq 1 aamma 3 (ilaatigut) nassu-
erutigisimallugit, tassami unnerluutiginegartumi 3-mi assit affaat sillimmatitut kopiiupput.
Sillimmatinik kopeeriuaannartarsimavoq, tassami garasaasiaa taamaaliortussanngorlugu
aaqgitaagami. Tamanna nammineq ingerlavoq. Toortakkanik toorsinerit tamarmik
toqgorneqartarpug. Kopiit taakku ammarsimanngilai.

Assinik filminillu allanut agguaassisarnini ilisimasimanngilaa. Agguaassisogarnersoq pisuni
tamani takunegartuaannarsinnaanngilag. Qarasaasiaq unnuakkut allaat sulisarsimavoq, naak
isiginngikkaluaraani. Filmimik aallerniaraangami allerneq ullog unnuarlu tamaat
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atornegarsinnaasarpog. Eqgaamanngilaa ganga atortussanik taakkuninnga aallertarsimaner-
luni. 2003-iugunartoq aallartippog. Qarasaasiamilli misissuisut tamanna takusinnaassavaat,
imaassinnaammat eqgaamanerlukkaa. Sivikiginegarsinnaasumik taamaaliortarsimavoq, tas-
sami paasivaa tamakku soqutigisarinagit. Qarasaasiamik atuivallaarsimanngilag. Siusinneru-
sukkut kemikaliat atorlugi assinik ersersaasarsimavoq, namminerli ersersaasarnini ajor-
nakusoorpallaagimmat, garasaasiaq atortalersimavaa. Kemikalialli atorlugit suliat pitsaane-
rupput.

Eqgartuussivimmi paasivaa garasaasiakkut aalleraanni ilutigisaannik aamma siaruarterineq
pisartog. Qarasaasiaq atuleramiuk toortakkamillu tuugagaraangat, taava programmi nammi-
neerluni fil-inik siaruarterisarpoq. Ogaatsinik ujarlernermi atornegartartunik takusaganngilaq
taakkulu siornatigut atortarsimagaluarunigit, siusinnerusukkullu oqaatsit taakku atorlugit
ujarlertarsimagaluarni siunnersuutinik tigusagartarsimassagaluarpog. Soorlu U-tube-imi, si-
usinnerusukku ujarlernermi atortunut aanegarsimasunut assingusunik negerooruteqgartogar-
tartoq. Qarasaasiaq suli pissarsiarinngikkaa programmi atornegareersimavoq. Qarasaasiamiit-
tut nammineq sagqummersissimanerlugit naluaa.

Ogqaatsit suut atorlugit ujarlersimanerluni unnerluutiginegartup eqgaamanngilaa. Tamanut
tunngasunik ujarlertogartarpoq. Soorlu ”inuusuttoq” atorlugu ujarlersinnaavog. Programmili
ammaggaarmagu siunnersuutit tassaneereerput. Siunnersuut tooraanni, taava garasaasiaq
ujarlernermini  gamikkallartarpog. Aallernerup ganog sivisutiginissaa garasaasiap
nalunaarutigisarpaa. Fil-it inikillisarlugit togqukkat takkuttarput, taamaaliornikkut aasassat
assigiin-ngitsut arlallit ataatsikkut takkuttarlutik. Sukumiisuunngitsunik ginigassartalinnik
takkuttogartarpoq, qulequttallu taakku malillugit noggaasogarsinnaalluni. Soorlu taakkunun-
nga naleqqiullugu talittarfiup assinga erseqqilluinnartoq akigisimavaa, taassumalu nassiun-
nera sapaatip akunnerata naaneranik tamarmik sivisussusegarpog.

Naginnerit kisitsisillu pingasut-sisamat takkuttarput, taakkulu aatinnagit suuneri nalunartar-
lutik. Takkuttoq ataaseq asserpassuarnik imagartarpog. Assit meeqqgat pillugit tiingasuler-
saarutinik pinngortitallu assinginik imallit saqqummerput, kisianni assinik nalinginnaasunik
pornografiimut tunngasunik pegarani.

Qanog peqgarniitsiginerinik aperinegarami, unnerluutigineqgartoq nassuiaavoq, assit naalli-
utsitsinertaganngitsuusut, assilli filimillu ataatsimut pooggasinnaasarmata, sunik pissarsiner-
luni nalusarsimavaa.

Fil-it  ”puuiartarpai”  ammartarlugillu. = Tamanna  pereeraangat imarisai  pis-
sarsiarinegarsinnaasarput, ilai gimerluualaartarpai. Arlaannaalluunniit nuunngilai, tamatigulli
sillimatissanik kopeerisarpoq, tassami garasaasiaq taamaaliortussanngorlugu aaqgitaavoq.
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Sillimmatissat kopiit harddiskimiiginnarpog, USB-mik qarasaasiamut attaveqarluni.
Harddiski ulikkaaraangat, nutaamik ikkussisarpog.

Unnerluutiginegartup allanik avitsegategartarnerluni eqgartuussivimmukanngikkallarami
nalusimavaa. Allanik avitsegategartannginnissani qulakkeerniarlugu iliuusegarsimanngilag.
Takusassat suminngaanneernersut unnerluutiginegartup nalulluinnarpaa. Ilarpassui Europa
kangianeersoorpasipput. Pinngortitaq illullu aallaavigalugit eqgarsaannarpoq Bulgariameer-
suussasut imaluunniit Tjekkoslovakiameersuullutik. Programmit aamma Rusland-imeer-
suusinnaapput. Programmit allat misilissimanngilai, ogarsinnaavoq soqutigivallaarnagit.
Programmit allat atorsimanngilai, assinik tuniniaagaangami taakku paasiuminaallisartarsima-
vali.

Sagqumiivigineqgarpog: llanngussaq C-1-2, qupp. 3, titarnertaat sisamaat, unnerluutigi-

negartoq politiinut ima nassuaasimanerarnegarpoq: »Ullut ilaanni killisiugaq *aMule”-mik nassinneqari-

ataarpog, taannalu killisiukkap atortarpaa, kingusinnerusukkulli progammi alla Killisiukkap atortalerpaa, taannami ato-
raanni fil-it suut siaruarneqassanersut inuup nammineq aalajangersinnaammagu.”

Tamatumunnga unnerluutiginegartoqg nassuaavoq, imaalluarsinnaasoq nutarterutit ilaat
aqqutigalugit siaruarterisinnaaneq peernegarsinnaasoq. Aatsaannguag ogarami, eqgartuus-
sivimmi tamanna tusarsimallugu kukkusimasinnaavoq, tassami siornatigut nassaarisimasin-
naagamigit. Programminik allanik atuisimanngilag. Aammali imaalluarsinnaavoq, ganoq ato-
runnaarsinnegarsinnaanerat naluinnarlugu.

Illersuisumit aperinegarami unnerluutiginegartoq nassuiaavod, galipagarpassuit assisiliivim-
mik assilisimallugit. Assinik Danmarkimi nutarterititsinani, kopiiliorsimaavoq. Fotoshop
atorlugu assit ajoqutaanik iluarsaassineq ilikkariartortillugu taamaaliortarsimavoq. Siusinne-
rusukkut galipaasiummik kemikaliat atorllugit taamaaliortarsimagaluarpoq, assanili aqussin-
naariartorsimallugit. aMule-mi fil-it ataatsimut togqortat aasaleramigit takkuttorpassuusarput,
namminerli ikitsuinnarnik aallartarsimavog.

Qanga  garasaasiaq pisiarisimanerlugu unnerluutiginegartup ~ eqgaamanngilaa,
paasiniarsinnaaluguli. Qarasaasiaq garasaasianik takutitsinermi atorneqarsimasoq pisiarisi-
mavaa, imaalluarsinnaavorlu taama ittumik niuertarfimmiittogarunnaartoq.

Ilisimannittoq 1 ilisimannittutut nassuiaasimavoq, aallaggaammut teknikkikkut misissuineq
ingerlassimallugu.

Nationalt Cyber Crime Center-imi, ”Nationalt C3” ima sulisarput: Tigussaasut tamarmik
nalunaarsornegartarput nassaanullu toqgorsivimmiitinneqgartarlutik. Tamakku allanit
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atornegarsinnaajunnaarlugit isumannaarneqgartarput. Tamanna pisarpoq “write blocker” (al-
lanit atuarneqarsinnaajunnaarsaat) garasaasiamut ikkullugu, taamaalilluni garasaasiamut
misissorneqartumut allattogarsinnaajunnaarluni/aagqgissuussisogarsinnaajunnaarluni. Atortut
tamarmik asserluinaanik assilineqartarput, “evidence fil”-imullu (takusassanut uppernar-
saatissanut) katersorneqartarlutik, piginegareersunut assingulluinnartarlutik. Immikkoortuk-
kaarlugit tamaasa misissorneqartarput. Fil-it uppernarsaatissat garasaasiamut, allanit sun-
nernegarnissamut isumannaakkamut kopeerneqartarput, taamaalillutik tassaneeriinngitsunik
pinngortitsisinnaanatik. Qarasaasiami paasiuminaalisaatinik immikkut ittunik, allanik asse-
qanngitsunik, ilisarnaatilinnik ”hash”-imik taaneqartartunik pegarnersog, programmip misis-
suinermi atornegartartup, misissortarpaa. Tassa imaappoq fil-it tamaasa “hash”-imik ilisar-
naateqarnersut misissorneqartarput. Ilisarnaat “hash” tassaavoq fil-it ataasiakkaat ilisar-
naataat allanik asseqganngitsoq. Naatsorsueriaaseq aallaavigalugu pilersinnegartarpoqg, soorlu
inussat ipaasaat allanik asseganngitsut aamma fil-it taamatuttaaq allanik assegartanngillat.
Paasinarsarlugu fil-i kisitsisinik uiguleriiaanik DNA-littut - inuup sananegaataanut ilisar-
naatilittut - taaneqarsinnaavoq. Assit assigiinngitsut marluk assigiinnik “’hash”-imik ilisar-
naategarnissaat periarfissaanngilag. Assimi pixel ataseq peeraanni, taava ilisarnaat ’hash” nu-
taaq pilersinnegassaaq. Taamaattumik Kisitsisit ilisarnaatit ilisarinegarsinnaassapput. Ataatsi-
moortut programmimut ikkussimappata, harddiskit inatsisinik uniogqutitsisut tamarmik nam-
minneq ikkuttarput.

Assit nutaat gimerloornegartarput nalunaarsuutinullu immikkoortiterneqartarlutik. Assip
inatsisinik unioqqutitsilluni piginegarnera sulisut marluk isumagatigiissutigigaangassut,
katersanut inatsisinik unioqqutitsinertalinnut ikineqgartarput. Asserpassuit misissortarpaat,
ikitsuinnaalli sumiissanersut isumagatigiinngissutigisarlugit. Isumaqatigiinngikkaangata, as-
sit filmilluunniit gimerlooqgitassanngortarput, taava periuseq suli taanna atorlugu misis-
soqginneqartarlutik. Qarasaasiami saqqumisoq ataasiinnaq peeraanni, taava ilisarnaat ’hash”
nutaanngortinneqgassaag.

Nalunaarsuummi 1-imiipput meeqgat 18-it inorlugit ukiullit, tamataganngitsut, kinguaas-
siutitigut iliuuseqgarfiunngitsut kinguaassiutaali ersillutik. Nalunaarsuummi 2-miipput inuit
marluk arlallilluunniit pegataaffigisaat, meeqqgat tamatagaratik taavalu kinguaassiutitigut ar-
laatigut pisogarfiusut, soorlu kinguaassiutinut sumilluunniit mangussinerit, utsukkut
itikkulluunniit. Meeqqat arlallit imminnut attuasut. Nalunaarsuummi 3-miitut peggarniinne-
rupput, meeragq peqgarniitsumik nakuuserfiginegartog, kinguaassiutitigut innarligaasoq,
peqggarniitsumik ajoqusigaasoq, toqutaanissamik sioorasaarnegartog imaluunniit uumasunik
kingu-aassiutitigut iliuusegagategartog imalunniit meegaaqgqgat ataatsimik pingasunilluunniit
ukiullit.
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AMule eMule-mik tunngavegarpog, Windows-imi operativsysteme-nut/styresystem-inut
ikitsuinnarnut ikkussornegarsinnaasimasod. AMule tassaavoq “all platform-mule”, Mac-imut
Linux-imullu ikkussornegarsinnaasoq, assigiinngitsunut amerlanernut atornegarsinnaalluni.
Nunarsuarmi sumiiffinni assigiinngitsuni qarasaasiarujussuit ~’supernoder” inissisimapput,
taakkulu fil-it kia piginerai nakkutigisarivaat. Ilisimaneganngilaq kia tamakku siaruaattarne-
rai. Ogaatsit ujarlernermi atorneqartartut assigiinngitsuupug. Soorlu ”PTHC” tassaavod: pre-
teen hardcore”-ip naalisarnera. Fil-it taaguutaasa allattorsimaffiat pinegartarpoqg, taakkunanili
assit filmillu takunegarsinnaanatik. Oqgaatsit attaveqagatigiittartunit atorneqgartartut tassaniit-
tarput. Tunisassiortut ataasiakkaat amerlasoorpassuarnik suliagarsimapput, soorlu
“Hussyfan”, inuup qassinik ukiogarneranut naalisaataasoq, taavalu “teen years old”-imut
naalisaataalluni  ”TYO”.  Fil-it  toqgarnegartut  qarasaasianit  assigiinngitsunit
aaneqarsinnaasarput. Fil-i tamaat ataatsikkut aaneqartanngilag, taakkuli katitigassatut ikitsuk-
kuutaarlugit aanegagattaartarput, garasaasiamullu toggornegarallartarlutik. Naggataatigut ka-
titigassat ikitsukkuu-taarlugit aasimasat tamarmik tigunegartarput, taavalu filmi tamarmi
takuneqgarsinnaalerluni. Katitigassap siulliup tiguneraniit, fil-inik siaruaassivimmut ilaasoqal-
ereertarpog. Fil-it immikkoortitaartut pigigaanni, siaruarterineq ingerlaannartarpoq: “Temp”,
tassaavoq immikkuualuttunut ilioraavik. Immikkuualuttut tamaasa tigunegaraangata, togqor-
simavimmut “Incomming”-imut togqorneqartarput, tassanngaanniillu fil-it siaruarneqartar-
lutik. Taamatut fil-inik imminut tunniusseqatigiittarnerup tunngaviusumik isumaa tassaavoq
“pissagaanni aamma tunisisariaqarpoq”. Programmmi aaneqgarpat, pissarsisogartarpoqg, sia-
ruaassinerup ganog inissisimaneranik nalunaartogartarpoq, tassunga ilaallutik sunik tunis-
inerluni sunillu tigusagarnerluni.

a- imaluunniit eMule-mi siaruaassisinnaaneq peernegarsinnaanngilag. Siaruaassisarneq arriil-
lisinnegarsinnaavoq, taamaalioraannili nammineq aallerneq aamma arriinnerulertarpoq, pil-
laatitut. Taassuma ilisimasai malillugit fil-inik siaruaassinerup peernissaanut iluatsitsisiman-
ngilag. Aali tamakku ukiorpassuarni suliarisimagaluarlugit. Allaat programminik nutarter-
inerni takkuttogarsimanngilag.

Meeqqgat pillugit tiingasulersaarutinik nassaartartut ganoq pisogarneranik internet-imik nak-
kutiginninnermikkut nassaartarput. lluarsaatsinneranut atatillugu nassaat misissortippai.
AMule ikkunnegarsimasoq garasaasiamit allamit kopiigaarpasippog.

Ilanngussaq F-4-2, Apple Mac book-imik misissuisimaneq ilisimannittup misissorpaa. Ili-
simannittog nassuiaavoq, fil-it atornegartut imaaliallaannaq nassaarinegarsinnaasut. Assit
peernegarsimasut imaaliallaannag nassarineqarsinnaanngillat, siusinnerusukkulli nassaari-
neqgarsinnaasimallutik. Assit pilerseqqgissinnaasimanngilaat, aMule-li pitsaasumik logfil-
eqarmat, fil-ip taaguutaa aammalu ilisarnaataa hash” takusinnaallugit. Nationalt C3-p "hash”
-itut ilisarnaatigaa ED2K. Taakku aMule aamma namminneq pigisartik atortarpaat. UTC
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GMT-p assigaa. ”Last written” (kingullermik allagagarsimaneq): 7. september 2013 — 15.
december 2013. Piffissap tamatuma iluani fil-inik aallernissamut allat periarfissagarsimapput.
Taassuma suna aanegarnersoq nalunaarsortarpaa, taavalu aamma fil-it annertussusaat
aammalu aallertogarsimanersoq takunegarsinnaallu. Qupperneqg 4-mi allassimavoq ikkussaq
30.01.14 allamut nuunnegarsimasoq. Qupperneg 8-mi nalunaarsorneqgarsimavoq, 2013-
imeersunik logfil-eqartog, maskinamit allamit 2014-imi aanegarsimagunartunik.

Kalaallit Nunaanni internet-ip arriissusaanik sagqummiiviginegarami, ilisimannittoq nassui-
aavoQ, qarasaasiap skeerm-iata ataatungaani qganoq ingerlasogarnera malinnaaffigiu-
aannarnegarsinnaasoq aammalu nassiussisogarnersoq aallertogarnersorluunniit takune-
garsinnaalluni.

[llersuisumit  aperinegarami ilisimannittog  nassuiaavoq, aalliutigaluni nas-
siussisogarsinnaasoq. Ataani takussutissakkut qummut ammullu ingerlaartukkut tamanna
takuneqgarsinaavog. Programmerpassuit Killiffimmik takutitsisumik titarnertagarput. Dan-
skisut "qummut” aamma “ammut” allassimalluni.

Fil-it suusut nalunngereeramikkit, tamakkumi tamaasa siornatigut takoreersimagamikkit, ta-
kusinnaavaat unnerluutiginegartoq nutaanik nassiussagarsimanngitsog. Atuisut assinik as-
sigiinnik pigisagaraangata, kina piginnittuunersog apeqqgutaasanngilag. Marloriaatinngorti-
tagaraangat, taakku immikkoortillugit peerneqartarput. Marloriaatinngortitat amer-
lasuujunersut ilisimannittup eqgaamanngilaa, taakkumi nalinginnaasumik fil-itut immik-
koortutut naatsorsuunnegartanngimmata. Marloriaatinngortitanik nassaarsimasuugunik
taakku ilanngunneqgarsimanavianngillat, ikitsuinnaassallutillu.

Fil-inik qulinik toggaagaanni, taakku ikkussugassatut immikkoortuusarput, chunks-it (9 meg-
abyte-mi ikkussugassat amerlassusii) gassiuneri, fil-it aaneqgartut annertussusaannit, aalajan-
gernegarpog. Ataatsimoortuni ataatsini assit qulingiluaasinnaapput quliusinnaallutilluunniit.
Fil-i 27 megabyte-iuppat, ikkussugassat pingasut takkuttarput. Fil tamarmi inississimagaan-
gat systemep nalusanngilaa. Fil-it piiarnegarsimasut ganga piiarnegarsinersut takune-
garsinnaanngilag.

Fil togqornegaraangami, filtabel-imi nalunaarsornegartarpoq. Qanoq annertutiginera sumilu
inissisimanera  takunegarsinnaavoq. Inissap  atorneganngikkallarnera  filtabel-imi
nalunaaqutsernegartarpog. Piffissap aalajangersimasup ingerlareerneratigut fil pillugu paasis-
sutissat filtabel-imit peerneqartarput. Qarasaasiarli atornegarpallaartanngikkaangat, fil nas-
saarinegarsinnaassaag. Matumani fil allanik gallernegarsimanngilag.

Nunatta eqgartuussisuuneqarfiata tunngavilersuutai inerniliineralu
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Pisuunermik naliliineq

Assortuussutiginegarsinnaanngitsumik teknikkikkut misissuinermi assit filmillu, kiisalu as-
sinik fil-inillu siaruartikkanik piiaasimaneq, unnerluussummi allassimasutut, uppernarsaatis-
sartagarpoq.

Pisuunermik eqgartuussisogarfiup naliliinera nunatta eqgartuussisuunegarfiata isumagatigaa,
taamaattumillu aamma unnerluutiginegartut 1-miit 4-mut unnerluussummi allaaserineqartutut
unnerluutiginegartoq pisuusog. Tamatumunnga tunngaviginegarpog, unnerluutiginegartoq
garasaasianik atuinermut piginnaanegartuusoq, tassami soorlu assinik aaqgissuussini-
araangami aammalu paasiuminaallisakkanik nassiussiniaraangami, inuussutissarsiutigalugu
suliagartartut piginnaanerisa assinginik piginnaanegarpog. Suliassamut matumunnga ata-
tillugu garasaasianik pingasunik pigisagarpoq: stationer Mac Computer, [...], baerbar Mac-
book Pro, [...] aamma barbar Macbook 17 tommer, nr. [...], kiisalu toqggorsiviit assigi-
inngitsut. Teknikkikkut misissuinerit malillugit piffissap pinerluffiusup ukiut marluk sinne-
rujussuarpai, ilanngussaq F-3-1 aamma F-4-2, tassami piffissami 1. november 2009-imit 11.
januar 2015-imut toqgorsisarnerit allanngortitserisarnerilluunniit takussaapput.

Pingaartumik unnerluutiginegartumut 1-imut tunngatillugu maluginiarnegarpoq, unner-
luutigineqgartup garasaasiaq garasaasianik takutitsinermi atornegarsimasoq niuertarfimmiittoq
internet-imullu attavilernegarsimasog, Nota Bene-mit pisiarisimassagaa ilimananngimmat.
Aamma ilimananngilag, garasaasiamik tunisimasaminik Nota Bene utertitsisimassasoq, taa-
valu styresystem-i taamaatiinnarlugu peeqgaarnagu allamillu ikkusseqgaarnani tuneqqissi-
massagaa. Tamatuma kingorna uppernarsinegarpoq assinik filminillu tulleriiaartunik unner-
luutiginegartoq pigisagarsimasod.

Unnerluutiginegartumut 3-mut tunngatillugu maluginiarnegarpoq, U 2005.303-mi taamatut-
taag aamma Vestre Landsret-ip 8. februar 2012-mi aalajangiinerani, marloriaatinngortitat pi-
gisat ataatsimut katinnerannut ilaatinnegartartut.

Unnerluutiginegartunut 2-mut 4-mullu tunngatillugu maluginiarnegarpog, unnerluutigi-
negartoq kopiinik harddiskinut allamiittunut toqgorsigaangat, takusassat allanut tunniunne-
garsinnaasartut, naak nalunaarsukkat Kisitsisigut ilisarnaatit atorlugit ujarnegarsinnaanngik-
kaluartut. Internet-ikkut assinik filminillu unnerluutiginegartoq aallerniaraangami fildeling-
sprogrammi aMule atortarsimavaa. Tamatuma nassataraa, Kisitsisit atorlugit atuisut allat,
garasaasiani harddisk-inilu immikkoortuni, internet-imut attavilinni, assit fil-illu toqgortat
iserfigisinnaagaat, tamannalu unnerluutigineqgartup ilisimanngitsoornavianngilaa imaluunniit
taama pisogariaannaanera paasisimassallugu, tassami takunnittup ilisimannittup 1-p ogarnera
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malillugu aMulep ikkussornerani tamanna takunegarsinnaammat aammalu nas-
siussisogarnera imaluunniit aallertogarnera garasaasiami skermip ataatungaani takune-
garsinnaammat.

Pineqaatissiissummut apeqqut

Eqgqgartuussisoqgarfik Sermersuup 26. oktober 2017-im aalajangiinerata atuuttussanngortinne-
garnissaa isumaqatigiissutiginegarpog.

Suliassap isikkua, peggarniissusaa, pinerlunnerup sivisussusaa aammalu assit filmillu tulleri-
aat ataatsimut katinneri kiisalu nalunaarsuusersuisimaneq nunatta eqgartuussisuuneqarfiata
pingaartissimavai. Unnerluutiginegartoq assinik 70.449-nik pegarsimavoq, taakkunannga
395-it nalunaarsuut 3-iillutik 8.734-illu nalunaarsuut 2-iillutik kiisalu filmit tulleriaat 3.217-
iullutik, taakkunannga 95-it nalunaarsuut 3-iillutik 2.127-illu nalunaarsuut 2-miillugik. 9,30
gigabytenik aamma 9,77 gigabytenik imallit, unnerluutigineqgartup internet-imi atuisunit al-
lanit iserfiginegarsinnaasunngortissimavai.

Piffissaq suliap suliarinegarneranut atornegartog nunatta eqgartuussisuuneqarfiata eqgartu-
ussisogarfik assigalugu, pinegaatissiissummik sakkukillisaanissaq pingaartissimavaa, tas-
sunga ilanngullugu misissuinerup naammassineraniit ukioq ataaseq gaammatillu tallimat
aatsaat gaangiummata eqqgartuussisogarfimmut suliassap saggummiunnegarsimanera, kiisalu
unnerluutiginegartup ukiui peqgissusaalu, taamaattorli suliap pissusaa annertussusaalu pis-
sutigalugit pinegaatissiissut pinerlogginngikkaanni aatsaat maannassinegartussaatinnegas-
sanngitsoq.

TAAMATTUMIK EQQORTUUTINNEQARPOQ:

Eqgqgartuussisogarfik Sermersuup 26. oktober 2017 eqgartuussutaa atuuttussanngortinne-
garpog.

Suliassami aningaasartuutit naalagaaffiup karsianit akilernegassapput, tak. eqgartuussisar-
nermik inatsimmi § 480, imm. 1.

Anne-Marie Boysen
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UDSKRIFT AF DOMBOGEN
FOR
GRONLANDS LANDSRET

Den 31. juli 2018 blev af Grgnlands Landsret i sagen

sagl.nr. K 066/18

(Sermersooq Kredsrets sagl.nr.

KS 174/2017) Anklagemyndigheden
(J.nr.5505-97381-00002-14)
mod
T
Fodt den [...] 1942
(advokat Jens Paulsen, Nuuk
j.nr.

afsagt salydende
DO M:

Kredsrettens dom

Dom i farste instans blev afsagt af Sermersooq Kredsret den 26. oktober 2017. Ved dommen
blev tiltalte T anset skyldig i overtraedelse af kriminallovens § 85, stk. 1 — udbredelse af bar-
nepornografi i 2 tilfeelde samt 85, stk. 2 — besiddelse af bgrnepornografi i 2 tilfelde.

Tiltalte blev idemt anbringelse i anstalten for domfaldte i 6 maneder.

Anke

Denne dom er af tiltalte anket til landsretten. For landsretten har sagen veeret behandlet som
bevisanke.

Pastande

Anklagemyndigheden har pastaet domfaldelse i overensstemmelse med den for kredsretten
rejste tiltale og skerpelse.



14

T har pastaet delvis frifindelse i forhold 1 (1.054 billeder, der ikke var tilgengelige) og i
forhold 3 (34.002 billeder, der var dubletter) samt frifindelse i forhold 2 og 4, subsidiert for-
mildelse.

Domsmand

Sagen har veeret behandlet med domsmand.

Sagsbehandlingstid

Sagen er modtaget i landsretten den 25. april 2018.

Supplerende sagsfremstilling

Af bilag A-3-1 fremgar, at der den 28. februar 2014 blev anmeldt fund af barnepornografi til
Kgbenhavns Vestegns Politi vedr. en Apple MacBook Pro 17 tommer, der var indleveret til

reparation.

Af bilag A-1-1 fremgar, at der den 26. august 2014 blev anmeldt et forhold vedr. barnepor-
nografi til Politiet i Sermersoog.

Af bilag A-2-1 fremgar, at der den 16. januar 2015 blev anmeldt et forhold vedr. fildeling via
programmet aMule til Politiet i Sermersoog.

Af bilag F-3-1, IT teknisk erklering af 10. juni 2015 vedr. forhold 3 og 4 fremgar af konklu-
sionen fglgende:

”Ved undersogelsen af kosterne i sagen fandtes i alt 68.395 billeder omfattet af kriminallovens § 85. Billederne fandtes
pa koster 1, 2 og 11. De fordeler sig i kategorier pé& de enkelte koster, som falger:

Kategori 1 2 3 Total
Koster 1 29.951 3.896 154 34.001
Koster 2 29.952 3.896 154 34.001
Koster 11 136 252 5 393

Total 60.038 8.044 313 68.395

Billederne havde oprettelsesdatoer eller tilfajelsesdatoer i perioden fra den 20/10/13 til den 11/01/15.
Billederne pé koster 1 og 2 var identiske, og koster 2 skannes anvendt som backupmedie for koster 1.

391 af billederne pa koster 11 var slettede billeder, der blev genskabt ved undersagelsen.
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Pa de undersggte koster fandtes i alt 3.200 filmsekvenser omfattet af kriminallovens § 85.

Filmsekvenserne fandtes pa koster 1, 2, 3, 4, 6, 9, 11 og 13B. Filmsekvenserne er fordelt i kategorier pa de enkelte koster
som falger:

Kategori 1 2 3 Total
Koster 1 495 1.060 46 1.601
Koster 2 494 1.045 46 1.585
Koster 3 0 1 0 1
Koster 4 0 2 0 2
Koster 6 2 2 1 5
Koster 9 1 0 0 1
Koster 11 0 2 2 4
Koster 13B 1 0 0 1
Total 993 2.112 95 3.200

Filmsekvenserne havde oprettelses- eller tilfgjelsesdatoer i perioden fra den 01/11/09 til den 11/01/15.
Samtlige filmsekvenser fundet pa koster 2 var ligeledes til stede pa koster 1.

Filmsekvenserne fundet pa koster 6 blev genskabt fra de uallokerede omrade.
2 af filmsekvenserne pa koster 11 var slettede filmsekvenser, der blev genskabt ved undersggelsen.”

Af bilag F-4-2, IT teknisk erklaring af 1. august 2014 vedr. forhold 1 og 2 fremgar af kon-
klusionen fglgende:

I det aktive filomrade fandtes 1.000 billeder, der er omfattet af kriminallovens § 85 og som var umiddelbart tilgengelige
for brugeren af computeren.

Fra det uallokerede omrade blev der genskabt i alt 1.054 billeder, der er omfattet af kriminallovens § 85. Disse billeder
har pa et tidspunkt veeret lagret pa den undersggte computer.

De fundne billeder fordeler sig som falger:

Kategori 1 2 3 Total
Billeder (tilgeengelige) 451 467 82 1.000
Slettede billeder 831 223 0 1.054
Total 1.282 690 82 2.054

| det aktive filomrade fandtes 17 filmsekvenser, der er omfattet af kriminallovens § 85. Filmsekvenserne fordeler sig i
kategorier som fglger:

Kategori 1 2 3 Total
Antal 2 15 0 17

Fildelingsprogrammet ”aMule” var installeret. Af programmets logfiler fremgik det, at der med programmet var downlo-
adet 59 filer omfattet af kriminallovens § 85. Filerne fordeler sig i kategorier som falger:
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Kategori 1 2 3 Total
Billeder 2 0 0 2
Filmsekvenser 10 46 1 57

De 59 filer havde en samlet starrelse pa 9.305,95 MB.
Pa ner en fil, var filerne ikke lengere til stede pa den undersgge computer.

Undersggelse af programmets logfil viste, at der var sket en samlet udbredelse (Upload) pa 1.322,61 MB fra de ulovlige
filer til andre brugere af fildelingsnetvarket.

Af logfilen fremgik det, at filerne havde en ”Last Written” dato i perioden mellem den 07/09/13, kl. 22:31:13 (UTC) og
den 15/12/13, kl. 05:49:32 (UTC). Filerne eller delmangder heraf har som minimum i denne periode veeret udbredt og
stillet til radighed for andre brugere af fildelingsnetverket.”

Personlige forhold

Af personundersggelse af 16. august 2017 fremgar, at tiltalte ikke er fundet egnet til sam-
fundstjeneste.

Tiltalte papegede forskellige mangler i personundersggelsen og oplyste supplerende, at han i
1970 fik konstateret kronisk malaria. 1 2002 faldt han fra et tag og fik en bladning i hjernen.
Han blev ikke behandlet rigtigt og fik almindelig kost, derefter blev han rigtig syg og var
sygemeldt i 6 maneder. Malaria gdelaegger lever og nyre, sa han tror ikke, at kroppen kan na
at handtere maengden af tilsetningsstoffer i almindelig kost. Han var senest indlagt den 6.
marts 2018, efter at han vagnede med manglende kraft i hgjre arm og ben. Der var fuld funk-
tion efter 45 min. Han er tunghgar og kan ikke hgre pa hgjre gre. Han har ingen bgrn.

Selv om tiltalte har forkrgblede haender, er han uddannet temrer og har veeret beskeaftiget som
formand og byggeleder. Han blev pensioneret, da han var 63, men fortsatte med at lave ven-
netjenester.

Malaria kan blive aktiveret, nar man arbejder hardt og dermed gger sin temperatur. Da de
byggede radhuset, fik han et anfald og mistede bevidstheden. Han vagnede pa Sana. Han har
f.eks. haft det darligt til morgen, sa maske er der et nyt anfald pa vej. Hvis han marker, at et
anfald er pa vej, leegger han sig ned og tager noget blodfortyndende medicin. Et anfald kan
vare fa timer. Nar han har det lidt skidt, pavirker det ogsa hans balance.

Af udskrift af leegejournalen fremgar blandt andet, at tiltalte den 6. marts 2018 blev indlagt
pa Sana, videre fremgar:
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"’kendt for allergi over for nogle konserveringsmidler. For 5 &r siden ophgrte han med medicinsk behandling for malaria.

Siden han fik konstateret malaria har han ca. hver 14. dage haft et 15 min. tilfeelde med pludselig tab af funktion af 1 eller
flere ekstremiteter, ikke altid den samme, ikke kramper, ikke bevidsthedstab. De sidste 5 ar efter endt arbejder har der
kun veeret 1 tilfzelde fraset den konkrete indlaeeggelse. Tiltalte vagnede med manglende kraft i hgjre arm og ben, det varede
15 min., herefter kriblende fornemmelse i armen og efter 30 min. fuld funktion. Han 14 ikke og sov pa armen/benet. Det
kan ikke vaere malariaen, og patienten har ikke kronisk malaria.”

Forklaringer

For landsretten har der veeret afgivet supplerende forklaring af tiltalte T og ny forklaring af
vidnet V1.

T har supplerende forklaret, at han fortsat erkender forhold 1 og forhold 3 (delvist), idet halv-
delen af billederne i forhold 3 udgjorde sikkerhedskopier. Han har altid taget sikkerhedsko-
pier, det er sadan hans computer er sat op. Det foregar automatisk. Hvert tastetryk bliver lag-
ret. Han har ikke abnet disse kopier.

Han var ikke klar over, at han delte billeder og film. Man kan ikke i alle tilfeelde se, at der
deles. Maskinen stod og arbejdede ogsa om natten, uden at han sa pa den. Det kunne tage et
dagn at downloade en film. Han husker ikke hvilken periode, han har hentet materialet over.
Han begyndte vist i 2003. Men det kan dem, der har undersggt computerne se, maske har han
husket forkert. Det var en relativ kort periode, fgr han fandt ud af, at det ikke var noget for
ham. Han har ikke brugt computer sa meget. Han havde tidligere fremstillet billeder kemisk,
da det blev for svert for ham at retouchere manuelt og kemisk, gik han over til at bruge en
computer. Men resultatet bliver bedre, nar man arbejder kemisk.

Han fandt ud af i retten, at nar man henter, sa deler man samtidig. Da han begyndte at bruge
computeren og trykkede pa nogen knapper kom fildelingsprogrammet af sig selv. Der var
nogen sggeord, hvis han havde brugt det fgr, ville han kunne have faet forslag pa noget, han
tidligere havde sggt pa. Ligesom i YouTube, hvor man far tiloudt materiale, der svarer til
tidligere hentet materiale. Programmet har veeret brugt, fer han fik computeren. Han ved ikke,
om det, der 1a pa maskinen, var noget, han havde faet frem.

Tiltalte husker ikke, hvilke ord han havde sggt pa. Man sgger generelt. Han kan f.eks. have
sogt pd “ung”. Forslagene var der allerede, da han abnede programmet. Nar man trykker pa
et forslag, sa lukker maskinen ned, mens den sgger. Computeren oplyste, hvor lang tid det
ville tage at downloade. Materialet kom i zip filer, hvor flere ting var koblet sammen. Det
havde en form med lav oplgsning, som mest virkede som et katalog, man kunne bestille efter.
Han har til sammenligning f.eks. solgt et billede af havnen med en pan oplagsning, det tog
ham en hel weekend at sende.
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Der kommer 3-4 bogstaver og tal, som man ikke ved, hvad er, far man har hentet det. Der var
mange billeder i en enhed. Der var bgrnepornografiske billeder og naturbilleder, men ikke
almindelige pornografiske billeder.

Spurgt til grovheden forklarede tiltalte, at der ikke var billeder af mishandling, men billeder
og film kan vaere pakket sammen, han vidste ikke, hvad han fik.

Han pakkede filerne ud, ("un” zippede) og dbnede dem. Derefter var indholdet tilgengeligt,
han kiggede lidt pa noget af det. Han flyttede ikke pa noget, men han tog altid sikkerhedskopi,
det er computeren sat op til. Sikkerhedskopien ligger pa en lgs harddisk, der var forbundet til
computeren med et USB stik. Nar en harddisk var fyldt, satte han en ny til.

Tiltalte vidste ikke, at han delte med andre, far han kom i retten. Han har ikke gjort noget for
at sikre sig, at han ikke delte materialet med nogen. Tiltalte havde ingen anelse om, hvor
materialet kom fra. Det sa ud til, at meget af det var gsteuropaisk. Han sluttede, at det matte
veere fra Bulgarien eller Tjekkoslovakiet ud fra naturen og bygningerne. Det kunne ogsa vere
fra Rusland. Han har ikke prgvet andre programmer, det var ikke noget, han som sadan var
interesseret i. Han har brugt andre programmer, nar han solgte billeder, som blev krypteret.

Foreholdt: Bilag C-1-2, side 3, 4. afsnit, hvorefter tiltalte til politiet skulle have forklaret:

”Pludselig en dag, var der en, der sendte afherte “aMule”, som afharte brugte, senere begyndte afhgrte dog at bruge et
andet program, hvor man selv kunne bestemme hvad for nogle filer som blev delt.”

Hertil forklarede tiltalte, at det kan godt veere, at der har veeret en opdatering, hvor det har
veeret muligt at sla deling fra. Nar han far sagde, at han havde hgrt det i retten, kan det godt
veere forkert, fordi han kan have fundet ud af det far. Han har ikke brugt et andet program.
Det kan ogsa vaere ham, der ikke vidste, at man kunne sla det fra.

Spurgt af forsvareren forklarede tiltalte, at han har affotograferet en masse malerier. | stedet
for at restaurere billeder i Danmark, har han lavet en kopi. Efterhanden som han lerte at re-
touchere i fotoshop. Tidligere havde han gjort det kemisk med en lille pensel, men efterhan-
den kunne han ikke styre sine haender. Ved hentning af en zip fil pa aMule kom der rigtig
meget, det er ikke s& mange gange, han har hentet.

Tiltalte erindrer ikke, hvornar han kagbte computeren, men det kan han finde ud af. Han kabte
computeren som en demonstrationsmodel, den kan godt have varet ude af butikken.

V1 har forklaret som vidne, at det er ham, der oprindeligt har lavet den tekniske undersggelse.



19

I Nationalt Cyber Crime Center, ”Nationalt C3” arbejder de pa felgende made: Alle genstande
bliver registreret og opbevaret i et koster rum. Enhederne bliver datasikret. Det foregar ved,
at de bliver tilsluttet en computer med en “write blocker”, hvorfra der ikke kan skrives/redi-
geres pa den computer, som bliver undersggt. Der tages kopi af alt materiale, der samles i en
“evidence fil”, som er en fuldstendig kopi. De undersgger sektor for sektor. Evidence filerne
bliver indlaest pa en computer, der er sikret mod at pavirke data, de kan altsa ikke opfinde
noget, som ikke var der. Undersggelsesprogrammet screener for hash” vardier. Alle filer
med en “hash” verdi undersoges. En “hash” vardi er en unik vaerdi, der genereres ud fra en
algoritme, som far en veerdi i en form af en lang talstreng, ogsa kaldet filens DNA. Det er ikke
muligt at to forskellige billeder kan fa den samme "’hash” vardi. Hvis han bare fjerner en pixel
i et billede, vil der blive skabt en ny ”hash” veerdi. Man kan derfor genkende talstrengene.
Nar de har faet en enhed ind i programmet far de automatisk vist alt ulovligt pa harddisken.

Nye billeder bliver set igennem og kategoriseret. Nar to medarbejdere er enige om at katego-
risere et billede som ulovligt, ryger det ned i databasen som ulovlig. De screener alligevel alle
billeder igennem, der er ganske fa gange, de er uenige. Hvis de er uenige, gar billedet eller
filmen tilbage til “review”, samme procedure. Hvis man fjerner et enkelt skermbillede 1 en

film, genereres en ny "hash” vardi.

Kategori 1 er billeder af barn under 18 ar, hvor de er nggne, uden seksuel aktivitet men med
synlige kansorganer. Kategori 2 er to eller flere aktgrer, bgrnene er nggne og der er en seksuel
karakter i form af f.eks. indfgring af genstande i kansorganer, vaginalt eller analt. Eller flere
begrn, der rgrer ved hinanden. Kategori 3 er grovere, hvor barnet fremstilles som udsat for
grov vold, seksuelt overgreb, grov skade, trussel pa livet eller seksuel omgang med dyr eller
helt sma bgrn mellem 1 og 3 ar.

AMule bygger pa eMule, der alene kunne installeres pa fa operativsystemer/styresystem som
Windows. AMule stér for “all platform-mule”, som kan installeres pa Mac og Linux, den har
en bredere anvendelse. Der star nogle store computere rundt i verden, ’supernoder”, der hol-
der styr pa, hvem der har filerne. Det er brugerne af programmet, der har filerne. Man ved
faktisk ikke, hvem man deler med. Der er forskellige sageord. "PTHC” er f.eks. en forkortelse
for: ”pre-teen hardcore”. Man far nogle filnavne pa en liste, men man kan ikke se billeder
eller film. Der indgar ord, som de bruger i netveerket. Enkelte producenter har lavet rigtig
meget f.eks. "Hussyfan”, der bruges forkortelser for alder, "TYO” i stedet for “teen years
old”. Man kan velge filer, hvorefter der downloades fra forskellige computere. Man henter
ikke hele filen pa en gang, men som et st byggeklodser, der midlertidig lagres pa ens com-
puter. Til sidst, nar man har alle byggeklodserne, kan man se en film. Ligesa snart man har
faet den farste byggeklods, er man med i delingen af en fil. Man deler sa lenge, man har
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fildelene. I computeren ligger en mappe: “Temp”, hvor stumperne bliver smidt. Nar alle stum-
perne er samlet, lagres de i mappen “Incoming”, herfra bliver filerne delt. Hele grundtanken
i fildelingsnetveerk er “noget for noget”. Man far, nar man henter programmet, besked om
delingsstatus, herunder hvad man giver og hvad man tager.

Hverken i a- eller eMule kan man sla delingen fra. Man kan skrue ned for delingshastigheden,
men sa bliver man selv straffet med langsommere downloads. Ham bekendt har det ikke tid-
ligere veeret muligt at sla fildelingen fra. Det har de beskaftiget sig med i mange ar. Det er i
hvert fald ikke kommet i en opdatering.

En af maderne, hvorpa de normalt finder bgrneporno, er af monitere nettet. | forbindelse med
reparationen fik han kosterne til undersggelse. Selve aMule installationen ser ud til at vaere
kopieret fra en anden computer.

Vidnet gennemgik bilag F-4-2, en undersggelse af en Apple Mac book. Vidnet forklaret, at
det aktive filomrade umiddelbart er tilgeengeligt, sa man kan klikke sig ind. De slettede bille-
der er ikke umiddelbart tilgeengelige, men har tidligere vaeret det. De kunne ikke genskabe
billederne, men aMule har en god logfile, hvor de kan se filnavnet og en ’hash” veerdi. Nati-
onalt C3 bruger ED2K hash” verdi. De bruger aMules og deres egen. UTC svarer til GMT
tid. ”Last written”: 7. september 2013 — 15. december 2013. | denne periode har andre haft
mulighed for at hente filerne. Den logger, hvad man henter, herunder filernes starrelse og man
kan se, at der er blevet hentet. Pa side 4 star der, at selve installationen er flyttet dem 30.01.14.
Pa side 8 er det angivet, at der er logfiler fra 2013, som ma vere hentet fra en anden maskine
i 2014.

Foreholdt at internethastigheden er langsom i Grgnland, forklarede vidnet, at det har taget tid,
men man kan hele tiden faglge med nede i bunden af skaermbilledet og se om noget pa vej ind
eller ud.

Spurgt af forsvareren forklarede vidnet, at der kan deles samtidig med, at der hentes. Man kan
se det pa pilene nede i bunden, hvor der fremgar en veerdi, som kaerer op og ned. | mange
programmer er der en statuslinje. Der stir pa dansk ”op” og ned”.

Da de kendte alle filerne i forvejen, det var alt samme noget, som de havde set far, sa har
tiltalte ikke lagt noget nyt op. For brugerne er der ikke nogen forskel, nar der er flere, som har
de samme billeder. Nar der er dubletter, sorterer de dem som regel fra. Vidnet erindrer ikke,
om der var mange dubletter, de vil normalt ikke teelle med som selvsteendige filer. Hvis de
havde konstateret dubletter, ville de ikke komme med, det ville alene vere nogle fa.
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Hvis han velger 10 filer, bliver de opdelt i byggeklodser, hvor mange chunks (byggeklodser
pa 9 megabyte), der er, afhaenger af starrelsen pa de filer, man henter. Det kan vere 9-10
billeder i en blok. Hvis filen er pa 27 megabyte, kommer der 3 byggeklodser. Systemet ved
hvordan den intakte fil, skal se ud, nar den er i orden. Man kan ikke se, hvornar de slettede
filer er slettet.

Nar man gemmer en fil, bliver den registreret i en filtabel. Det fremgar hvor stor den er og
hvor den ligger. Det bliver markeret i filtabellen, at pladsen er ledig. Efter noget tid vil filta-
bellen slette oplysninger om filen. Hvis computeren ikke bruges ret meget, vil man dog kunne
finde den. Her var filen ikke blevet overskrevet.

Landsrettens begrundelse og resultat
Skyldvurderingen

Det er ubestridt, at der ved den tekniske undersggelse er fundet billeder og film, samt doku-
mentation for slettede billeder og fildeling i overensstemmelse med beskrivelsen i anklage-
skriftet.

Landsretten er enig i kredsrettens skyldbedemmelse og at tiltalte derfor er skyldig som be-
skrevet i anklageskriftets forhold 1-4. Det er lagt til grund, at tiltalte ma anses for at vaere en
kompetent bruger af computere, idet han pa et nermest erhvervsmassigt niveau er fortrolig
med at bruge computere til billedredigering og fremsendelse med kryptering. Han er i forbin-
delse med denne sag blev fundet i besiddelse af 3 computere: en stationeer Mac Computer,
Model A1347, en baerbar Macbook Pro, Model A1151 og en barbar Macbook 17 tommer, nr.
CO2H6201DV11, samt diverse lagringsenheder. Gerningsperioden er ifglge de tekniske er-
kleeringer, bilag F-3-1 og F-4-2 lgbet langt over 2 ar, idet der er konstateret lagring eller &n-
dringer over en periode fra den 1. november 2009 til den 11. januar 2015.

Serligt vedr. forhold 1 bemeaerkes, at det er usandsynligt, at tiltalte skulle have kagbt en com-
puter i Nota Bene, der har staet i butikken som demonstrationsmodel og varet tilsluttet inter-
nettet. Det er ligeledes usandsynligt, at Nota Bene skulle have taget en computer tilbage og
solgt den videre uden at af- og geninstallere styresystemet. Det er herefter bevist, at tiltalte
har veeret i besiddelse af bade de tilgeengelige og de slettede billeder og filmsekvenser.

Vedr. forhold 3 bemarkes, at det fremgar af praksis bade U 2005.303 og Vestre Landsrets
afgarelse af 8. februar 2012, at dubletter teeller med i det samlede antal.
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Vedr. forhold 2 og 4 bemarkes, at nar tiltalte gemte kopier pa separate harddiske, ville det
veere muligt at overlade materialet til andre, uden at det kunne spores digitalt. Tiltalte har
anvendt aMule fildelingsprogrammet til at downloade billeder og film fra internettet. Det in-
debarer, at andre brugere digitalt kan fa adgang til de billeder og filer, som er gemt pa com-
putere og separate harddiske, der er tilsluttet internettet, hvilket tiltalte matte veere vidende
om eller i hvert fald have indset som overvejende sandsynligt, idet det ifglge vidnet V1 frem-
gik ved installeringen af aMule programmet og lgbende i bunden af skeermbilledet, nar noget
blev up- eller downloadet.

Foranstaltningsspgrgsmalet
Der var enighed om at stadfaeste Sermersooq Kredsrets afgarelse af 26. oktober 2017,
Landsretten har lagt veegt pa sagens karakter, grovhed, gerningsperiodens laengde og det sam-
lede antal billeder og filmsekvenser samt kategoriseringen. Tiltalte har veeret i besiddelse af i
alt 70.449 billeder, hvoraf 395 var i kategori 3 og 8.734 var i kategori 2 samt 3.217 filsekven-
ser, hvoraf 95 var i kategori 3 og 2.127 var i kategori 2. Tiltalte har gjort henholdsvis indhold
pa 9,30 gigabyte og 9,77 gigabyte tilgengelige for andre brugere pa internettet.
Landsretten har som kredsretten i formildende retning lagt veegt pa sagsbehandlingstiden,
herunder at der gik 1 ar og 5 maneder fra sagen var faerdigefterforsket til den blev indbragt
for kredsretten, samt tiltaltes alder og helbredsmaessige forhold, der dog efter sagens karakter
og omfang ikke kan fare til, at foranstaltningen gares betinget.

THI KENDES FOR ET:
Sermersooq Kredsrets dom af 26. oktober 2017 stadfeestes.

Statskassen betaler sagens omkostninger, jf. retsplejelovens § 480, stk. 1.

Anne-Marie Boysen



