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1 Formål

Dette dokument ”e-TL –Digital signering af dokumenter” har til formål at samle information om digital signering i løsningen i et dokument. Dette skal sikre et godt grundlag for den faktiske implementering. Dokumentet kan anvendes af alle. Det kan være personer der skal forstå anvendelse af digital signatur eller personer der skal foretage egentlig implementering. 

Dokumentet benytter sig i høj grad af referencer til andre dokumenter. Disse er grundlaget og dette dokument fokuserer på at skabe præcisering i form af supplerende forklaring og illustrationer der bidrager til bedre forståelse og en egentlig implementering. Forklaringer og eksempler i dette dokument holdes derfor op mod de servicegrænseflader udviklet januar 2008.
Når den endelige udformning og implementering for digital signering af dokumenter ligger fast og er implementeret, kan man med fordel konsolidere blivende information fra referencer dokumenter ind i et samlet blivende dokument.  
2 Målgruppe

Målgruppen er:

· udviklere, der arbejder med udviklingen af e-TL-løsningen

· system- og forretningsapplikations-udviklere hos de aktører, som ønsker at benytte e-TL's system-til-system-grænseflade

· Projektdeltagere hos Domstolsstyrelsen

· Projektdeltagere hos CSC
3 Læsevejledning
Digital signatur i e-tinglysning er baseret på OCES X.509 certifikater samt XML Signature standarden for repræsentation af digitale underskrifter i XML.
Dette dokument er en konsolidering af information, der tidligere var spredt i en række andre dokumenter, der har været produceret igennem hele projektforløbet. Dette dokument vil løbende blive tilrettet således at det reflekterer den aktuelle viden og status i relation til anvendelse og implementering af digital signatur i e-TL.

Der vil dog fortsat være en række præsentationer som ikke i sit fulde indhold er gengivet her.

Når man skal have indblik i e-TLs anvendelse af digital signatur skal man starte med at læse kapitel 1 til 5 i dette dokument. Man kan undervejs springe til kapitel 5, hvis der er behov for dybere beskrivelse af de standarder der anvendes. Man kan med fordel supplere læsning med gennemgang af præsentationen i reference 2 2007-02-09 Teknikgruppemøde (digital signatur etc).ppt.
3.1 Referencer
Kendskab til følgende standarder og teknologier er en forudsætning for at læse dette dokument:

· OCES - https://www.signatursekretariatet.dk

· XML DSig - http://www.w3.org/TR/xmldsig-core/

Iøvrigt vil kendskab til følgende være en fordel:

· OpenSign - http://www.openoces.org/

· WYSIWYS - se fx http://www.openoces.org/opensign/documentation/design_principles.html

· XSLT - http://www.w3.org/TR/xslt

· WS-i Basic Profile - http://www.ws-i.org

· e-TL-dokumentation

· Sikkerhedsarkitektur

· Kernedokument v.3.0

· Baseline v 1.1

4 Introduktion til digital underskrift i e-TL
4.1 Signatur på forretnings- og transportniveau
I systemet anvendes signaturer på to niveauer: forretnings- og transportniveau. Forretningsniveauet omhandler personer og virksomheders signatur af juridiske aspekter, og disse er inkluderet i selve anmeldelsen.

Transportsignatur håndteres af RASP og WSS og er beskrevet i sikkerhedsarkitekturdokumentet.

4.2 Underskrift på forretningsniveau

Baseline dokument kapitel 16 beskriver, hvordan signering af XML dokumenter i løsningen skal ske. Her er et uddrag af indholdet.

Anmelder skal skrive under på hele dokumentet, herunder elementet anmelderinformation

En evt. fuldmagtshaver skal underskrive elementet fuldmagshaverinformation, der angiver hvilken rolle, som fuldmagtshaver skriver under for. Fuldmagtshaver skal skrive under på de elementer som fuldmagtgiver, skal skrive under på.

En evt. autoriseret anmelder skal underskrive elementet autoriseret anmelder-information, der angiver hvilken rolle, som autoriseret anmelder skriver under for. Autoriseret anmelder skal skrive under på de elementer, som den, som har givet autorisationen, skal skrive under på.

Alle andre skriver under på alt på nær følgende:

· Afgiftsoplysninger og erklæringer i forbindelse hermed

· Anmelderinformation-- Hvilket betyder at rollen Anmelder, skal placeres i strukturen til anmelderinfo og ikke i rollesamlingen

· Fuldmagtshaverinformation

· Autoriseret anmelder-information
4.3 Hvem kan danne digitale underskrifter?

Det eneste sted, der kan produceres gyldige underskrifter til anmeldelser til e-TL, er i underskriftsmappen på tinglysning.dk.

Der en undtagelse: 
Godkendte anmeldere kan ved anmeldelse via S2S underskrive med VOCES eller MOCES, som anmelder, og - hvis de også er autoriserede anmeldere - på vegne af andre roller, under anmelderordningen.
4.4 Sikring af signatur-herkomst

Når en signatur er korrekt og validt påført en anmeldelse i underskriftsmappen tilfører tinglysning.dk en VOCES-signatur ovenpå forretningssignaturen. Denne signatur dokumenterer, at underskriften er produceret på tinglysning.dk, og er således en forudsætning for, at signaturen godtages ved prøvelsen, også selvom signaturen i alle andre henseender er perfekt.

4.5 XML Signature
Den grundlæggende teknik til digital underskrift er baseret på brug af XML Signature standarden (XML DSIG), der repræsenterer et framework til at underskrive information i XML dokumenter på forskellig vis.

I e-tinglysningsprojektet anvendes XML Signature på en bestemt måde, dvs. det fulde omfang af XML Signature standarden benyttes ikke.  Dette afsnit giver en beskrivelse – eller profil om man vil – for anvendelsen af XML Signature i e-tinglysning.

Afsnittet her giver en overordnet beskrivelse af teknikken omkring underskrifter i XML Signature format.  For en bredere funktionel beskrivelse af underskrifter i e-tinglysning henvises til afsnittet Error! Reference source not found. ”Error! Reference source not found.”.

XML strukturen for en anmeldelse som specificeret i e-tinglysningsprojektet indeholder en sektion til opbevaring af digitale signaturer i XML Signature format.  

En overordnet skitse for strukturen af en anmeldelse ses i figur 1 nedenfor. I eksempelet er anvendt RealkreditpantebrevOpret. Strukturen for anmeldelser er meget ensartet på tværs af de forskellige ekspeditionstyper i tinglysningen.
<msg:RealkreditpantebrevOpret>


<anm:AnmeldelseInformation>



....


</anm:AnmeldelseInformation>


<model:FastEjendomSamling>



....


</model:FastEjendomSamling>


<model:SignatureCollection>



<model:Signatur>




<model:SigneringstekstIdentifikator>





....




</model:SigneringstekstIdentifikator>




<model:SignaturRolleReferenceSamling>





....




</model:SignaturRolleReferenceSamling>




<ds:Signature>





....




</ds:Signature>



</model:Signatur>


</model:SignatureCollection>


<msg:AktoerReference>



....


</msg:AktoerReference>


<model:EkspeditionstypeRealkreditpantebrevOpretIdentifikator>



..

</model:EkspeditionstypeRealkreditpantebrevOpretIdentifikator>


<model:Realkreditpantebrev>



....


</model:Realkreditpantebrev>

</msg:RealkreditpantebrevOpret>
Figur 1: Overordnet struktur af en anmeldelse med Realkreditpantebrev som eksempel
Fra et underskriftsperspektiv er det indholdet af <model:SignatureCollection> der udgør den interessante del af anmeldelsen, da det et er her de enkelte underskrifter af indholdet af anmeldelsen opbevares.

Elementet <model:SignatureCollection> vil indeholde et <model:Signatur> element for hver underskrift af anmeldelsen og eventuelt tilhørende bilagsreferencer. I <model:signatur> indgår <model:SigneringstekstIdentifikator>, <SignaturRolleReferenceSamling> og <ds:Signature> element.  Indholdet af <ds:Signature> dannes i overensstem​mel​se med XML Signature standarden, i henhold til de retningslinier, der er beskrevet her.

Den overordnede struktur af <model:Signature> elementet ses i figur 2 nedenfor.

På overordnet niveau består et XML Signature element af 4 dele:

· Det som underskrives repræsenteret ved elementet <ds:SignedInfo>. Bemærk, at det som underskrives er repræsenteret gennem referencer indeholdende digest værdier af det der refereres til. 
· Værdien af selve underskriften repræsenteret ved elementet <ds:SignatureValue>
· Information om nøglen anvendt til underskrift indeholdt i elementet <ds:KeyInfo>
· Et <ds:Object> element som kan indeholde information til underskrift.

Ved dannelsen af en underskrift af en anmeldelse i e-tinglysning, dannes en <ds:Signature> blok, med et antal referencer (<ds:Reference>) til elementer som underskrives placeret i elementet <ds:SignedInfo>.  Der kan dannes flere <ds:Signature> elementer, som alle placeres i <tls:SignatureCollection> elementet.

<model:Signatur ID?>


<model:SigneringstekstIdentifikator/>


<model:SignaturRolleReferenceSamling>



<model:RolleReference/>


</model:SignaturRolleReferenceSamling>


<ds:Signature ID?>



<ds:SignedInfo>




<ds:CanonicalizationMethod/>




<ds:SignatureMethod/>




</ds:SignatureMethod>




(<ds:Reference URI?>





<ds:Transforms/>





<ds:DigestMethod/>





<ds:DigestValue/>




</ds:Reference>) +


</ds:SignedInfo>



<ds:SignatureValue Id="ID_x"/>



(<ds:KeyInfo Id="ID_x"/>) ?


(<ds:Object ID?>)*


</ds:Signature>

</model:Signatur>
Figur 2: Overordnet indhold af XML Signatur elementet

Ovenstående Figur 2 viser signatur elementet i e-TL løsningen. I signatur elementet indgår <ds:Signature>. Denne bygger på XML Signature standarden. I Figur 2 betyder ”?” at elementet har kardinalitet 0..1, ”*” betyder at elementet har kardinalitet 0..* og + betyder at elementet har kardinalitet 1..*.

Opbygningen af <ds:SignedInfo> elementet sker ved at angive <ds:CanonicalizationMethod>, <ds:SignatureMethod>, samt et antal referencer (<ds:Reference>) til de elementer som underskrives.  De første to elementer udgør parametre, som angiver hvordan signaturen dannes, mens de efterfølgende (en eller flere) referencer udpeger, det der underskrives.

Referencer kan generelt udtrykkes på forskellig vis i henhold til XML Signature standarden, men i e-tinglysning anvendes referencer til ”Id” for elementer med URI notationen ”#id-på-element”.  Således kan der refereres til <anm:AnmeldelseInformation> dokumentet og <model:Realkreditpantebrev> elementer gennem deres ”Id”.

Da der i e-tinglysningsprojektet anvendes OCES X.509 Certifikater til underskrift, vil indholdet af <ds:KeyInfo> være en base64 encoded udgave af det X.509 Certifikat, der har været anvendt til underskrift.

XML Signature standarden beskriver en række forskellige XML elementer, der kan benyttes til udpegning af et X.509 Certifikat.  De eneste elementer som finder anvendelse i e-tinglysning er <ds:X509Data> og <ds:X509Certificate> elementerne.

Bemærk, at selvom e-tinglysning ikke anvender andre X.509 informationer end de beskrevet ovenfor, står det en kaldende part frit for at inkludere øvrige informationer.  Se XML Signature standarden for yderligere information.

Selve underskriften – eller værdien af underskriften – placeres som specificeret i XML Signature standarden i <ds:SignatureValue> elementet.

Et <ds:Object> kan indeholde elementer af typen ANY. Løsningen anvender p.t. ikke mulighederne i <ds:Object>, da der ønskes mere typestærk angivelse af elementer. Derfor er elementet <model:Signatur> indført. Denne anvendes til at samle alle elementer, der vedrører signatur.
4.6 Underskriftstyper

I løsningen opererer man med to typer underskrifter til signering af dokumenter.

· XML-baseret underskrift

Altid MOCES eller VOCES fra godkendt anmelder og altid hele anmeldelsen

· Tekst-baseret underskrift

POCES og MOCES (evt VOCES) og kun via underskriftsmappen. 
Begge typer indsættes i SignaturSamlingen på en anmeldelse efter XML Dsig-standarden.
4.6.1 XML-baseret
Da XML-baserede signaturer altid vedrører hele dokumentet, er der behov for at angive det nødvendige antal <ds:Reference> elementer, så de tilsammen udpeger samtlige elementer i anmeldelsesbeskeden på yderste niveau, undtaget signatur-samlingen selv.

SigneringstekstIdentifikator må ikke være udfyldt, da den anvendes til at indikere, at underskrift er sket i underskriftmappen.

SignaturRolleReferenceSamling udfyldes med RolleReference til AnmelderInformation, som man finder under AnmeldelseInformation.   
4.6.2 Tekst-baseret
Helt standard tekst-baseret signering, som sker i underskriftsmappen i tinglysning.dk ved brug af OpenSign signeringsapplet.

1. tinglysning.dk genererer en tekst-udgave af XML-anmeldelsen og dens aktuelle snapshots vha en XSLT

Forskellige roller kan kræve forskellige tekster, jf. ovenstående, fx ved underskrift med fuldmagt eller via anmelderordning.

2. teksten tildeles en UUID, SigneringstekstIdentifikator

3. teksten sendes til underskrivers klient, til Signerings-applet, sammen med et antal ekstra parametre:

· URI på den XSLT, som har genereret teksten

· hash for XML-anmeldelsen

· timestamp for underskriften

· SigneringstekstIdentifikator

4. OpenSign-appletten viser teksten for brugeren og beder denne vælge et OCES-certifikat til underskriften

5. Når brugeren trykker 'underskriv' signerer appletten teksten, de ekstra medsendte parametre, samt nogle standard OpenSign-applet-parametre (fx anvendt baggrunds- og tekst-farver)

6. De ekstra parametere signeres som 'not visible to signer', og er altså som sådant kun til information, fx i forbindelse med fejlsøgning eller efterforskning

7. Appletten returner nu signaturen til tinglysning.dk

8. Her valideres signaturen, herunder at det faktisk er en signatur på den tiltænkte tekst og XML

Bemærk, at det kun gælder rent 'teknisk' validering, dvs at OCES-certifikat er gyldigt, og at signaturen matcher tekst+parametre. Der foretages ingen kontrol af, om certifikatets CVR- eller CPR-nummer stemmer med anmeldelsen.

9. Signaturen indsættes i Signatur-samlingen i anmeldelsen

10. Signeringsteksten gemmes i e-TL sammen med SigneringstekstIdentifikator som nøgle

11. Endelig signeres den netop indsatte signatur med Tinglysningsrettens VOCES
Elementer i signaturen:
SignatureCollection
  Signatur ID=xyz
    SigneringstekstIdentifikator

    SignaturRolleReferenceSamling

    Signature

      SignedInfo

        SignatureMethod

        CanonicalizationMethod

      Reference

        Transforms

        DigestMethod

        DigestValue

    SignatureValue

    KeyInfo

    Object
SignaturRolleReferenceSamling refererer den eller de roller, som signaturen vedrører.

SignaturXsltIdentifikator, der indgår i parametre til OpenSigns signaturblok, er udfyldt med XSLT-URI, som egentlig er udledt af, hvilke roller, signaturen dækker. Dette er intern funktionalitet i underskriftmappen. SignaturXsltIdentifikator gemmes i e-TL løsningen sammen med den tekstblok der blev signeret. SigneringstekstIdentifikator identificerer disse.
Object indeholder OpenSigns-signatur-blok, dvs parametre (inkl. SigneringstekstIdentifikator og SignaturXsltIdentifikator). Det er kun denne, som refereres i en Reference.

Hertil kommer Tinglysningsrettens signatur ovenpå:
Signatur

    Signature

      SignedInfo

        SignatureMethod

        CanonicalizationMethod

      Reference REFID: xyz
        Transforms

        DigestMethod

        DigestValue

    SignatureValue

    KeyInfo
Denne signatur peger via REFID på den signatur Tinglysningsretten ønsker at bekræfte.

4.7 Underskriftsroller

 RolleReferencer anvendes til at angive hvilken/hvilke tinglysningsmæssige roller underskriften omfatter.

De tinglysningsmæssige roller er placeret i <model:RolleSamling> elementet i form af <model:Rolle> elementer.  Ved dannelse af anmeldelsesdokumentet tildeles hver rolle en id gennem <model:Rolle> elementets id attribut.

Den specificerede id attribut kan refereres fra forskellige steder i anmeldelsesdokumentet, men kan også refereres fra et <model:RolleReferenceSamling> element.  Referencer til <model:Rolle> elementer sker gennem indholdet af <modeltls:RolleReference> elementer.

Således kan der i en < model:RolleReferenceSamling > refereres til en eller flere roller ved hjælp af en konstruktion som skitseret i figuren nedenfor.


...
  <model:RolleReferenceSamling>
      <RolleReference xmlns=”http://rep.oio.dk/tinglysning.dk/xml.wsdl/2008.01.01/”>
        anmelder
      </RolleReference>
      <RolleReference xmlns=”http://rep.oio.dk/tinglysning.dk/xml.wsdl/2008.01.01/”>
        kreditor-0
      </RolleReference>
  < model:RolleReferenceSamling >
...

Figur 3: RolleReference i <RolleReferenceSamling>

Bemærk, at der i eksemplet skitseret i figur 3 ovenfor er vist hvordan der kan refereres til flere roller, hvis én underskrift (<model:Signatur>)dækker over en underskrift for flere roller på en gang.  Det er ikke nødvendigvis det mest almindelige tilfælde for angivelse af rolle referencer, men viser muligheden for referencer til flere roller.

Husk, at rolle referencer elementer, der placeres i <model:RolleReferenceSamling>, skal underskrives via <ds:Reference> elementer i Signature.

Det er ikke nødvendigvis behov for at der er en underskrift for alle de roller, som er angivet i anmeldelsen. Hvilke roller der skal skrive under afhænger af indholdet af anmeldelsen.

De parametre som anvendes i e-tinglysning i forhold til XML Signature standarden er opsummeret i tabel 1 ”XML Signature parametre” nedenfor.

Der findes en komplet beskrivelse af parameter værdier og deres betydning i XML Signature standarden.

	Egenskab
	Valg i e-tinglysning

	CanonicalizationMetod
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315

	SignatureMethod
	http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha512

	Transform
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2000/09/xmldsig#base64

	DigestMethod
	http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha512

	KeyInfo
	http://www.w3.org/2000/09/xmldsig#X509Data


Tabel 1: XML Signature parametre

I figur 4 nedenfor ses et eksempel på en underskrevet anmeldelse, som tager udgangspunkt i ovenstående beskrivelse af XML Signature.

<msg:RealkreditpantebrevOpret>

  <anm:AnmeldelseInformation ID=”AnmeldelseInformation”>


<anm:Procesinstruktion ID=”Processinstruktion”>


</anm:Procesinstruktion>

<model:ForespoergselsIdentifikatorSamling ID=”foresporgsel”>

</model:ForespoergselsIdentifikatorSamling>


<anm:AnmelderInformation ID=”anmelder”>


</anm:AnmelderInformation>


<model:RolleSamling ID=”rollesamling”>

 
   <model:Rolle id="debitor">

           <model:RolleTypeIdentifikator>debitor</model:RolleTypeIdentifikator>

           <cpr-1:PersonCivilRegistrationIdentifier>

              0101000000

           </cpr-1:PersonCivilRegistrationIdentifier>

           ….

         </model:Rolle>

      </model:RolleSamling>


<model:ErklaeringSamling ID=”ErklaeringSamling”>


</model:ErklaeringSamling>

      <model:TinglysningAfgift ID=”TinglysningsAfgift”>

      </model:TinglysningAfgift>

      <model:BilagReferenceSamling ID=”BilagReferenceSamling”>

      </model:BilagReferenceSamling>

  </anm:AnmeldelseInformation>

  <model:FastEjendomSamling ID=”FastEjendomSamling”>

....

  </model:FastEjendomSamling>

  <tls:SignatureCollection>
    <ds:Signatur ID=”underskrift-1”>
      <model:SignaturRolleReferenceSamling>


   <model:RolleReference Id=”rolle-ref-0”>debitor</model:RolleReference>

      </model:SignaturRolleReferenceSamling>    
      <ds:Signature>
       <ds:SignedInfo>
         <ds:CanonicalizationMethod  Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
         <ds:SignatureMethod Algorithm=”http://www.w3.org/2000/09/xmldsig#rsa-sha1” />

         <ds:Reference URI=”#Procesinstruktion”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#rollesamling”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#ErklaeringSamling”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#BilagReferenceSamling”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#FastEjendomSamling”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/2000/09/xmldsig#base64” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#EkspeditionsTypeIdentifikator”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/2000/09/xmldsig#base64” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#EkspeditiontypeData-1”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/2000/09/xmldsig#base64” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#rolle-ref-0”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

       </ds:SignedInfo>

       <ds:SignatureValue> MC0CFFrVLtRlk= ... </ds:SignatureValue>

       <ds:KeyInfo>
         <ds:X509Data>
          <ds:X509Certificate> … </ds:X509Certificate>
         </ds:X509Data>
       </ds:KeyInfo>
     </ds:Signature>
    </ds:Signatur>
    <ds:Signatur ID=”underskrift-2”>
      <model:SignaturRolleReferenceSamling>


   <model:RolleReference Id=”rolle-ref-0”>anmelder</model:RolleReference>

      </model:SignaturRolleReferenceSamling>    
      <ds:Signature>
       <ds:SignedInfo>
         <ds:CanonicalizationMethod  Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
         <ds:SignatureMethod Algorithm=”http://www.w3.org/2000/09/xmldsig#rsa-sha1” />

         <ds:Reference URI=”#AnmeldelseInformation”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#FastEjendomSamling”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/2000/09/xmldsig#base64” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#EkspeditionsTypeIdentifikator”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/2000/09/xmldsig#base64” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#EkspeditiontypeData-1”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/2000/09/xmldsig#base64” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

         <ds:Reference URI=”#rolle-ref-0”>
           <ds:Transforms>
             <ds:Transform Algorithm=”http://www.w3.org/TR/2001/REC-xml-c14n-20010315” />
           </ds:Transforms>
           <ds:DigestMethod Algorithm=” http://www.w3.org/2000/09/xmldsig#sha1” />
           <ds:DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</ds:DigestValue>
         </ds:Reference>

       </ds:SignedInfo>

       <ds:SignatureValue> MC0CFFrVLtRlk= ... </ds:SignatureValue>

       <ds:KeyInfo>
         <ds:X509Data>
          <ds:X509Certificate> … </ds:X509Certificate>
         </ds:X509Data>
       </ds:KeyInfo>
     </ds:Signature>

    </ds:Signatur>
  </tls:SignatureCollection>


  <model:AktoerReference>



....

  </model:AktoerReference>

  <model:EkspeditionstypeRealkreditpantebrevOpretIdentifikator 

                              ID=”EkspeditionsTypeIdentifikator”>



..

  </model:EkspeditionstypeRealkreditpantebrevOpretIdentifikator>

  <model:Realkreditpantebrev ID=”EkspeditiontypeData-1”>



....

  </model:Realkreditpantebrev>

</msg:RealkreditpantebrevOpret>

Figur 4: XML Signature eksempel

Bilag indsendes på forhånd til bilagsbanken. I anmeldelsen refereres blot til disse via BilagReferencer. Det er derfor kun referencer, der underskrives i forbindelse med selve anmeldelsen. 
I svaret fra Web Service kaldet BilagIndsend modtages en unik identifikation af det indsendte bilag under hvilket det opbevares i e-tinglysningssystemets bilag database.  Den unikke identifikation udgøres af indholdet af <tls:BilagId>, som vil være en UUID på formen urn:uuid:975E3F18-0882-430f-9C33-FE5CE41241BD.  Denne identifikation kan opbevares lokalt hos den eksterne part som identifikation af bilaget. Der anvendes derudover en aktørreference som aktøren udfylder inden indsendelse til tinglysning. Efterfølgende kvitteringer, status og svar vil indeholde den aktørreference der blev angivet. 
Bilagsbanken er beskrevet mere uddybende i servicekataloget og baseline.

4.8 Signering af SOAP kald

Underskrifter af SOAP kald sker ved brug af WS-Security, ved at placere en underskrift af SOAP Body elementet i SOAP Header elementet.  Underskriften skal være frembragt med det OCES Certifikat som den eksterne part har fået registreret ved Tinglysningsretten ved indgåelse af system-system aftalen.

Hvert SOAP kald fra den eksterne part vil blive checket mod denne registrering.

Når e-tinglysningssystemet kalder en ekstern part som led i notifikation, vil SOAP kaldet indeholde en underskrift i henhold til WS-Security standarden.  Underskriften vil være foretaget med et OCES virksomhedscertifikat tilhørende Tinglysningsretten.

De tekniske aspekter af underskrifter i henhold til WS-Security standarden er beskrevet i afsnit 7.9.1 ”WS-Security” nedenfor.

4.9 Signering af anmeldelser og bilag (skal revideres)
Som minimum skal en anmeldelse underskrives af de personer/virksomheder der optræder som disponenter i anmeldelsen.  Herudover kan en række andre personer/virksomheder valgfrit kunne indgå som underskrivere af en anmeldelse.

Når en anmeldelse udarbejdes via portal brugergrænsefladen eller hos en system-system bruger vil et af de skridt, som den der udarbejder anmeldelsen skal igennem være, at angive hvordan underskrifter fra disponenter og andre opnås for anmeldelsen.

Der er basalt set 4 forskellige måder at opnå en person/virksomheds ”underskrift” på:

· Gennem underskriftsmappen på den eksterne portal, hvor en anmeldelsen placeres og afventer underskrift.

· Ved at referere til en anmeldt fuldmagt, dvs. ved at indtaste det dato løbenummer på en fuldmagt som allerede er anmeldt af en disponent.

· Ved at angive en forventet fuldmagt, dvs. referere til at anmelderen forventer at disponenten indsender en fuldmagt, som dækker de ekspeditioner, der er en del af anmeldelsen.

· Specielt for virksomheder under anmelderordningen, vil den som udarbejder anmeldelsen kunne angive at anmeldelsen sker i henhold til anmelderordningen, hvorved virksomhedens underskrift(er) træder i stedet for debitors.

Disse valg, der tages af den som udarbejder anmeldelsen, repræsenteres konkret i en anmeldelse (tls:AnmeldelseDokument) via elementer i anmeldelsen.

Brug af anmelderordningen angives ved at udpege den anvendte anmelderordning gennem inkludering af elementet tls:AnmelderordningIdentifikation under elementet tls:AnmelderInformation i tls:AnmeldelseDokument.  For yderligere information om elementet tls:AnmelderInformation, se kapitel 6.

Reference til en eller flere anmeldte eller forventede fuldmagter angives ved at placere en eller flere tls:AnvendtFuldmagt i den tls:AnvendtFuldmagtSamling, der findes i anmeldelsen (tls:AnmeldelsesDokument).
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Figur 5: Elementet AnvendtFuldmagt
De underskrifter som ønskes indhentet via underskriftsmappen på den eksterne portal specificeres som en række tls:UnderskriftAnmodning elementer placeret i tls:UnderskriftAnmodningSamling elementet i anmeldelse (tls:AnmeldelseDokument).

For hver underskriftsanmodning vil dokumentet ved indsendelse blive placeret i underskriftsmappen for den person/virksomhed der er angivet i underskriftsanmodningen.
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Figur 6: Elementet UnderskriftAnmodning

Underskriftsanmodningen indeholder, ud over identifikationen af personen/virksomhe​den, ligeledes en samling af referencer til de roller underskriften dækker.  Således vil underskriveren blive gjort opmærksom på hvilke(n) rolle(r) vedkommendes underskrift omfatter når den afgives.

Konstruktionen af anmeldelsen vil således være ens, uanset om anmeldelsen udarbejdes via den eksterne portal, eller om anmeldelsen udarbejdes af en system-system bruger.

For at opnå de underskrifter som er angivet i tls:UnderskriftAnmodning elementerne, indsendes dokumentet til Tinglysningsretten, hvorefter de brugere der er angivet i underskriftsanmodningerne vil kunne tilgå og signere dokumentet vi underskriftsmappen på den eksterne portal.  Dette sker uanset om anmeldelsen er udarbejdet via portalen, eller af en system-system bruger.

De services som anvendes til placering af en anmeldelse i underskriftsmappen for en eller flere personer/virksomheder er beskrevet i detaljer i afsnit 4.4.2.

Det logiske flow for opnåelse af en/flere underskrifter via underskriftsmappen består i at en anmeldelse indsendes, hvorefter systemet notificere den som har indsendt anmeldelsen hver gang en underskrift tilføjes til dokumentet og hvis en underskrift trækkes tilbage. Til slut notificeres når alle underskrifter er opnået eller når fristen for opnåelse af underskrifterne er overskredet.  Når alle underskrifter er opnået, vil portalen eller system-system brugeren kunne hente det underskrevne dokument og anmelde det via Anmeld servicen.

Det typiske scenarie er skitseret i Figur 7 nedenfor.
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Figur 7: Kaldsekvens for underskrift via underskriftsmappe

Svaret på indsættelse af et dokument i underskriftsmappe vil, ligesom de efterfølgende notifikationer, bestå af et tls:UnderskriftmappeAnmeldelseStatus element, der angiver status for dokumentet.  Specifikt vil svaret indeholde den initielle unikke reference i form af en UUID, der tildeles dokumentet af e-TL. Efterfølgende notifikationer vil identificere dokumentet via denne UUID, ligesom at andre services vil tage denne UUID som parameter til identifikation af et konkret dokument.  For yderligere information se servicebeskrivelse i afsnit 4.2.2.

For anmeldelser udarbejdet via den eksterne portal, forventes de personer/virksomheder der anmodes om underskrift via underskriftsmappen at logge på den eksterne portal og underskrive anmeldelsen.  Dette vil også være muligt for anmeldelser placeret i underskriftsmappen af system-system brugere.

For at tilbyde en integreret brugeroplevelse i forhold til anmeldelser udarbejdet af system-system brugere, tillades det at eksterne systemer linker direkte til et underskriftsbillede fra deres egen portal/web applikation.  Således kan opnåelse af underskrift for en person integreres ind i f.eks. en web bank eller en portal fra et realkreditinstitut.

For at opnå dette skal system-system brugere give adgang til underskriftssiden via en URL (hyperlink).  Dette hyperlink kan åbne underskriftssiden ved at navigere til siden, eller ved at åbne siden i et nyt vindue.

For at underskriftssiden hos Tinglysningsretten skal kunne vide hvilket dokument der skal underskrives, samt hvilken disponent der ønskes underskrift fra skal der i URL’en overføres et sæt af parametre:

· Dokumentreferencen – Der overføres en dokumentreference i form af UUID for det dokument der ønskes underskrevet.  UUID’en er den unikke reference der blev returneret i kaldet indsætUnderskriftsmappe.

· Identifikation af underskriver - Der overføres identifikation af underskriveren i form af CVR/CPR nummer svarende til et af de der findes i en underskriftsan​mod​ning i den indsendte anmeldelse.  Tinglysningssystemet vil ud fra denne information vide hvilke roller underskriveren skal underskrive som.

· Success URL – Den URL som brugeren dirigeres til når vedkommende har underskrevet anmeldelsen (om nogen).

· Failure URL – Den URL brugeren dirigeres til hvis underskriften ikke opnås korrekt (om nogen).

Denne information kan kodes som en standard parameterstreng med den syntaks som det kendes fra URL’er i almindelighed, men da strengen kan indeholde information som f.eks. CPR nummer er det ikke ønskværdigt at overføre parametrene som klartekst.

Derfor opbygges parameterstrengen som normalt, hvorefter den krypteres med Tinglysningsrettens offentlige nøgle og resultatet repræsenteres i Base64
.  Base64 repræsentationen af den krypterede information medsendes som en URL parameter.

Hermed opbygges parameterlisten som en streng med følgende parametre:

	Parameter
	Eksempler

	dokument
	urn:uuid:CBD5B2A0-EAD5-40be-AF80-C767E3FB5ACD

	underskriver
	cpr:1202642818

cvr:12345678

	success
	https://www.anmelder.dk/portal?page=6175424

	failure
	https://www.anmelder.dk/portal/error?id=725


Denne streng opbygges med ”=” og ”&” som separatorer, som det kendes fra opbygningen af URL parametre.

Efter kryptering og Base64 repræsentation dannes URL parameter på formen (eksempel):

https://www.tinglysning.dk/underskriftsmappe?signatur=ZG9rdW1lbnQ9dXJuOnV1aWQ6Q0JENUIyQTAtRUFENS00MGJlLUFGODAtQzc2N0UzRkI1QUNEJnVuZGVyc2tyaXZlcj1jcHI6MTIwMjY0MjgxOCZzdWNjZXNzPWh0dHBzOi8vd3d3LmFubWVsZGVyLmRrL3BvcnRhbD9wYWdlPTYxNzU0MjQmZmFpbHVyZT1odHRwczovL3d3dy5hbm1lbGRlci5kay9wb3J0YWwvZXJyb3I/aWQ9NzI1
Efter (succesfuld) underskrift sendes notifikation tilbage til system-system anmelderen via web service med status ”underskrift_tilføjet”.

Bemærk!  Dannelsen af disse URL’er kan ske blot ved at kende de parametre der er specificeret i tabellen ovenfor, samt Tinglysningsrettens offentlige nøgle.  Informationerne kan derfor udveksles mellem banker, realkreditinstitutter etc. og adgang til underskriftsmappen implementeres fra forskellige parters portaler.

4.10 Underskriftsmappen

Underskriftsmappen benyttes i forbindelse med anmeldelser, hvor der er behov for at få en eller flere underskrifter påhæftes en anmeldelse. 

Underskriftmappen indeholder følgende service operationer:

· DokumentIndsaet

· DokumentHentogSlet
Godkendt anmelder skal implementere AdministrationSvar web servicen. Tingslysningssystemet anvender i denne 
· UnderskriftsmappeNotifikationModtag
Til at levere notifikation om påførte underskrifter. Anmelder modtager indholdet af aktuelt dokument fra underskriftsmappen.   

Underskriftmappens services er nærmere beskrevet i servicekataloget. 
5 Præsentation af materiale der skal underskrives (skal revidere behov for dette afsnit) 
<Dette afsnit skal rumme beskrivelse af de metoder man kan benytte til fremvisning af information der skal underskrives. Det beskrives hvordan omsætning fra præsentation, modtagelse af password og signering af XML struktur bindes sammen. 

Hvordan sikres det at det indhold der præsenteres for brugeren til underskrift, stemmer med det XML indhold der signeres?>
6 Digital underskrift (skal revideres)
6.1 Indledning

Signering af tinglysningsdokumenter og tilhørende bilag kan ske enten via den eksterne portal, eller i eksterne parters IT systemer inden anmeldelse.

6.2 Digitale og ikke digitale underskrifter

En digital signatur er en teknisk realisering af det som traditionelt opfattes som en persons underskrift.

Fra et teknisk perspektiv omhandler dannelsen af den digitale signatur en proces hvor der dannes en sikker hash-værdi af det som digitalt underskrives (bytes), hvorefter denne underskrives med den private nøgle hørende til det digitale certifikat der anvendes til underskriften.  Formålet med dannelsen af den unikke hash-værdi er at sikre at det som underskrives ikke kan ændres efter underskriften – vel at mærke uden dette opdages.  

Kombinationen af underskriften – og hash-værdien af det som er underskrevet – sikrer at man ved præcist hvad som er underskrevet, samt at underskriften er dannet af en person som har adgang til den private nøgle for det digitale certifikat som har været anvendt til underskriften.

Den tekniske implementering af ovenstående underskriftsproces er relativt simpel ved brug af kommercielle eller Open Source komponenter.

Ud over det rent tekniske ved den digitale signatur er der også et juridisk aspekt ved underskriften, der knytter sig til viljen til gennem sin underskrift at forpligte sig over for en eller flere parter.  Det at kunne godtgøre at en person har udtrykt vilje til at forpligte sig gennem sin underskrift, bliver mere et spørgsmål om form end om konkret teknik.  

I den ikke digitale verden udtrykkes dette typisk gennem udformningen af de dokumenter der underskrives.  Dokumenterne vil typisk indeholde en overskrift, den tekst der udtrykker aftalen, samt en klart markeret sektion på sidste side til dato og underskrift.  Selve udformningen af dokumentet understøtter således det at kunne godtgøre at underskriveren har udtrykt sin vilje til at forpligte sig ved sin underskrift.

Ligeledes tales der om ceremoni i forbindelse med afgivelsen af underskrifter.  Det ceremonielle kan have forskellige udtryk alt efter aftalens vigtighed.  Nogle aftaler underskrives i en forretning (f.eks. bestilling af et nyt telefonabonnement), andre underskrives i nærværelse af en eller flere advokater (køb af en virksomhed eller lignende), og endelig underskrives traktater mellem lande typisk under stor bevågenhed af repræsentanter for de enkelte lande samt den samlede presse.

For at en digital signatur skal opfylde de samme aspekter der kendes fra den ikke digitale verden, er det altså vigtigt at kunne godtgøre at underskriveren har udtrykt sin vilje til at forpligte sig, samt at afgivelsen af underskriften er omgæret af et vist aspekt af ceremoni.

I e-tinglysning ønskes en eller flere underskrifter af den elektroniske anmeldelse til Tinglysningsretten. Da den elektroniske anmeldelse (aftale teksten) udgøres af et XML dokument er dette ikke umiddelbart egnet til at vise til underskriveren (det vil svare til at bede en person om at underskrive en aftale på et sprog vedkommende ikke kunne læse).  Der er således behov for at kunne præsentere underskriveren for en læsbar tekst, der udtrykker indholdet af anmeldelsen (aftalen), således at det kan godtgøres at underskriveren ved sin underskrift har udtrykt sin vilje til at forpligte sig.

Denne problemstilling ved digital signatur omtales ofte som What You See Is What You Sign (WYSIWYS), og den digitale underskrift vil typisk indeholde en række meta-data der beskriver præcist hvad brugeren er blevet præsenteret for i forbindelse med underskriften.

6.3 Underskrift på den eksterne portal

På e-tinglysnings eksterne portal kan anmeldere udfylde og underskrive en anmeldelse til Tinglysningsretten.

Når anmeldelsen er udfyldt anvendes en Java Applet (OpenSign) til at underskrive selve anmeldelsen.  For at sikre at underskriveren præsenteres for en læsbar tekst, der udtrykker indholdet af anmeldelsen, findes der i e-tinglysningsmotoren en service, som kan omforme en anmeldelse til klar tekst (ASCII).

Underskriveren vil derfor afgive sin underskrift på baggrund af den tekst vedkommende præsenteres for, og det er derfor yderst vigtigt at den funktion der omdanner en XML anmeldelse til klar tekst loyalt og præcist danner en tekst der repræsenterer anmeldelsens indhold.

Selvom vi teknisk set taler om at underskrive XML dokumentet er der altså ingen tvivl om at det som underskriveren opfatter som forpligtende er den tekst vedkommende er blevet præsenteret for i forbindelse med underskriften.  Selve den digitale signatur vil indeholde meta-data der beskriver hvad brugeren er blevet præsenteret for samt en række egenskaber ved præsentationen af teksten (f.eks. baggrundsfarve og tekstfarve).

Den web side, som anvendes ved underskrift af anmeldelser, vil være speciel i sin udformning i forhold til andre sider på e-tinglysning portalen.  Dette sker for at sikre at brugeren er fuldstændig klar over at der nu er tale om afgivelsen af en underskrift, altså et ceremoni aspekt.

Når underskriften afgives på den eksterne portal er der altså taget hånd om to vigtige aspekter ved underskrivelsen, nemlig det at sikre at det kan godtgøres at underskriveren har udtrykt sin vilje til at forpligte sig, samt et vist aspekt af ceremoni.  

Der er et antal udfordringer i at sikre sig de samme egenskaber for underskrifter afgivet udenfor den eksterne portal. 

6.4 Underskrifter dannet udenfor den eksterne portal

Hvis en underskrift af en anmeldelse dannes andre steder end på den eksterne portal er det ønskværdig at underskriften er afgivet under forhold der etablerer samme troværdighed til underskriften som på den eksterne portal.

I princippet kan man sige at det er den som indhenter underskriften som er forpligtet til at sikre at underskriften opfylder de samme krav.  Eksempelvis kan man sige at en bank som tilbyder underskrift af pantebreve gennem en web bank bør sikre sig at underskriften afgives under samme forhold som på den eksterne tinglysningsportal.

Omvendt er det naturligvis i Tinglysningsrettens interesse at underskriften er afgivet under forhold der sikrer at underskriveren rent faktisk har udtrykt sin vilje til at forpligte sig.

Et centralt aspekt af dette er dannelsen af den tekst der repræsenterer indholdet af XML anmeldelsen.

Der er flere løsningsmuligheder for etablering af en underskriftsløsning der tilgodeser forskellige parters behov.

· Krav til eksterne om at overholde principper for underskrifsløsninger
· Eksponering af anmeldelse-til-tekst service
E-tinglysningsmotoren kan eksponere den service som omdanner en anmeldelse til tekst til brug for underskrift.  Dette er en del af en løsning som tillader eksterne at etablere egne underskriftsløsninger. Der bør dog stadig stilles krav til implementeringen af sådanne underskriftsløsninger for at sikre at disse præsenterer informationen korrekt.
Disse krav medfører samtidig en behov for ”godkendelse” eller ”revision” af eksternt implementerede løsninger.

6.5 Roller og signering

Underskrift sker via signering. Der signeres på forskellige niveauer i dokumentet afhængig af ens rolle. Signering sker ved at anvende standarden XML DSIG.
6.5.1 Signering af hele meddelelsen
Når en ekstern part sender en besked til en Web Service i e-TL løsningen er det vigtigt at kunne identificere, hvem der har afsendt beskeden og sikre at der ikke foretaget ændringer undervejs i forsendelsen. Dette sikres ved at afsender signerer hele forsendelsen. Dette sker ved hjælp af OIO RASP fra IT & Telestyrelsen. 

Anvendelse af OIO RASP sikrer signering af hele meddelelsen i forsendelsen. Denne signering skal derfor kun anvendes til identifikation af afsender og verifikation af meddelelsen pålidelighed og uafviselighed. Afsenderen er ikke nødvendigvis den samme som anmelderen. Den kan skyldes at flere aktører deler en infrastruktur, der fungerer som omstillingsbord.
OIO RASP er en transport signering som ikke bringes videre i den interne behandling i e-TL løsningen.

<afklaring – afventer detaljer om den signering der sker i RASP >

<indsæt tegning og beskrivelse af denne signering>

6.5.2 Anmelder signerer hele dokumentet

Denne signatur sikrer, dels at meddelelsen i sin helhed når modtageren i uforvansket stand, dels at afsender ikke kan tilbagevise at have afsendt indholdet. 

I konteksten her er det repræsenteret af anmelders signatur på alle transaktioner, såvel forespørgsler som anmeldelser – det vil sige:

· Anmeld

· Anmeldelser til underskriftsmappe

· HentAkt

· HentDokument

Det er denne signatur, der skal benyttes til at styre, hvem afgifter skal opkræves hos. DSS foretager naturligvis den tilsvarende signering med Tinglysningsrettens signatur på alle udgående meddelelser.

Disse signeringer vil i S2S altid ske med en virksomhedssignatur (VOCES), mens det for professionelle aktørers anmeldelser foretaget via den offentlige portal vil ske med medarbejdersignaturer. (MOCES).
I Baseline e-TL dokumentet (reference 6) angives at anmelder skal skrive under på hele dokumentet. Det betyder at anmelder skal underskrive det SOAP kald, der finder sted mod e-TL løsningen. For at kalde en af de Web Services e-TL udstiller, f. eks. TinglysAnmeld, skal anmelder opbygge det rigtige XML dokument og placere det i SOAP Body. Herefter skal SOAP Header udfyldes med mere tekniske informationer. Nogle af de tekniske informationer kommer via OIO RASP. 

<afklaring – skal anmelder dvs. Bank A signere hele dokumentet SOAP Body, hvorefter e-Nettet på vegne af Bank A signerer hele forsendelsen via RASP ?>
<afklaring – det skal præciseres hvad der menes med hele dokumentet, da der skal være plads til efterfølgende signeringer. Hvilke XML elementer skal signeres?>

<indsæt tegning og beskrivelse af denne signering 
Figur 9 illustrerer  denne situation men skal tilrettes med endelig udgave af anmeldelses layout
Ny tegning skal indeholde den nyeste opbygning af XML schemaer – afventer grænsefladegruppens arbejde>

6.5.3 Andre rollers krav til signering
I e-TL er der defineret roller, der kan optræde i forbindelse med tinglysning. 

Disse roller er:

<TODO: indsæt roller – henvise til relevant dokument, da de ikke er fastlagt endnu>

For disse gælder at de skal underskrive alt på nær følgende:

· Afgiftsoplysninger og erklæringer i forbindelse hermed

· Anmelderinfo

6.5.3.1 Afgiftsoplysninger og erklæringer i forbindelse hermed

Afgiftsoplysninger angives som en XML struktur under XML elementet TinglysningAfgift. Anmelder er den eneste der skal underskrive denne og den skal derfor undtages i listen over XML elementer, der skal underskrives af andre.

Erklæringer der er relateret til afgiftsoplysning angives i XML elementet <Afklaring - hvilket ? Svar 18/1-2008 Det er p.t. udestående. Arbejdsgruppen kommer med forslag>  
6.5.3.2 Anmelderinfo

Anmelderinfo angives som en XML struktur under XML elementet AnmelderInformation. 
Anmelder er den eneste der skal underskrive denne og den skal derfor undtages i listen over XML elementer, der skal underskrives af andre.
<indsæt tegning og beskrivelse af denne kap 4.3 signering
Ny tegning skal indeholde den nyeste opbygning af XML schemaer – afventer grænsefladegruppens arbejde>

>

6.5.4 Validering af signatur

Signaturen valideres af DSS, både hvis det er en rettighedshaver, der underskriver, men også, hvis underskriver har en anden rolle som fx ægtefælle eller kautionist. Er signaturen ikke valid, gives besked til anmelder. Valideringen af signaturen vil efterfølgende fremgå af tingbogen på det enkelte dokument.

Signaturen skal være gyldig på underskriftstidspunktet. Hvis signaturen er blevet ugyldig på tinglysningstidspunktet, bliver dokumentet udtaget til manuel prøvelse. Hvis signaturen var gyldig på underskriftstidspunktet bliver dokumentet ikke afvist fra tinglysning af denne grund.

Samme gælder når sektoren sender fx signerede påtegninger til hinanden for til sidst at sende påtegningen til tinglysning. Signaturen skal være gyldig på underskriftstidspunktet, så vil det være muligt at tinglyse dokumentet.

6.5.5 Signering hvis kunden er en virksomhed

Hvis en virksomhed skal signere et tinglysningsdokument kan tegningsberettigede for virksomheden anvende deres medarbejdercertifikat. DSS vil så validere signaturens gyldighed samt prøve tegningsberettigelse. Kontrol af tegningsberettigelse kan endnu ikke ske automatisk (kræver at Erhvervs- og Selskabsstyrelsen ændrer i deres system). 

Den manuelle prøvelse kan ikke undgås ved at kunden signerer med et virksomhedscertifikat, da DSS så skal have dokumentation på, at virksomhedscertifikatet kan forpligte virksomheden efter de interne retningslinier.

6.5.6 Arkivering af signatur

Når pantebrevet er tinglyst vil det fremgå af tingbogen, hvem der har underskrevet (hvilken del af) dokumentet og med hvilken rolle (anmelderordning, fuldmagtshaver, rettighedshaver).

Alle validerede signaturer bliver arkiveret sammen med tinglysningsdokumentet ”til evig tid” – også signaturer, der ikke tinglyses (fx ægtefællesignatur).

7 Valgte standarder for digital signatur
7.1 Indledning

Digital signatur i e-tinglysning er baseret på OCES X.509 certifikater samt XML Signature standarden for repræsentation af digitale underskrifter i XML.

Dette afsnit giver en oversigt over, hvordan XML Signature standarden anvendes i forbindelse med e-tinglysning til underskrift af anmeldelser, der fremsendes til tinglysningsretten.
7.2 X.509 Certificate standarden

Det er udenfor scope af denne beskrivelse at gennemgå X.509 standarden for digitale certifikater. De OCES certifikater, der anvendes i forbindelse med e-tinglysning, er alle baseret på standard X.509 certifikater med specifikke udvidelser, som i hovedsagen specificerer sammenknytningen mellem et certifikat og en dansk nøgle i form af et CVR nummer og/eller et CPR nummer.

X.509 standarden er beskrevet i RFC2459 (http://www.ietf.org/rfc/rfc2459.txt).

En overordnet gennemgang af X.509 findes på Wikipedia (http://en.wikipedia.org/wiki/X.509).
7.3 OCES 

OCES certifikater er standard X.509 certifikater med udvidelser, som gør at de kan sammenknyttes med danske nøgler som CVR og CPR. Der findes 3 forskellige OCES certifikater:

1. Virksomhedscertifikater (VOCES) – Et generelt certifikat som kan anvendes til at identificere en virksomhed på CVR nummer.

2. Medarbejdercertifikater (MOCES) – Et certifikat udstedt af en virksomhed, som kan anvendes til at identificere en medarbejder eller funktion i virksomheden. Medarbejdercertifikater kan indeholde information om CPR nummeret på den medarbejder certifikatet er udstedt til, men gør det som udgangspunkt sjældent. Dog vil Tinglysningsretten stille krav om, at MOCES, der bruges i forbindelse med e-TL, skal indeholde CPR-nummer.
CPR nummeret kan uddrages ved opslag hos certifikatud​stederen (TDC).

3. Personcertifikater (POCES) – Personlige certifikater der indeholder en unik nøgle som ved forespørgsel hos certifikatudstederen kan oversættes til et CPR nummer.

De tekniske detaljer omkring indholdet af OCES certifikater kan ses på TDC’s hjemmeside om digital signatur. (http://erhverv.tdc.dk/publish.php?dogtag=f5_e_dig_pi_tek)
7.4 XML Signature i e-tinglysning

7.4.1 XML Signature overblik
XML Signature (http://www.w3.org/TR/xmldsig-core/), er en generel standard for repræsentation af digitale underskrifter i XML. Standarden tillader en række forskellige måder at underskrive dokumenter på, og den angiver hvordan underskriften konkret repræsenteres som XML.

Dette afsnit beskriver XML Signature standarden ud fra e-tinglysningssystemets perspektiv.

Den overordnede opbygning af XML konstruktionen som beskrevet i XML Signature standarden er:

<Signature ID?> 
 <SignedInfo> 
  <CanonicalizationMethod/> 
  <SignatureMethod/> 
  (<Reference URI? > 
   <Transforms> 
   <DigestMethod> 
   <DigestValue> 
  </Reference>)+
 </SignedInfo> 
 <SignatureValue> 
 (<KeyInfo>)?
 (<Object ID?>)* 
</Signature>

Konstruktionen repræsenteret af <Signature> rod elementet, udgør forståelsesmæssigt en digital underskrift af de elementer, der er udpeget via de enkelte <Reference> elementer.

Det som rent teknisk underskrives i XML Signature standarden er <SignedInfo> elementet, der indeholder de konkrete referencer til det som forståelsesmæssigt underskrives. Når man kan tale om at de elementer, der refereres til, “underskrives”, er det fordi den enkelte <Reference> indeholder en digest af det, der refereres til (<DigestMethod> og <DigestValue>). 

Elementet <SignatureValue> indeholder den konkrete “værdi” af underskriften af <SignedInfo> elementet. Værdien kan være dannet på baggrund af forskellige algoritmer, men der tales generelt om, at underskriften er dannet ved hjælp af underskriverens private nøgle.

Underskriften kan indeholde en eller flere <KeyInfo> elementer. Disse elementer indeholder information om, hvordan underskriften er lavet og hvilken “offentlig nøgle”, der er anvendt ved underskriften. Informationen her kan f.eks. være et digitalt certifikat (X.509).

En typisk anvendelse af XML Signature vil være at underskrive de XML elementer, som findes i <Object> tag’et, men generelt kan der underskrives XML elementer placeret forskellige steder i XML dokumentet, eller der kan underskrives data, som findes eksternt i forhold til dokumentet.

7.4.2 Hash algoritmer

Ved underskrift af et dokument dannes en hash-værdi ud fra dokumentets indhold, uanset om det som underskrives er XML, PDF eller andet type dokument.

En hash-værdi genereres af en hash-algoritme, og fælles for alle hash-algoritmerne er, at de er en funktion, der genererer en unik nøgle (hash-værdi) ud fra et dokument. Selve hash-værdien er væsentlig mindre end selve dokumentet (typisk 128 – 512 bits).

Når man digitalt underskriver et dokument er det reelt hash-værdien man underskriver. Dette er i almindelighed nok til at bevise at man har underskrevet dokumentet. Checket kan foretages ved at sammenligne den underskrevne hash-værdi med en hash værdi man genererer ud fra dokumentet.


hash-værdi = hash(dokument)

Et sådant check kan naturligvis kun foretages hvis man har det originale dokument. Dette hænger på at hash-algoritmer er en en-vejs-funktion.

Den egenskab at de enkelte hash-værdier er unikke i forhold de dokumenter, de repræsenterer, medfører, at såfremt to hash-værdier er identiske, kan man slutte, at de er genereret ud fra det samme dokument.

Dette betyder, at den mindste ændring af et dokument vil medføre, at hash-værdierne er meget forskellige. Man skal derfor være yderst forsigtig med at sikre, at dokumentet ikke ændres efter underskrift.
7.4.3 Kanonisering

Når man underskriver XML dokumenter, dannes der hash-værdier som beskrevet ovenfor. Kanonisering er en måde at sikre at XML dokumentet repræsenteres på den samme måde både når XML dokumentet underskrives og når signaturen checkes.

<etl:Anmeldelse>
 <etl:AnmeldelseDokument>
 <etl:Rolle>kreditor</etl:Rolle>
  …
 </etl:AnmeldelseDokument>
</etl:Anmeldelse>


<etl:Anmeldelse>
 <etl:AnmeldelseDokument>
  <etl:Rolle>
   kreditor
  </etl:Rolle>
  …
 </etl:AnmeldelseDokument>
</etl:Anmeldelse>
For at illustrere problemet ses herover to XML dokumenter, som ud fra et semantisk synspunkt er totalt ens, men som ville have forskellige hash-værdier.

Den eneste forskel er at værdien kreditor værdien i rolle tag’et har en ny line, et antal mellemrum og derefter en ny linie, mere end dokumentet i eksempel nr. 1.

Selvom meningen med de to dokumenter er ens, vil hash-værdien forskellig. For at imødegå disse typer af forskelle i repræsentationen af XML dokumenter anvendes en kanoniseringsalgoritme til at sikre, at XML’en repræsenteres ens ved underskrift samt ved check af underskriften.

I XML Signature findes en række kanoniseringsalgoritmer, som kan anvendes til at sikre, at man er enige om, hvordan XML repræsenteres.

Den kanoniseringsalgoritme, som anvendes i forbindelse med underskrift, angives i XML Signature standarden i <SignedInfo> elementet med <CanonicalizationMethod Algorithm=”…” />.

De algoritmer som er mulige at anvende er:

· Kanonisk XML uden kommentarer (required)
http://www.w3.org/TR/2001/REC-xml-c14n-20010315 
· Kanonisk XML med kommentarer (optional)
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
I e-tinglysning er det besluttet at benytte den kanoniseringsmetode som ifølge XML Signature standarden er obligatorisk (kanonisk XML uden kommentarer).

7.4.4 Underskriftsalgoritme

Når man underskriver <SignedInfo> elementet i XML Signature standarden og dermed danner den værdi, som placeres i <SignatureValue> elementet, gøres det ved hjælp af en signeringsalgoritme.

I XML Signature standarden nævnes 2 forskellige underskriftsalgoritmer:

· DSA med SHA1 (required)
http://www.w3.org/2000/09/xmldsig#dsa-sha1
· RSA med SHA1 (optional)
http://www.w3.org/2000/09/xmldsig#rsa-sha1
Selvom standarden kræver at DSA understøttes, mens RSA er valgfri, er det valgt i første omgang kun at benytte RSA algoritmen til underskrift af anmeldelser.

Dette skyldes, at de nøgler, der er indeholdt i OCES certifikaterne, kræver anvendelse af RSA algoritmen til underskrift.

Algoritmen RSA med SHA1 kan anvendes ved underskrift af dokumenter i e-tinglysning.
Ud over de algoritmer, som er eksplicit nævnt i XML Signature standarden, findes en række nyere algoritmer med stærkere krypterings- eller hashalgoritmer. Som eksempel findes RSA algoritmer med understøttelse af hash funktioner med flere bits:

· RSA med SHA256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
· RSA med SHA512
http://www.w3.org/2001/04/xmldsig-more#rsa-sha512
Algoritmerne RSA med SHA256 eller SHA512 kan anvendes ved underskrift af dokumenter i e-tinglysning.
7.4.5 Referencer

De data, der underskrives i XML Signature standarden, udpeges gennem <Reference> elementer indeholdt i <SignedInfo> elementet.

Selve <Reference> elementet indeholder en URI attribut til at udpege et dataelement. Herudover indeholder <Reference> elementet:

· <Transforms> – specifikation af et antal transformationer, som udføres på dataelementet inden der dannes en hash-værdi til underskriften.

· <DigestMethod> – angivelse af den hash-algoritme, der anvendes til at danne hash-værdien til underskriften.

· <DigestValue> – selve hash-værdien af de data, der refereres til, efter der er udført et antal transformationer på data.

Standarden angiver en række transformationer, som kan udføres på data inden de underskrives:

· XSLT transformation (optional)
http://www.w3.org/TR/1999/REC-xslt-19991116 

· XPath (recommended)
http://www.w3.org/TR/1999/REC-xpath-19991116 

· Enveloped Signature (required)
http://www.w3.org/2000/09/xmldsig#enveloped-signature
I e-tinglysning projektet anses transformationer ikke for at bibringe løsningen yderligere forretningsmæssig værdi, og samtidig åbner transformationer op for en række problemstillinger omkring hvad der rent faktisk underskrives. Derfor er det besluttet ikke at tillade de nævnte transformationer. Den eneste “transformation”, der tillades anvendt, er kanonisering, som er beskrevet tidligere i dette dokument.

XML Signature standarden har en krævet digest algoritme (hash-algoritme) til brug for generering af hash-værdien for de data, som underskrives (SHA1), og derudover er der defineret yderligere digest algoritmer i standarden for XML Encryption. Det drejer sig om:
· SHA1 (http://www.w3.org/2000/09/xmldsig#sha1)
· SHA256 (http://www.w3.org/2001/04/xmlenc#sha256)

· SHA512 (http://www.w3.org/2001/04/xmlenc#sha512)

Digest algoritmerne SHA1, SHA256 og SHA512 tillades alle til dannelse af digests i forbindelse med signering af dokumenter i e-tinglysning.
De URI’er, der anvendes til at udpege et dataelement, som skal underskrives, kan antage forskellige former i henhold til XML Signature standarden:

· “” (tom streng) – refererer til hele det dokument <Signature> elementet er indeholdt i. Denne facilitet anvendes ikke i e-tinglysning – se beskrivelsen af opbygning og signering af anmeldelser i de efterfølgende afsnit.

· “#id-på-xml-element” – tillader reference til et XML element med id = “id-på-xml-element”, som findes et eller andet sted i det dokument som indeholder signaturen.
Denne facilitet anvendes i e-tinglysning til at udpege selve anmeldelsesdokumentet, samt eventuelle bilag indlejret i anmeldelsen. Se beskrivelsen af opbygning og signering af anmeldelser i de efterfølgende afsnit.

· “http://example.com/data/test.xml” – URI reference til eksterne data, der er underskrevet som en del af den digitale signatur. XML Signature standarden anbefaler, at der tillades brug af HTTP URL’er ved referencer til eksterne data.
I e-tinglysning vil der være mulighed for anvendelsen af HTTP baserede URI’er i begrænset omfang. (Se afsnit Error! Reference source not found. “Error! Reference source not found.” for yderligere information)

· XPointer/XPath udtryk – Disse udtryk tillades i XML Signature standarden til udpegning af det XML element som underskrives. I første release af e-tinglysning understøttes disse ikke.
Sammenfattende er der i e-tinglysning valgt en simpel pragmatisk løsning for referencer til de data som underskrives i anmeldelse. De valgte måder at referere data på dækker de umiddelbare forretningsmæssige behov i e-tinglysning.

Valgene udelukker på ingen måde en fremtidig indførelse af nye måder at referere på.
7.4.6 Nøgleinformation

Elementet <KeyInfo> indeholder i XML Signature standarden information om den eller de nøgler, der er anvendt ved underskrift af <SignedInfo> elementet.

Standarden udpeger et antal nøgle informationer der kan være indeholdt:

· http://www.w3.org/2000/09/xmldsig#DSAKeyValue 

· http://www.w3.org/2000/09/xmldsig#RSAKeyValue 

· http://www.w3.org/2000/09/xmldsig#X509Data 

· http://www.w3.org/2000/09/xmldsig#PGPData 

· http://www.w3.org/2000/09/xmldsig#SPKIData 

· http://www.w3.org/2000/09/xmldsig#MgmtData 

Da underskrifter i e-tinglysning er baseret på anvendelsen af OCES certifikater, eller X.509 certifikater i al almindelighed, er det valgt at indholdet i <KeyInfo> elementet er X509Data.

7.4.7 Sammendrag
Nedenfor er de valg af algoritmer og datarepræsentation, der er taget i forbindelse med e-tinglysningsprojektet, i forhold til XML Signature standarden dokumenteret i tabelform.

	Egenskab
	Valg i e-tinglysning

	CanonicalizationMetod
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315

	SignatureMethod
	http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha512

	DigestMethod
	http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha512

	KeyInfo
	http://www.w3.org/2000/09/xmldsig#X509Data


7.5 Underskrift af anmeldelser (skal revideres)
XML Signature standarden anvendes til underskrift af enkeltstående anmeldelser. De underskriftstekniske metoder og algoritmer er beskrevet i ovenstående afsnit.

Ved dannelse af en digital underskrift af en anmeldelse vil den overordnede struktur af anmeldelsen være som følger:

<etl:Anmeldelse>
 
 <etl:AnmeldelseDokument id=”dokument”> 
  …
 </etl:AnmeldelseDokument>

 <etl:AttachmentBinaryData id=”bilag1” … /> 
 <etl:AttachmentBinaryData id=”bilag2”… />
  …
 <etl:Underskrifter>
  <ds:Signature … />
  <ds:Signature … />
  …
 </etl:Underskrifter>
</etl:Anmeldelse>
Konkret indeholder anmeldelsen altså selve det anmeldelsesdokument, der repræsenterer data som er en del af den tinglysningsmæssige transaktion, de bilag som evt. er vedhæftet anmeldelsen, samt underskrifter af anmeldelsesdokumentet og eventuelle bilag.

Selve anmeldelsesdokumentet er altid indlejret som XML i anmeldelsen, og refereres fra <Reference> elementet ved brug af ID URI (for eksemplet ovenfor vil URI referencen være URI=“#dokument”).

Bilag til anmeldelsesdokumentet kan indlejres i anmeldelsen som base64 encoded data. Hvis et bilag indlejres i dokumentet refereres det via ID URI på samme måde som der refereres til anmeldelsesdokumentet, f.eks. URI=“#bilag1”.

Indlejring af større bilag kan være uhensigtsmæssig i forhold til performance og driftsstabilitet af e-tinglysningssystemet. Af den grund vil der blive sat en grænse for størrelsen af anmeldelsen, inklusiv alle bilag. 
Næsten uanset den konkrete valgte grænse for størrelsen af bilag, som indlejres i anmeldelsen, kan der i e-tinglysning opstå behov for at kunne indsende anmeldelser med bilag som er specielt store. Til det formål designes e-tinglysningssystemet til at kunne håndtere bilag, som ikke nødvendigvis fremsendes sammen med anmeldelse – men som er underskrevet som en del af anmeldelsen. Se afsnittet ”Error! Reference source not found.” for yderligere information.

7.6 Anmeldelser med store bilag (skal revideres)
For at begrænse størrelsen af de enkelte anmeldelser, vil der i e-tinglysningssystemet blive sat en begrænsning på den samlede størrelse af de bilag, der indsendes sammen med en anmeldelse. Dette sker for at sikre performance og driftstabilitet af modtagelsesprocessen i e-tinglysning.

For at understøtte de situationer hvor en anmelder specifikt har brug for at vedhæfte store dokumenter, vil der blive implementeret en mulighed for at indsende disse bilag på forhånd, hvorefter der kan refereres til dem i den digitale underskrift.

For at indsende et bilag kaldes en Web Service på e-tinglysningssystemet (BilagIndsend) med bilaget og angivelse af en digest algoritme som parameter. 

E-tinglysningssystemet vil oprette dette dokument i dokumentdatabasen og tildele det et unikt id samt en URI, der kan anvendes til at referere til dokumentet. Ligeledes vil e-tinglysningssystemet beregne en digest af dokumentet i henhold til den specificerede digest algoritme.

Resultatet af Web Service kaldet er, at det kaldende system får information tilbage om den tildelte UUID samt en digest beregnet af e-tinglysningssystemet.  Der anvendes de samme digest algoritmer ved indsendelse af store bilag, som der anvendes ved underskrift af anmeldelser. Den unikke identifikation returneres som en URN på formen ”urn:uuid:xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxx” i overensstemmelse med retningslinierne i ” Unikke Identifikatorer til digitale

objekter” fra IT- og Telestyrelsen (http://www.oio.dk/dataudveksling/fora?o=1b88b77c7e1b458c2824d1f6a0a3b8b0).

Det kaldende system bør sammenligne den returnerede digest med en digest systemet selv har beregnet, for at sikre at der er enighed om, at der refereres til det samme dokument.

Den returnerede URN placeres i URI attributten på <Reference> elementet i signaturen, den benyttede digest algoritme angives i <DigestMethod> elementet og den returnerede digest placeres i <DigestValue> elementet. Den samlede <SignatureInfo> i <Signature> elementet underskrives herefter som for øvrige anmeldelser.

Når e-tinglysning modtager anmeldelsen, vil den i dokumentdatabasen kunne fremfinde det i forvejen indsendte bilag på baggrund af URI referencen i den digitale underskrift.

Bemærk at ovenstående fremgangsmåde tillader en anmelder at indsende flere anmeldelser med reference til det samme dokument. Dette sker ved at genbruge den URI og digest som blev returneret af e-tinglysning. Dette kan anvendes til at vedhæfte enslydende dokumenter til flere anmeldelser - f.eks. standard forretningsbetingelser eller lignende.

Der stilles ikke krav fra e-tinglysning om, at ens bilag refereres via samme bilagsreference, men hvis funktionaliteten anvendes, mindskes behovet for kapacitet i tinglysningssystemet, ligesomt anmeldere ikke behøver at indsende enslydende dokumenter flere gange.
7.7 En eller flere underskrifter? (skal revideres)
I forbindelse med dannelsen af en underskrift kan man som underskriver vælge forskellige måder at underskrive flere elementer i en anmeldelse på. Der er hovedsageligt tale om to forskellige muligheder, der kan kombineres på forskellige måder.

1. Der dannes en underskrift (<ds:signature>) for hvert element (reference) man ønsker at underskrive.
Dette tillader, at hvert element underskrives uafhængigt af andre elementer i anmeldelsen, hvilket kan tillade en vis fleksibilitet, hvis anmeldelser/dokumenter fremsendes mellem forskellige parter inden anmeldelse til Tinglysningsretten.

2. Der dannes en underskrift (<ds:signature>) for et antal elementer (reference) på en gang.
Denne fremgangsmåde underskriver et antal elementer “samlet”. Således kan enkelt elementer ikke tages ud af anmeldelsen uden at bryde signaturen.
Om der anvendes den ene eller den anden fremgangsmåde afhænger af, hvad man ønsker at opnå med underskriften.

Normalt vil man ønske at underskrive en anmeldelse samlet, således at anmeldelsesdokumentet samt eventuelle bilag ikke kan opsplittes af en tredjepart. Således vil vedkommende, som modtager anmeldelsen, alene kunne tilføje sin egen signatur til anmeldelsen.

Omvendt vil man måske fremsende en anmeldelse til tredjepart, som indeholder de elementer, der skal fremsendes til tinglysning, med en samlet underskrift, og derudover et bilag, som er signeret separat. Dette bilag kan af tredjepart tages ud af anmeldelsen inden den indsendes til tinglysningsretten.

E-tinglysningssystemet understøtter begge fremgangsmåder til generering af digitale signaturer og kan modtage signaturer baseret på begge fremgangsmåder.
7.8 Verifikation af underskrifter (skal revideres)
Når en digital signatur anvendes til underskrift eller login i e-tinglysningssystemet checkes certifikatet og derefter underskriften. Dette gøres umiddelbart ved modtagelse af en anmeldelse og ved login.

Senere i tinglysningsprocessen vil e-tinglysningssystemet checke dispositionsretten i forhold til de registreringer, som findes i e-Akten. Disse check er ikke en del af verifikationen af den digitale underskrift, men forretningslogik hørende til tinglysningsprocessen.

Verifikation af certifikatet består af:

· Verifikation af udstederen af certifikatet

· Validering af at certifikatet ikke er udløbet

· Validering af at certifikatet ikke er spærret gennem CRL eller via OCSP

· Indhentning af CPR nummer for brugere, der anvender privat OCES certifikat

· Indhentning af CPR nummer på medarbejdere, der har registreret CPR-nummer i medarbejdercertifikatet

· CVR nummeret står i klartekst i certifikatet og uddrages derfor direkte af certifikatet (virksomheds- og medarbejdercertifikater)

Når verifikationen af det anvendte certifikat er gennemført checkes den digitale signatur

· Alle referencers digest i <DigestValue> elementet checkes

· Der beregnes en digest over <SignedInfo> elementet

· Værdien i <SignedValue> dekrypteres med den offentlige nøgle fra det certifikat, som blev anvendt til underskrift, og sammenlignes med den beregnede digest for <SignedValue> elementet.

I e-tinglysningssystemet opbevares resultatet af verifikationen for fremtidig reference.

Bemærk, at verifikationsprocessen ikke vil afvise en anmeldelse straks, blot fordi verifikationen af et certifikat fejler.  Hvis et certifikat er udløbet, spærret eller hvis personen er registreret som død i CPR, vil anmeldelsen fortsætte i tinglysningsprocessen, men vil blive udtaget til manuel behandling.
7.9 Log-on med digitalt certifikat

Adgangskontrol baseret på et OCES certifikat opnås ved at anvende OpenLogon komponenten fra OpenOCES, samt komponenter på portal serveren til validering af log-on.

Princippet for en sådan adgangskontrol adskiller sig ikke væsentlig for beskrivelsen af digital signatur i afsnittene ovenfor, idet adgangskontrol består i, at man beder den, som ønsker adgang, om at underskrive en lille stump information med sit digitale certifikat, hvorefter man validerer signaturen.

Som ved validering af underskrifter for digitale underskrifter, checkes det anvendte certifikat for at sikre at dette er gyldigt. Dernæst uddrages de sædvanlige informationer i form af CPR/CVR nummer etc.

De rettigheder en bruger besidder efter log-on er baseret på roller som tildeles i forbindelse med log-on samt eventuelle registreringer om brugeren, der er foretaget i e-tinglysningssystemet. For yderligere information henvises til afsnittet om sikkerhed.
7.9.1 WS-Security (skal revideres)
WS-Security standarden definerer en række principper og modeller for sikker kommunikation ved hjælp af Web Services.  Standarden er generel, og udstikker derfor vide rammer for hvordan man ønsker at implementere sikkerhed baseret på WS-Security.

Dette afsnit præciserer hvordan WS-Security anvendes i forhold til Web Service kommunikation med e-tinglysningssystemet.

På overordnet niveau anvendes OCES certifikater til digital signatur i forbindelse med WS-Security.  I system-system kommunikationsscenariet vil de OCES certifikater som benyttes typisk være virksomhedscertifikater.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="..." xmlns:wsse="..." xmlns:wsu="..." xmlns:ds="...">
  <soap:Header>
    <wsse:Security>
      <wsse:BinarySecurityToken ValueType="…" EncodingType="… " wsu:Id="token">
        MIIEZzCCA9CgAwIBAgIQEmtJZc0rqrKh5i...
      </wsse:BinarySecurityToken>
      <ds:Signature>
        <ds:SignedInfo>
          <ds:CanonicalizationMethod Algorithm="…"/>
          <ds:SignatureMethod Algorithm="…"/>
          <ds:Reference URI="#soapbody">
            <ds:Transforms>
              <ds:Transform Algorithm="…"/>
            </ds:Transforms>
            <ds:DigestMethod Algorithm="…"/>
            <ds:DigestValue>EULddytSo1...</ds:DigestValue>
          </ds:Reference>
        </ds:SignedInfo>
        <ds:SignatureValue>BL8jdfToEb1l/vXcMZNNjPOV...</ds:SignatureValue>
        <ds:KeyInfo>
          <wsse:SecurityTokenReference>
            <wsse:Reference URI="#token"/>
          </wsse:SecurityTokenReference>
        </ds:KeyInfo>
      </ds:Signature>
    </wsse:Security>
  </soap:Header>
  <soap:Body wsu:Id="soapbody">
    …
  </soap:Body>
</soap:Envelope>

Figur 8: SOAP kald med WS-Security header

Når en ekstern part kalder e-tinglysningssystemet vil dette verificere at der anvendes netop det OCES certifikat som blev registreret, da den eksterne part blev godkendt som system-system bruger.

Omvendt, når e-tinglysningssystemet kalder et ekstern system, i forbindelse med notifikation, vil Web Service kald være underskrevet med Tinglysningsrettens virksomhedssignatur.

Den overordnede struktur af et Web Service kald med WS-Security information i header sektionen kan ses i figur 8 ”SOAP kald med WS-Security header”.

Som skitseret i figuren, er det overordnede princip at der medsendes et WS-Security sikkerheds token, i form af det OCES X.509 Certifikat, der anvendes til at underskrive kaldet med.  Dette sker i elementet <BinarySecurityToken>.  Bemærk, at elementet tildeles en identifikation i form af <wsu:Id>, hvilket benyttes til at referere til det fra indholdet af <ds:KeyInfo>. 

Herefter følger en XML Signature blok, der underskriver indholdet i <soap:Body> elementet ved hjælp af den private nøgle for det medsendte certifikat.  Elementet <ds:Reference> udpeger <soap:Body> elementet ved brug af URI’en ”#soapbody”.

Den eneste del af XML Signature blokken som er specielt i forhold til at der anvendes WS-Security er <ds:KeyInfo> elementet, hvor der benyttes specielle WS-Security elementer til at udpege det certifikat der er anvendt til underskrift.

Valgene for de værdier/algoritmer der i eksemplet i figur 8 er markeret med ”…” er opsummeret i tabellen ”WS-Security attributter” nedenfor.

	Egenskab
	Valg i e-tinglysning

	ValueType
(BinarySecurityToken)
	#X509v3

	EncodingType
(BinarySecurityToken)
	#Base64Binary

	CanonicalizationMetod
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315

	SignatureMethod
	http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha512

	DigestMethod
	http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha512


Tabel 2: WS-Security attributter

WS-Security standarden beskriver ud over den basale signeringsmekanisme ligeledes hvordan indhold af ”header” og ”body” elementer krypteres.  Der er i den initielle version af systemet valgt at se bort fra XML Encryption, da kommunikationen foregår over HTTPS.  

Bemærk! Fravalg af XML Encryption ved kommunikation med e-tinglysningssystemet begrænser ikke brugen af XML Encryption mellem andre parter.

8  Appendix A
8.1 Reference dokumenter

Grundlaget for dette dokument er følgende referencer
1. Kravspecifikation bilag 2 kap. 15.6 
a. http://domstol.fe1.tangora.com/media/e-TL_Bilag_2_Kravspecifikation.DOC#_Toc139089031

2. 2007-02-09 Teknikgruppemøde (digital signatur etc).ppt

a. http://www.domstol.dk/e-Tl/Documents/Test-%20og%20teknikgruppen/2007-02-09%20Teknikgruppem%C3%B8de%20(digital%20signatur%20etc).ppt

3. Confluence 
a. https://confluence.lenio.dk/confluence/display/eTL/Digital+signering
4. Løsningsspecifikation: 4 Systemgrænseflader kap. 4.2.3.7 og kap. 4.2.5
a. http://www.domstol.dk/e-Tl/tekniskbeskrivelse/Documents/L%C3%B8sningsbeskrivelse/04%20L%C3%B8sningsspecifikation%20-%20Systemgr%C3%A6nseflader%20v1.0.pdf
b. Indhold i kap. 4.2.3.8 WS-Security kopieret til kap. 6.9.1 WS-Security i dette dokument
c. Indhold i kap. 4.2.3.7 XML Signature kopieret til kap 4.1 XML Signature
d. Indhold i kap 4.2.5.1 Signering af SOAP kald kopieret til kap.4.2 Signering af SOAP kald
e. Indhold i kap 4.2.5.2 Signering af anmelder og bilag kopieret til kap. 4.3 Signering af anmelder og bilag    

5. Løsningsspecifikation: 5 Tværgående moduler kap. 5.2 
a. http://www.domstol.dk/e-Tl/tekniskbeskrivelse/Documents/L%C3%B8sningsbeskrivelse/05%20L%C3%B8sningsspecifikation%20-%20Tv%C3%A6rg%C3%A5ende%20Moduler%20v1.0.pdf
b. Indhold i kap. 5.2 Digital signatur er kopieret til Kap. 6 Valgte standarder for digital signatur i dette dokument
6. Baseline e-TL kap. 14 og kap. 15
7. Notat om digitale signaturer, version 3.0

a. http://www.domstol.dk/e-Tl/omtinglysningsprojektet/ovrigtmateriale/Documents/Notat%20om%20digitale%20signaturer,%20version%203.0.doc
8. digital signering af dokumenter

a. Findes i subversion via denne sti etl\etl-docs\Documentation\digital signatur\digital signering af dokumenter.doc

b. Indhold er kopieret til kap. 6 Digital underskrift
9. Finansrådets og Realkreditrådets overordnede kommentarer til e-TL løsningsspecifikationen, kapitel 2,4,6 og 6 med Domstolsstyrelsens bemærkninger
RASP står for ”Reliable Asynchronous Secure Profile” og sikrer, at datakommunikationen imellem to punkter er sikker, pålidelig, uafviselig og med signerede kvitteringer. Profilen bruges bl.a. til udveksling i IT & Telestyrelsens infrastruktur for e-handel, kaldet Nemhandel, og i forbindelse med udveksling af elektroniske tinglysningsdokumenter i e-tinglysning. Alle data der udveksles med OIO RASP 1.1 er krypteret på pakke niveau og kan derfor transporteres sikkert på tværs af forskellige it-systemer uden at andre end modtageren kan åbne dem.


OIO RASP 1.1 er baseret på internationale standarder fra WS-I og OASIS og er derfor bygget op af en række byggeklodser der udgør de danske udgaver af de internationale standarder.


OIO RASP 1.1 har status af ”anbefalet” i OIO kataloget.


Kilde: IT- og Telestyrelsen








� Der vil blive tale om en ”tilpasset” Base64 encoding. Karaktererne ’+’ (plus) og ’=’ (lig) indgår normalt Base64 encoding, men er ikke praktiske i URL parameter, hvorfor disse udskiftes med ’-’ (minus) og ’_’ (underscore).







