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Formål
Dette dokument har til formål at beskrive designet af forretningssikkerhedsmoduler i e-TL løsningen.

Dokumentet skal ses i sammenhæng med løsningsbeskrivelsen (ref #1) og sikkerhedsarkitekturdokumentet (ref #2). 

Ved forskelle imellem dokumenterne vil det være dette dokuments indhold, der er gældende.

Målgruppen for dette dokument er udviklere og arkitekter. Det forudsættes således, at læseren af dette dokument har kendskab til Java Enterprise Edition sikkerhedsmodellen, Weblogic sikkerhedsmekanismer og X.509 certifikater. Beskrivelser af disse kan findes på hhv. Sun’s Java hjemmeside (java.sun.com), BEA’s hjemmeside (www.bea.com) og Wikipedia (www.wikipedia.org)

1. Introduktion

e-TL løsningen bruger forretningssikkerhedsmoduler til at sikre overholdelse af forretningsregler for anvendelse af system til systeminterfacet, storkunder, anmeldere og tegningsregler. Modulerne kan kaldes programmatisk fra andre dele af e-TL løsningen, hvor validering af forretningsreglerne (uddybes for hver ordning i efterfølgende afsnit) er påkrævet. Forretningsreglerne i disse moduler defineres for registrerede OCES virksomheds- (VOCES) og medarbejder- (MOCES) certifikater.


Bemærk: Betegnelsen ”Registreret bruger” dækker i dette dokument over en registreret virksomhed eller myndighed.

Forretningssikkerhed omfatter autorisation og administration af følgende moduler til håndtering af forretningsmæssige sikkerhedsregler:

· Brugerdatabase
Fundament for registrering af OCES virksomheds- (VOCES) og medarbejder- (MOCES) certifikater.

· System til systemordning
Administration og validering af registrerede brugeres ret til at anvende system til systeminterfacet og tilhørende kommunikationsparametre.

· Storkundeordning
Validering af registrerede brugeres status som storkunder hos SKAT.

· Anmelderordning
Administration og validering af anmelderrettigheder for registrerede brugeres certifikater.

· Underskriftsdatabase
Administration og validering af tegningsregler for registrerede brugeres certifikater.

· Kreditkundeordning
Registrering af kunder med kredit

1.1 Teknisk introduktion

Disse ordninger stiller et API (stateless session bean) interface til rådighed på kerneclusteret til programmatisk validering af, at anmeldelser og forespørgsler til e-TL løsningen overholder de sikkerhedsmæssige forretningsregler som beskrevet herunder for hvert modul.

Adgangen til API'et begrænses gennem autentifikation og autorisation konfigurationen på kerneclusteret (JEE rollebaseret).

TDCs Certificate Revocation List Server indeholdende certifikat-spærrelister anvendes til sikring af, at der ikke kan authentificeres eller signeres med spærrede OCES certifikater.

I alle kontroller af adgang antages det, at de certifikater, der kaldes med er gyldige. Dvs. verificeret mod udsteder, der er tillid til, ikke-revokerede og ikke-udløbne.

De efterfølgende afsnit beskriver hver af disse ordninger med:

· Generel beskrivelse af modulets formål og funktionalitet
Hvilke sikkerhedsmæssige forretningsregler, modulet kan validere og evt administrere.

· Entitetsmodel
UML entitetsmodel for modulet.

· Forretningsinterface
Beskrivelse af understøttet funktionalitet for de enkelte modulers aktører (e-TL system samt administratorer for hhv. DSS og registrerede brugere).

· Use cases
De vigtigste use cases for hvert modul med angivelse af tilladte aktører. I de tilfælde hvor usecasens undtagelseskriterier aktiveres, sendes en fejlbesked tilbage til aktøren, og processen stopper.

2. Brugerdatabase

Brugerdatabasen udgør grundlaget for registrering af certifikater for virksomheder og medarbejdere (VOCES og MOCES certifikater). Det er en forudsætning for registrering i de andre ordninger (system til system-, storkunde- og anmelderordning, underskriftsdatabase samt kreditkundeordning), at der først oprettes en registreret bruger (virksomhed eller offentlig myndighed) i brugerdatabasen. En registreret bruger kan efterfølgende få VOCES og MOCES certifikater tilknyttet. Det er dermed muligt at registrere mere end ét VOCES certifikat for en virksomhed eller myndighed.
Ved tilknytning af certifikater gemmes hele certifikatet i databasen sammen med udvalgte felter, der trækkes ud fra certifikatet og gemmes som selvstændige attributter på certifikatsentiteten.. Det er således muligt senere at trække yderligere oplysninger ud fra de tilknyttede certifikater, hvis der tilføjes ny programkode, der har brug for yderligere felter fra certifikaterne.

MOCES certifikater kan tilknyttes til en registreret bruger med en særlig rolle som brugeradministrator. Dette sker ved at MOCES certifikatet registreres som typen BrugerAdministratorCertifikat og certifikatet kan derefter ikke registreres som almindeligt MOCES certifikat i brugerdatabasen eller anvendes i anmelderordningen eller underskriftsdatabasen.
Rollen som brugeradministrator giver rettighed til at oprette, læse, modificere og slette VOCES og MOCES certifikater for den registrerede bruger, som MOCES certifikatet med brugeradministratorrollen selv er tilknyttet. Brugeradministratorer kan efter oprettelse desuden administrere tegningsregler for deres registrerede bruger i underskriftsdatabasen, men altså ikke selv indgå i tegningsregler med deres certifikat.
Brugeradministratorer kan kun oprettes af tinglysningrettens administratorer.

Tinglysningsrettens administratorer kan administrere brugerdatabasen via webinterface fra sagsportalen. BrugerAdministratorer kan administrere brugerdatabasen via webinterface fra tinglysning.dk.

Certifikater vil ved udløb o.lign erstattes med et nyt. Det erstattede certifikat forbliver i databasen og kan anvendes i særlige tilfælde skulle det vise sig nødvendigt.
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Brugerdatabase entitetsmodel

2.2 Brugerdatabase forretningsinterface

Der er ingen interfaces til e-TL system, da Brugerdatabasen er fundamentet for de andre ordninger.

2.3 Brugerdatabase use cases

Use cases for brugerdatabasen, som er vist i nedenstående to diagrammer, viser at aktørene har mulighed for at oprette, ændre og slette en registreret bruger hvis man er DSS administratior, mens brugeradministratoren har begrænset rettigheder. Det samme scenarie er gældende for håndteringen af certifikater. DSS Administratoren har ligeledes rettigheden til at ændre administrationstatus for en registreretbruger.
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	Navn: 
	Verificer CVR og administrator
	Aktør:
	System 
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Tjek at registreret bruger findes, og at aktør er tilknyttet den registrerede bruger som administrator eller er administrator for Tinglysningsretten.

	Startbetingelser
	Certifikatet er til rådighed, fx via ”Hent certifikat”

	Trin:
	Aktør:
	System:

	1.

2.

3.


	Kald med CVR nummer og certifikat svarende til bruger.
	Henter den registrerede bruger svarende til CVR i RegistreretBruger.

Verificerer, at kalder er administrator for den registrerede bruger svarende til CVR nummer – eller er administrator for Tinglysningsretten

	Undtagelser:
	
	

	2. den registrerede bruger findes ikke i registreret bruger

3. kalder er ikke administrator for den registrerede bruger eller administrator for Tinglysningsretten.


	Der svares tilbage med false og en fejlbesked



	Slutbetingelser:
	Der returneres sand

	Yderligere forhold:
	Som certifikatnøgle benyttes feltet subjectserialnumber fra certifikatet.


2.3.1 RegistreretBruger

2.3.1.1 Opret registreret bruger

	Navn: 
	Opret registreret bruger
	Aktør: Administrator ved tinglysningsretten
	
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	At få oprettet en registreret bruger.

	Startbetingelser
	Tinglysningsretten har modtaget en forespørgsel om oprettelse af en registreret bruger og har accepteret de ønskede markeringer af, hvorvidt den registrerede bruger er tilknyttet underskriftdatabasen (i det følgende underskriftsprotokol) og system-system. 

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”opret registreret bruger” med CVR,  underskriftsprotokol og system-system bruger
	Sikrer, at der ikke allerede findes en registrering under det angivne cvr nummer.

Henter navnet på den registrerede bruger i CVR

Opretter registreret bruger. Sætter status som angivet.

	Undtagelser:
	
	

	2. Der findes allerede en registrering under det angivne CVR nummer

3. Der er ikke adgang til CVR

3. den registrerede bruger findes ikke i CVR


	Intet oprettes. Der sendes en fejlbesked.

	Slutbetingelser:
	Den registrerede bruger er oprettet.

Storkundestatus er slået fra

	Yderligere forhold:
	


2.3.1.2 Hent registreret bruger

	Navn: 
	Hent registreret bruger
	Aktør: Administrator ved tinglysningsretten.

Administrator for den registrerede bruger
	
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Finder en registreret bruger uden relationer

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder ”find registreret bruger” med CVR nummer som parameter
	Henter registreret bruger på CVR nummer

Returnerer registreret bruger

	Undtagelser:
	
	

	2. Der findes ikke en registrering under det angivne CVR nummer


	Intet returneres. Der sendes en fejlbesked.

	Slutbetingelser:
	Returneret registreret bruger uden relationer

	Yderligere forhold:
	


2.3.1.3 Ret registreret bruger

	Navn: 
	Ret registreret bruger
	Aktør: Administrator ved tinglysningsretten.
	
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Retter attributter på en registreret bruger.

Herunder underskriftsprotokol og system-system

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”ret registreret bruger” med CVR nummer,  underskriftsprotokol og system-system som parameter
	Henter registreret bruger på CVR nummer

Sætter de medsendte attributter

Gemmer registreret bruger. Storkundestatus ændres ikke.

	Undtagelser:
	
	

	2. Der findes ikke en registrering under det angivne CVR nummer
	Intet ændres. Der sendes en fejlbesked.



	Slutbetingelser:
	Returneret registreret har de nye værdier på attributterne

	Yderligere forhold:
	


2.3.1.4 Skift underskriftsprotokol på registreret bruger

· Hent registreret bruger

· Kald ret registreret bruger med de læste værdier som input. Undtaget underskriftsprotokol som sættes til den ønskede nye værdi

2.3.1.5 Slet registreret bruger

	Navn: 
	Slet registreret bruger
	Aktør: Administrator ved tinglysningsretten.
	
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Sletter en registreret bruger.

Herunder relaterede certifikater, tegningsregler med tilhørende grupper, anmelderordninger herunder autorisationer og s2s konfigurationsparametre.

Sletningen foregår i een transaktion, så enten alt eller intet bliver fjernet.

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder

	Trin:
	Aktør:
	System:

	1.

2.
	Kalder ” slet registreret bruger” med CVR nummer
	Sletter registreret bruger med de ovennævnte relationer.

	Undtagelser:
	
	

	2. Der findes ikke en registrering under det angivne CVR nummer


	Intet ændres. Der sendes en fejlbesked.

	Slutbetingelser:
	Registreret bruger er fjernet med ovennævnte relationer

	Yderligere forhold:
	


2.3.2 Certifikat

2.3.2.1 Gem certifikat

	Navn: 
	Gem certifikat
	Aktør:
	Administrator ved tinglysningsretten

Administrator for den registrerede bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	At få tilføjet et certifikat og få det knyttet til en registreret bruger

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).

registreret bruger svarende til CVR er oprettet

Certifikatet er til rådighed, fx via ”Hent certifikat”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder ”Gem certifikat” med CVR, et certifikat og angivelser af, hvorvidt det skal markeres som hhv brugeradministrator og S2S administrator
	Verificerer, at certifikatet ikke allerede er oprettet.

Verificerer, at certifikatet enten ikke er virksomhedscertifikat eller  er virksomhedscertifikat med samme CVR som den registrerede bruger.

Verificerer, at administratorstatus ikke sættes til sand, hvis aktøren er brugeradministrator

Gemmer certifikatet med udvalgte felter som attributter (herunder subjectserialnumber som id)  og tilknyttet en certifikattype.

	Undtagelser:
	
	

	2. Certifikatet er allerede gemt under denne registrerede bruger med en anden administratorstatus

3. Certifikatet er virksomhedscertifikat med CVR forskellig fra registreret bruger.

4. Aktøren er brugeradministrator og administratorstatus er sat til sand for en eller begge administratortyper


	Intet ændres. Der sendes en fejlbesked



	Slutbetingelser:
	Certifikatet er knyttet til den registrerede bruger med den angivne administratorstatus.

	Yderligere forhold:
	Bemærk at kun administrator for tinglysningsretten kan sætte administratorstatus


2.3.2.2 Hent certifikat

	Navn: 
	Hent certifikat
	Aktør:
	 Administrator ved tinglysningsretten

Administrator for den registrerede bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få hentet et certifikat med mulighed for at se, hvilken registreret bruger det er tilknyttet og om det er tilknyttet som hhv bruger- og S2S-administrator

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).



	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”hent certifikat” med subjectserialnumber fra certifikatet som parameter
	Henter certifikatet

Verificerer, at certifikatet hører til samme registreret bruger som kalder (hvis kalder er brugeradministrator)

Returnerer certifikatet med relateret registreret bruger og administratorstatus

	Undtagelser:
	
	

	2. Certifikatet kan ikke findes.

3. Certifikatet er oprettet, men kalder er brugeradministrator for en anden registreret bruger 


	Der sendes en fejlbesked



	Slutbetingelser:
	Certifikatet er knyttet til den registrerede bruger med den angivne administratorstatus.

	Yderligere forhold:
	


2.3.2.3 Skift certifikat

	Navn: 
	Skift certifikat
	Aktør:
	Administrator ved tinglysningsretten

Administrator for den registrerede bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	At få erstattet et certifikat i databasen med et andet (fx fordi det er udløbet). Alle relationer bibeholdes

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).

Det eksisterende certifikat er til rådighed, fx via ”Hent certifikat”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”skift certifikat” med et nyt certifikat 
	Verificerer, at certifikatet hører til samme registreret bruger som kalder (hvis kalder er brugeradministrator)

Hvis aktøren er brugeradministrator, verificeres det, at certifikatet ikke har nogle administratorrettigheder

Gemmer det nye certifikat under det gamle certifikats nøgle

	2. Certifikatet er oprettet, men kalder er brugeradministrator for en anden registreret bruger 

3. Aktøren er brugeradministrator og certifikatet har administratorrettigheder


	Intet ændres. Der sendes en fejlbesked



	Slutbetingelser:
	Certifikatet er skiftet

	Yderligere forhold:
	


2.3.2.4 Slet certifikat

	Navn: 
	Slet certifikat
	Aktør:
	 Administrator ved tinglysningsretten

Administrator for den registrerede bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få slettet et certifikat 

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).

Certifikatet er til rådighed, fx via ”Hent certifikat”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”hent certifikat” med et certifikat
	Henter certifikatet svarende til subjectserialnumber fra det medsendte certifikat

Verificerer, at certifikatet hører til samme registreret bruger som kalder (hvis kalder er brugeradministrator)

Hvis aktøren er brugeradministrator, verificeres det, at certifikatet ikke har nogle administratorrettigheder

Sletter certifikatet – herunder relationer til tegningsgrupper og autorisationer.

	Undtagelser:
	
	

	2. Certifikatet kan ikke findes.

3. Certifikatet er oprettet, men kalder er brugeradministrator for en anden registreret bruger 

4. Aktøren er brugeradministrator og certifikatet har administratorrettigheder.


	Der sendes en fejlbesked

Certifikatet slettes ikke. Der sendes en fejlbesked.

	Slutbetingelser:
	Certifikatet er slettet. 

Alle relationer til tegningsgrupper og autorisationer er slettet.

	Yderligere forhold:
	


2.3.2.5 Vis certifikater tilknyttet registreret bruger

	Navn: 
	Vis certifikater tilknyttet registreret bruger
	Aktør:
	 Administrator ved tinglysningsretten

Administrator for den registrerede bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få vist alle certifikater knyttet til en registreret bruger. For hvert certifikat er det muligt at se, hvilke administratortilknytninger det har. Ingen andre relationer medtages.

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).



	Trin:
	Aktør:
	System:

	1.

2.

4.
	Kalder ”vis certifikater” med CVR
	Henter certifikater



	Undtagelser:
	
	

	 Der er ingen certifikater tilknyttet den registrerede bruger


	Der returneres en tom liste



	Slutbetingelser:
	En liste er returneret

	Yderligere forhold:
	


2.3.2.6 Vis certifikater med en given administratorstatus

	Navn: 
	Vis certifikater med en given administratorstatus
	Aktør:
	Administrator ved tinglysningsretten

Administrator for den registrerede bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få vist alle certifikater knyttet til en registreret bruger med en given administratorstatus. Ingen andre relationer medtages.

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).



	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”vis certifikater” med CVR og en angivelse af (om  nogen) administratortype og ønsket værdi
	Henter certifikatet

Verificerer, at certifikatet hører til samme registreret bruger som kalder (hvis kalder er brugeradministrator)

Returnerer en liste af certifikater uden relationer

	Undtagelser:
	
	

	Der er ingen certifikater med den angivne status


	Der returneres en tom liste



	Slutbetingelser:
	En liste er returneret

	Yderligere forhold:
	


2.3.2.7 Sæt administratorstatus på certifikat

	Navn: 
	Sæt administratorstatus på certifikat
	Aktør:
	 Administrator ved tinglysningsretten


	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Sæt administratorstatus på et certifikat

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder (har gennemført use case).

Certifikatet er til rådighed, fx via ”Hent certifikat”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ”sæt administratorstatus”  med  certifikat, administratortype og angivelse af ny status 
	Henter certifikatet på baggrund af det fremsendte.

Hvis ny status er administrator, tjekkes det, at certifikatet ikke indgår i tegningsgrupper.

Sætter status på certifikatet

	Undtagelser:
	
	

	2. Certifikatet kan ikke findes.

3. Certifikatet indgår i en eller flere tegningsgrupper.

4. Certifikatet har allerede den angivne status.


	Intet ændres. Der returneres en fejlbesked.

Certifikatet har efterfølgende den angivne status. Ingen fejlbesked.

	Slutbetingelser:
	Status sat i overensstemmelse med den angivne værdi.

	Yderligere forhold:
	


3. System til systemordning

System til systemordningen omfatter validering af en registreret bruges tilladelse til at anvende system til systeminterfacet med et eller flere VOCES certifikater samt administration af tilladelsen og en liste af konfigurationsparametre for system til system kommunikationen for hver registreret bruger.

Tinglysningsrettens administratorer kan give eller fratage enhver registreret bruger tilladelse til at anvende system til system interfacet, redigere værdierne i listen af kommunikationsparametre for hver registreret bruger og udpege MOCES certifikater fra brugerdatabasen som S2SAdministratorer for deres registrerede bruger.

S2SAdministratorer kan kun redigere værdierne i listen af kommunikationsparametre for deres egen registrerede bruger. Udpegelsen som S2SAdministrator udelukker ikke, at MOCES certifikatet kan deltage i anmelderordningen eller underskriftdatabasen.

Tinglysningsrettens administratorer kan administrere ordningen via webinterface fra sagsportalen. S2SAdministratorer kan administrere ordningen via webinterface fra tinglysning.dk.

Bemærk:  listen af kommunikationsparametre fastlægges ved implementering af system til system-interfacet. Der mangler informationer for hvad der registreres om S2S-aktører. Disse informationer afventer  en bekendtgørelse fra Justitsministeriet. 

3.1 System til systemordning entitetsmodel

 SHAPE 



3.2 System til systemordning forretningsinterface

3.2.1 Interface til e-TL system

public BooleanResponse isSystemTilSystem(String cvr)

Returnerer BooleanResponse med værdien true, hvis og kun hvis den registrerede bruger med det angivne cvr-nummer er tilmeldt system-system ordningen.

BooleanResponse er et objekt, der wrapper en Boolean og en status.

3.3 System til systemordning use cases

Nedenstående use cases benyttes af system til system administratoren til at sætte og ændre konfigurationsparametre for registrerede brugere. Disse parametre kan vedligeholdes og nulstilles efterbehov, ved at benytte usecasen angiv parameterværdier. Angivelsen af om en registrerede bruger er system til systembruger, varetages at tinglysningsadministratoren.
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3.3.1 Vis tilgængelige parametre

	Navn: 
	Vis tilgængelige parametre
	Aktør:
	S2S administrator 
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Henter de parametre, der kan tildeles værdi.

Værdien af parametrene medtages ikke.

Kan fx bruges til en administratorside, hvor der skal være indtastningsfelter for de tilgængelige parametre.

	Startbetingelser
	Bruger er logget på og har S2S administratorrettigheder

	Trin:
	Aktør:
	System:

	1.

2.
	Kalder ”vis parametre” 
	Returnerer en liste med mulige parametre. 

	Undtagelser:
	
	

	2. Kalder er ikke administrator for den registrerede bruger


	Der returneres en fejlbesked.

	Slutbetingelser:
	En liste er returneret.

	Yderligere forhold:
	


3.3.2 Læs parametreværdier 

	Navn: 
	Læs parametreværdier
	Aktør:
	S2S administrator 
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Henter de parametre, der kan tildeles værdi.

Værdien af parametrene medtages, hvor den er tildelt

	Startbetingelser
	Bruger er logget på og har S2S administratorrettigheder

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder ”vis parametre” med CVR nummer som parameter
	Verificerer, at kalder er S2S administrator for den registrerede bruger med det angivne CVR nr.

Returnerer en liste med mulige parametre. Der, hvor der er tildelt en værdi for den registrerede bruger, medtages denne.



	Undtagelser:
	
	

	2. Kalder er ikke administrator for den registrerede bruger svarende til CVR.


	Der returneres en fejlbesked.

	Slutbetingelser:
	En liste er returneret.

	Yderligere forhold:
	


3.3.3 Angiv værdier af parametre

	Navn: 
	Angiv værdier af parametre
	Aktør:
	S2S administrator 
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Sætter de parametre, der kan tildeles værdi.



	Startbetingelser
	Bruger er logget på og har S2S administratorrettigheder.

Parametrenes id'er er til rådighed. Fx fra use casen ”Vis tilgængelige parametre”

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder ”sæt parametre” med en liste af parameter id'er og tilhørende værdier
	Verificerer, at kalder er S2S administrator for den registrerede bruger med det angivne CVR nr.

Gem den angivne værdier



	Undtagelser:
	
	

	2. Kalder er ikke administrator for den registrerede bruger svarende til CVR


	Der returneres en fejlbesked.

	Slutbetingelser:
	De nye værdier er gemt.

	Yderligere forhold:
	


4. Storkundeordning

Storkundeordningen omfatter validering af om CVR-nummeret fra et VOCES certifikat er registreret som storkunde hos SKAT. Listen af registrerede storkunder overføres fra SKAT som en liste af CVR-numre. Registrerede brugere med et CVR-nummer indeholdt i listen fra SKAT vil ved modtagelsen af listen blive markeret som storkunde, hvis de ikke allerede er markeret som sådan.
Hvis et CVR nummer for en registreret bruger, der allerede er markeret som storkunde, ikke længere er med i listen modtaget fra SKAT, vil den overgå til manuel behandling. Bliver DSS og SKAT enige om at den registrerede kunde ikke længe skal have status af storkunde, vil den registrerede bruger med dette CVR-nummer blive markeret som ikke værende storkunde. 

4.1 Storkundeordning entitetsmodel

Er dækket af entitetsmodellen for Brugerdatabasen

4.2 Storkundeordning forretningsinterface

4.2.1 Interface til e-TL system

public BooleanResponse isStorkunde(String cvr)

Returnerer BooleanResponse med værdien true hvis og kun hvis den registrerede bruger med det angivne cvr-nummer er registreret som storkunde hos Skat.

public void markerSomStorkunder(List<String> cvrNumre)

Aktør: Skat.

Denne metode markerer registrerede brugere svarende til cvr-numrene som storkunder. Registrerede brugere, der ikke er på listen markeres som ikke-storkunder.

4.3 Storkundeordning use cases

Storkundeordningens usecases, som er beskrevet i nedenstående afsnit, omhandler en statusændring for en registreretbrugers ret til at betalingen foregår via SKAT eller ej. Der er lagt op at “Sæt storekundemarkeringer”, tager udgangspunkt i en liste over ændringer i storkundestatus ved registeredebrugere, hvor den efter en kontol af listen, benytter usecasen “Skift storkundemarkering”, til selve ændringen. Nedenstående diagram viser sammenhængende i mellem de usecases som knytter sig til storkundeordningen.

 SHAPE 



4.3.1 Sæt storkundemarkeringer

	Navn: 
	Sæt storkundemarkeringer
	Aktør: Skat
	
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Markér en række registrerede brugere som storkunder.

De ikke-markerede fratages storkundestatus

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder

	Trin:
	Aktør:
	System:

	1.

2.

3.


	Kalder ”sæt storkundemarkeringer” med en liste af CVR numre 
	Henter alle registrerede brugere

For hver registreret bruger tjekkes det, om den er på listen. Hvis det er tilfældet kaldes use casen ”sæt storkundestatus på registreret bruger” med true. Hvis ikke kaldes use casen med false.

	Undtagelser:
	
	

	Der er CVR numre på listen, der ikke er registrerede brugere.
	Disse ignoreres.



	Slutbetingelser:
	De CVR numre, der er sendt med har status som storkunde. De øvrige registrerede brugere er sat til ikke at være storkunder.

	Yderligere forhold:
	


4.3.2 Sæt storkundestatus på registreret brugerSkift storkundemarkering

	Navn: 
	Skift storkundemarkering
	Aktør: Skat
	
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Ændre storkundestatus på en registreret bruger.

	Startbetingelser
	Bruger er logget på og har de fornødne rettigheder

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder metoden ”sæt storkundestatus” med CVR nummer og storkundestatus (true/false)
	Henter registreret bruger på CVR nummer

Gemmer registreret bruger med den tildelte værdi

	Undtagelser:
	
	

	2. Der findes ikke en registrering under det angivne CVR nummer
	Intet ændres. Der sendes en fejlbesked.



	Slutbetingelser:
	Registreret bruger har den tildelte storkundestatus.

	Yderligere forhold:
	


5. Anmelderordning

Anmelderordningsmodulet giver mulighed for at MOCES og VOCES certifikater kan autoriseres til at underskrive på vegne af disponenten. Certifikaterne kan autoriseres til at underskrive for udvalgte ekspeditionstyper og er alle begrænset til det beløb, som er angivet i anmelderordningen . Der gives samtidig mulighed for at angive det mindste antal krævede underskrifter, for at certifikaterne kan underskrive på vegne af disponenten.

Modulet giver mulighed for at tinglysningsrettens administratorer kan oprette en anmelder​ordninger for en registreret bruger. En anmelderordning kan tilknyttes certifikater, der allerede er registreret i brugerdatabasen under den registrerede bruger. Ved tilknytning af et certifikat til en anmelderordning angives samtidig, hvilke ekspeditionstyper, certifikatet kan optræde som anmelder for. Der oprettes således en autorisation for hver kombination af certifikat og ekspeditionstype inden for anmelderordningen.
En anmelderordning oprettes med angivelse af:

· Dato samt tidspunkt for start af alle autorisationer under ordningen.

· Det maksimale beløb, de tilknyttede certifikater må optræde som anmelder for.

· Mindste antal krævede medarbejdercertifikater (underskrifter) for godkendelse

Ved nedlæggelse af en anmelderordning gemmes dato og tidspunkt for inddragelsen af autorisationen.

Validering af, om reglerne for en given anmelderordning er overholdt, foretages ved modtagelse af en forespørgsel med angivelse af et eller flere certifikater, en ekspeditionstype og et ønsket beløb, der ønskes oprettet pant for. Hvis minimum det mindste antal krævede certifikater for godkendelse er tilknyttet en anmelderordning med autorisation for den angivne ekspeditionstype og det ønskede beløb er mindre eller lig det maksimale beløb for samme anmelderordning, vil valideringen godkende forespørgslen.

Hvis der er underskrevet med et virksomhedscertifikat (VOCES), falder kontrollen af antal underskrifter bort, idet ét certifikat altid er tilstrækkeligt i dette tilfælde.

Ordningen administreres via webinterface fra sagsportalen, hvor tinglysningsrettens administratorer kan registrere nye aftaler under anmelderordningen. Når ordningen er oprettet, kan den registrerede bruger selv administrere denne ved at oprette og fjerne autorisationer via tinglysning.dk.
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5.2 Anmelderordning forretningsinterface

5.2.1 Interface til e-TL system

public BooleanResponse tjekAnmelderordning(String cvr, Float beloeb, List<String> certifikatIder, Ekspeditionstype ekspeditionstype)

Denne metode returnerer BooleanResponse med værdien true hvis der findes en anmelderordning, og betingelserne beskrevet ovenfor opfylder denne.

public BooleanResponse tjekAnmelderordning(AnmelderordningRequest anmelderordningRequest)

Som ovenfor, men hvor parametrene er pakket ind i et transportobjekt.

5.3 Anmelderordning use cases

Anmelderordningens usecases er primært rettet mod DSS administrator, som har alle de basale CRUD operationer stillet tilrådighed for anmelderordning og autorisationer. Desuden er der muligheden for at se og hente de forskellge anmelderordninger med deres relationer. Denne mulighed er ligeledes tilgænglig for  brugeradministrator for den registreredebruger.
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5.3.1 Administration

5.3.1.1 Verificer CVR og tegningsberettigede


	Navn: 
	Verificer CVR og tegningsberettigede
	Aktør:


	DSS administrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Tjek at virksomhed er en registreret bruger, og at underskrifterne fra anmodningen om oprettelse af anmelderordning svarer til de tegningsberettigede for virksomheden.

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.


	Kald med CVR nummer.

Verificerer, at virksomhedens tegningsberettigede svarer til underskrifterne fra anmodningen om oprettelse af anmelderordning.
	Henter registreret bruger på baggrund af CVR-nummer.

Henter tegningsregler for virksomheden fra eksternt system og præsenterer for brugeren



	Undtagelser:
	
	

	2. Virksomheden findes ikke som registreret bruger

4. Underskrifterne på anmodningen svarer ikke til virksomhedens tegningsberettigede


	Der svares tilbage med en fejlbesked

Tinglysningsmedarbejderen konstaterer at betingelserne for oprettelsen af anmelderordningen ikke er opfyldt, og svarer tilbage til anmelder på passende vis (pr. brev). 

	Slutbetingelser:
	Tinglysningsmedarbejderen har konstateret at betingelserne for at oprette anmelderordningen er opfyldt

	Yderligere forhold:
	


5.3.1.2 Opret anmelderordning

	Navn: 
	Opret anmelderordning
	Aktør:
	DSS administrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Oprettelse af anmelderordning for en registreret bruger

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder opret anmelderordning med   CVR, autoriseret max beløb, antal underskrifter og autoriseret Startdato
	Hent registreret bruger på baggrund af CVR-nummer.

Check at der ikke findes en anmelderordning tilknyttet den registrerede bruger.

Opret en anmelderordning med autoriseret maxbeløb, antal underskrifter og autoriseret startdato, som knyttes til den registrerede bruger. 

Anmelderordningen tildeles et unikt id.

	Undtagelser:
	
	

	2.  CVR-nummeret repræsenterer ikke en gyldig registreret bruger

3. Der findes allerede en anmelderordning med relateret cvr
	Anmelderordningen oprettes ikke, der sendes en fejlbesked

Anmelderordningen oprettes ikke, der sendes en fejlbesked



	Slutbetingelser:
	Anmelderordningen er oprettet og knyttet til registreret bruger

	Yderligere forhold:
	


5.3.1.3 Opret autorisationer

	Navn: 
	Opret autorisationer
	Aktør:
	Brugeradministrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Oprettelse af autorisationer for en anmelderordning

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet, fx via ”Hent anmelderordning”

	Trin:
	Aktør:
	System:

	1.

3.

4.

5.

6.
	Kalder opret autorisation med  anmelderordning samt en liste af certifikater og en liste af id'er af ekspeditionstyper
	Hent registreret bruger, som anmelderordningen tilhører.

Verificer at certifikaterne alle er gyldige samt at de er oprettet under registreret bruger.

Hent ekspeditionstyper

Opret autorisationer for hvert af de verificerede certifikater i kombination med hver ekspeditionstype

	Undtagelser:
	
	

	4. Et eller flere certifikater tilhører ikke registreret bruger for anmelderordningen

6. En eller flere af autorisationerne findes allerede
	Autorisationer oprettes ikke for de pågældende certifikater. Autorisationer oprettes for de øvrige certifikater. Der sendes fejlbesked

De pågældende autorisationer ignoreres, de øvrige autorisationer oprettes. Der sendes ingen fejlbesked.

	Slutbetingelser:
	En eller flere autorisationer er oprettet for Anmelderordning med relation til registreret bruger

	Yderligere forhold:
	


5.3.1.4 Fjern autorisationer

	Navn: 
	Fjern autorisation
	Aktør:
	Brugeradministrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Fjerne en eller flere autorisationer (certifikater) fra anmelderordning



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet fx via ”Hent anmelderordning”.

Certifikater og ekspeditionstyper er til rådighed.

Autorisationer er oprettet

	Trin:
	Aktør:
	System:

	1.

3.

4.

5.
	Kalder fjern autorisation med anmelderordning, en liste af certifikater og en liste af ekspeditionstyper
	Hent autorisationer for hvert certifikat på listen

Find de autorisationer, hvis ekspeditionstype svarer til en ekspeditionstype fra listen

Fjern de fundne autorisationer fra anmelderordningen

	3. En eller flere af autorisationerne findes ikke
	De pågældende autorisationer ignoreres, de øvrige fjernes. Der sendes ingen fejlbesked

	Slutbetingelser:
	Anmelderordningen har fået fjernet nul eller flere autorisationer

	Yderligere forhold:
	


5.3.1.5 Ret anmelderordning

	Navn: 
	Ret anmelderordning
	Aktør:
	DSS administrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Ændre attributter på en anmelderordning



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet fx via ”Hent anmelderordning”

	Trin:
	Aktør:
	System:

	1.

2.
	Kalder ret anmelderordning med anmelderordning,  max autorisert beløb og antal underskrifter
	Ret navn og/eller max autoriseret beløb og/eller antal underskrifter

	
	

	Slutbetingelser:
	Anmelderordningen har fået ændret navn og/eller max autoriseret beløb og/eller antal underskrifter

	Yderligere forhold:
	


5.3.1.6 Hent anmelderordning med autorisationer 

	Navn: 
	Hent anmelderordning
	Aktør:
	DSS administrator eller  brugeradministrator for den registrerede bruger som anmelderordningen er associeret med
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Hente anmelderordning med dens relationer (autorisationer inklusive certifikater og ekspeditionstyper)



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet. 

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder hent anmelderordning med registreret bruger  
	Hent anmelderordning ud fra cvr

Anmelderordning med relationer returneres

	Undtagelser:
	
	

	2. Anmelderordningen findes ikke
	returnerer null.



	Slutbetingelser:
	Anmelderordningen returneres til kalderen

	Yderligere forhold:
	


5.3.1.7 Hent autorisationer for certifikat

	Navn: 
	Hent autorisationer for certifikat
	Aktør:
	DSS administrator eller  brugeradministrator for den registrerede bruger som anmelderordningen er associeret med 
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Hente alle autorisationer med relationer (certifikat og ekspeditionstype), der er knyttet til et bestemt certifikat for en bestemt anmelderordning.



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet fx via ”Hent anmelderordning”.

Certifikat er fremfundet, fx via ”Hent certifikat”

Autorisation er oprettet

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder hent autorisation med  anmelderordning og et certifikat
	Hent anmelderordning ud fra id

Verificer at certifikat er tilknyttet anmelderordning

Find alle autorisationer associeret med certifikatet

Hent autorisationer med relationer

Returner autorisationer

	Undtagelser:
	
	

	2. Anmelderordningen findes ikke

3. Certifikatet er ikke tilknyttet anmelderordningen

4. Certifikatet er ikke knyttet til nogen autorisationer i anmelderordningen
	returnerer besked om, at den angivne handling ikke er lovlig sammen med en fejlbesked.

Der sendes en fejlbesked

	Slutbetingelser:
	Autorisationer med relationer returneres til kalder

	Yderligere forhold:
	


5.3.1.8 Hent autorisationer for ekspeditionstype

	Navn: 
	Hent autorisationer for ekspeditionstype
	Aktør:
	DSS administrator eller  brugeradministrator for den registrerede bruger som anmelderordningen er associeret med
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Hente alle autorisationer med relationer (certifikat og ekspeditionstype), der er knyttet til en bestemt ekspeditionstype for en bestemt anmelderordning.



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet fx via ”Hent anmelderordning”

Autorisationer er oprettet

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder hent autorisation med  anmelderordning og ekspeditionstype
	Hent anmelderordning ud fra cvr

Find ekspeditionstypen via navn

Find alle autorisationer associeret med ekspeditionstypen

Hent alle autorisationer med relationer

Returner autorisationer

	3. Ekspeditionstypen kan ikke findes

4. Der er ikke nogen autorisationer knyttet til ekspeditionstypen
	Der kastes en exception

Der returneres en tom liste

	Slutbetingelser:
	Autorisationer med relationer returneres til kalder

	Yderligere forhold:
	


5.3.1.9 Slet anmelderordning

	Navn: 
	Slet anmelderordning
	Aktør:
	DSS administrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Slette en anmelderordning 



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet fx via ”Hent anmelderordning”

	Trin:
	Aktør:
	System:

	1.

3.
	Kalder slet anmelderordning med  anmelderordning
	Slet anmelderordningen med dens relationer (autorisationer) 

	
	

	Slutbetingelser:
	Anmelderordning er slettet

	Yderligere forhold:
	


5.3.1.10 Inddrag anmelderordning

	Navn: 
	Inddrag anmelderordning
	Aktør:
	DSS administrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Inddrag anmelderordning så den ikke længere er aktiv 



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet.

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder inddrag anmelderordning med  anmelderordning
	Finder anmelderordningen i systemet

Sæt autorisationSlut dato til dags dato

	Undtagelser:
	
	

	2.  Anmelderordningen findes ikke eller er inaktiv
	returnerer besked om, at den angivne handling ikke er lovlig sammen med en fejlbesked.



	Slutbetingelser:
	Anmelderordningen er inddraget med virkning fra autorisationSlut dato

	Yderligere forhold:
	


5.3.1.11 Genaktiver anmelderordning

	Navn: 
	Genaktiver anmelderordning
	Aktør:
	DSS administrator
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Genaktivere en anmelderordning 



	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Anmelderordning er oprettet og fremfundet

	Trin:
	Aktør:
	System:

	1.

3.

4.
	Kalder genaktiver anmelderordning med  anmelderordning og autorisationStart dato
	Sæt autorisationStart dato 

Fjern autorisationSlut dato

	
	

	Slutbetingelser:
	Anmelderordningen er genaktiveret med virkning fra autorisationStart dato

	Yderligere forhold:
	


5.3.1.12 Vis anmelderordninger for registreret bruger

Udgået, da der kun er een anmelderordning tilknyttet en registreret bruger.

5.3.2 Valider forespørgsel

	Navn: 
	Valider forespørgsel
	Aktør:
	Service i kerne
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Tjek hvorvidt en anmeldelse falder under en anmelderordning 



	Startbetingelser
	

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.

6.

7.

8.


	Kalder valider forespørgsel med CVR nummer, en liste af certifikater, en ekspeditionstype og et beløb
	Hent registreret bruger ud fra CVR nummer

Hent anmelderordningen for registreret bruger

Check at maxAutoriseretBeløb på anmelderordningen er større end eller lig beløb

Check at antal underskrifter på anmelderordningen er mindre end eller lig antallet af certifikater

Hent alle autorisationer der er associeret med ekspeditionstypen 

Undersøg om alle certifikaterne fra listen er at finde blandt de certifikater, der er associeret med autorisationerne

Er betingelserne opfyldt for anmelderordningen returneres true, ellers false.  

	Undtagelser:
	
	

	2. registreret bruger findes ikke / CVR nummer er ugyldigt

7. Et eller flere af certifikaterne har ikke de nødvendige autorisationer i en given anmelderordning, men der er stadig et tilstrækkeligt antal af certifikaterne fra kaldet, der har de nødvendige autorisationer for  anmelderordningen så betingelsen antal certifikater der er autoriseret >= antal underskrifter
	Der returneres false og logges en advarsel.

Returnerer true. Der logges en advarsel.



	Slutbetingelser:
	Svar tilbage til den kaldende kode

	Yderligere forhold:
	


6. Underskriftsdatabase

Underskriftdatabasen indeholder tegningsregler, der beskriver hvornår  medarbejdere må skrive under på  vegne af en registreret bruger. Dette modul gør det muligt at administrere disse regler.

Vedligeholdelsen af tegningsreglerne foretages af administratorer for den registrerede bruger. Det er administratorer hos Tinglysningretten, der tildeler administratorrettigheder til medarbejdere knyttet til en registreret bruger.

Administratorerne hos en registreret bruger kan oprette tegningsregler og via tegningsgrupper knytte medarbejdere til disse. En tegningsregel består af en rolle (fx kreditor), en maksimalt beløb, en liste af ekspeditionstyper samt en liste af tegningsgrupper. En tegningsgruppe består af en liste af certifikater samt en angivelse af, hvor mange af disse, der kræves. 

En tegningsgruppe er overholdt, hvis 

· antallet af medsendte underskrifter, der også findes i gruppen er større eller lig det angivne antal i gruppen. 

En tegningsregel er overholdt, hvis 

· den medsendte ekspeditionstype er tilknyttet regel

· den medsendte rolle er magen til rollen i tegningsreglen

· det medsendte beløb er mindre eller lig det angivne beløb i reglen og 

· de medsendte underskrifter overholder samtlige tegningsgrupper hæftet på tegningsreglen 


Ordningen administreres via webinterface fra tinglysning.dk, hvor brugere med registrerede medarbejdercertifikater kan tilføje yderligere medarbejdercertifikater.

6.1 Underskriftsdatabase entitetsmodel
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6.2 Underskriftsdatabase forretningsinterface

6.2.1 Interface til kerne

public BooleanResponse tjekUnderskriftsdatabase(String cvr, Float beloeb, List<String> certifikatIder, Ekspeditionstype ekspeditionstype, String rolle)

Denne metode returnerer BooleanResponse med værdien true, hvis og kun hvis der findes mindst en tegningsregel, hvor betingelserne beskrevet ovenfor er opfyldt. Hvis en eller flere af certifikaterne ikke kan bruges, men der er nok til at underskrive aftalen, meddelses dette også i Status objektet.

public BooleanResponse tjekUnderskriftsdatabase(UnderskriftsdatabaseRequest underskriftsdatabaseRequest)

Som ovenfor, men hvor parametrene er pakket ind i et transportobjekt.

6.3 Underskriftsdatabase use cases
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De use cases som knytter sig til uderskriftsdatabasen, giver en administrator for en registreret bruger rettigheder til til administration af den registreret brugers autorisationer, samt diverse visninger af de sammenhænge der er mellem grupper, regler og hvem som må skrive under.

6.3.1 Verificer CVR og administrator

	Navn: 
	Verificer CVR og administrator
	Aktør:
	System 
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Tjek at registreret bruger er oprettet, har tilvalgt underskriftsdatabasen og er tilknyttet den registrerede bruger som administrator - eller er administrator for Tinglysningsretten.

	Startbetingelser
	Certifikatet er fremfundet, fx via “Hent certifikat”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.


	Kald med CVR nummer og certifikat  på bruger.
	Henter den registrerede bruger svarende til CVR i RegistreretBruger.

Verificerer, at den registrerede bruger har underskriftsprotokol sat til sand

Verificerer, at kalder er administrator for den registrerede bruger svarende til CVR nummer

	Undtagelser:
	
	

	2. den registrerede bruger findes ikke i registreretbruger

3.Underskriftsprotokol er falsk

4. kalder er ikke administrator for den registrerede bruger


	Der svares tilbage med false og en fejlbesked



	Slutbetingelser:
	Der returneres true

	Yderligere forhold:
	


6.3.2 Tegningsregler

6.3.2.1 Opret tegningsregel

	Navn: 
	Opret tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Oprettelse af tegningsregel

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder opret tegningsregel med navn, CVR, disponentrolle og maksimalt beløb
	Kald Verificer CVR og administrator
Verificer, at der ikke findes en regel med samme navn i forvejen

Gemmer tegningsregel

Returnerer tegningsregel

	Undtagelser:
	
	

	2.  svarer false

3. Der findes en tegningsregel med samme navn i forvejen


	Reglen oprettes ikke, der sendes fejlbesked



	Slutbetingelser:
	Tegningsreglen er oprettet i Tegningsregel med relation til RegistreretBruger

	Yderligere forhold:
	


6.3.2.2 Find tegningsregler under registreret bruger

	Navn: 
	Find tegningsregler under registreret bruger
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få en liste af tegningsregler under en registreret bruger.

Ekspeditionstyper og tegningsgrupper medtages ikke.

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder hent tegningsregler med CVR
	Kald Verificer CVR og administrator
Henter regler under den registrerede bruger



	Undtagelser:
	
	

	2. Svarer false

3. Der er ingen regler tilknyttet


	Der sendes en fejlbesked

Der returneres en tom liste.



	Slutbetingelser:
	En liste med tegningsregler og attributter sendes til kalderen

	Yderligere forhold:
	


6.3.2.3 Hent tegningsregel

	Navn: 
	Hent tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Hent en tegningsregel med tilknyttede ekspeditionstyper og tegningsgrupper.

Tegningsgruppernes tilknyttede certifikater medtages ikke.

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Navnet på tegningsreglen er til rådighed, fx via ”Find tegningsregler under registreret bruger”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder hent tegningsregel med CVR og navn
	Kald Verificer CVR og administrator
Hent reglen med relationer

Verificer, at reglen er tilknyttet den registrerede bruger.

Returner reglen



	Undtagelser:
	
	

	2. Svarer false

3. Reglen findes ikke

4. Reglen er ikke tilknyttet den registrerede bruger


	Der sendes fejlbesked



	Slutbetingelser:
	Tegningsreglen returneres med relationer

	Yderligere forhold:
	


6.3.2.4 Ret tegningsregel

	Navn: 
	Ret tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Sæt nye værdier på tegningsregel

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsreglen er til rådighed, fx via ”Find tegningsregler under registreret bruger”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.
	Kalder ret tegningsregel med CVR, tegningsregel disponentrolle og maksimalt beløb
	Kald Verificer CVR og administrator
Henter reglen på baggrund af id

Sætter de nye værdier på reglen

Gemmer reglen



	Undtagelser:
	
	

	2. Svarer false

3. Reglen findes ikke


	Reglen ændres ikke, der sendes fejlbesked

Intet gemmes. Der sendes en fejlbesked



	Slutbetingelser:
	Tegningsreglen er opdateret med de medsendte værdier

	Yderligere forhold:
	


6.3.2.5 Knyt ekspeditionstyper til tegningsregel

	Navn: 
	Knyt ekspeditionstyper til tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få en liste af ekspeditionstyper knyttet til tegningsregel

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Ekspeditionstyper og tegningsregel er til rådighed

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.

6.
	Kalder knyt ekspeditionstyper med CVR,tegningsregel og i  ekspeditionstyper 
	Kald Verificer CVR og administrator
Henter reglen på baggrund af navn og cvr

Verificer, at reglen hører under CVR

Henter ekspeditionstyper 

Knytter ekspeditionstyper til reglen



	Undtagelser:
	
	

	2. Svarer false

3. Reglen findes ikke

4. Reglen hører ikke under registreret bruger svarende til CVR

5. En eller flere ekspeditionstyper kan ikke findes

5. En eller flere ekspeditionstyper er allerede tilknyttet reglen.


	Reglen ændres ikke, der sendes fejlbesked

Intet gemmes. Der sendes en fejlbesked

De fundne tilknyttes. Der sendes en fejlbesked

De ikke tilknyttede tilknyttes. Ingen fejlbesked

	Slutbetingelser:
	Ekspeditionstyperne er knyttet til reglen.

	Yderligere forhold:
	


6.3.2.6 Fjern ekspeditionstyper fra tegningsregel

	Navn: 
	Fjern ekspeditionstyper fra tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få en liste af ekspeditionstyper fjernet fra en tegningsregel

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Ekspeditionstyper og tegningsregel er til rådighed

	Trin:
	Aktør:
	System:

	1.

2.

4.

5.
	Kalder fjern eksepedtionstyper med CVR,tegnings og ekspeditionstyper 
	Kald Verificer CVR og administrator
Henter reglen fra databasen

Verificer, at reglen hører under CVR

Henter ekspeditionstyper 

Fjerner ekspeditionstyper fra reglen



	Undtagelser:
	
	

	2. Svarer false

3. Reglen findes ikke

4. Reglen hører ikke under CVR

5. En eller flere ekspeditionstyper kan ikke findes

5. En eller flere ekspeditionstyper er ikke tilknyttet reglen.


	Reglen ændres ikke, der sendes fejlbesked

Intet ændres. Der sendes en fejlbesked

Disse ignoreres.

De ikke tilknyttede ignoreres. Ingen fejlbesked

	Slutbetingelser:
	Ekspeditionstyperne er fjernet fra reglen.

	Yderligere forhold:
	


6.3.2.7 Slet tegningsregel

	Navn: 
	Slet tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Slette en tegningsregel

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsreglen er oprettet på forhånd

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder slet tegningsregel med CVR og tegningsregel
	Kald Verificer CVR og administrator
Henter reglen fra databasen

Verificer, at reglen hører under CVR

Sletter reglen



	Undtagelser:
	
	

	2. Svarer false

3. Reglen findes ikke

4. Reglen hører ikke under CVR
	Reglen slettes ikke, der sendes fejlbesked

Intet slettes. Der sendes en fejlbesked

Intet slettes. Der sendes en fejlbesked



	Slutbetingelser:
	Tegningsreglen er slettet.

	Yderligere forhold:
	


6.3.3 Tegningsgrupper

6.3.3.1 Opret tegningsgruppe

	Navn: 
	Opret tegningsgruppe
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Oprettelse af tegningsgruppe

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsregel er fremfundet, fx med 

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder opret tegningsgruppe med navn, CVR, antal underskrifter og  tilknyttet regel
	Kald Verificer CVR og administrator
Verificerer, at der ikke findes en gruppe med samme navn knyttet til tegningsreglen i forvejen

Gemmer tegningsgruppe med relation til tegningsreglen

Returnerer tegningsgruppe

	Undtagelser:
	
	

	2. Svarer false

3. Der findes en tegningsgruppe med samme navn i forvejen


	Gruppen oprettes ikke, der sendes fejlbesked



	Slutbetingelser:
	Tegningsgruppen er oprettet i Tegningsregel med relation til reglen

	Yderligere forhold:
	


6.3.3.2 Hent tegningsgrupper under tegningsregel

	Navn: 
	Hent tegningsgrupper
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få en oversigt over tegningsgrupper hørende til en tegningsregel

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsreglen er til rådighed, fx via ”Hent tegningsregel”

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder hent tegningsgrupper under tegningsregel
	Kald Verificer CVR og administrator
Henter alle tegningsgrupper hørende til den pågældende tegningsregel

	Undtagelser:
	
	

	2. Svarer false

3. Der er ingen tegningsgrupper på tilknyttet reglen
	Der gives en fejlbesked

Der returneres en tom liste.



	Slutbetingelser:
	Der returneres en liste med tegningsgrupper.

	Yderligere forhold:
	


6.3.3.3 Hent tegningsgruppe

	Navn: 
	Hent tegningsgruppe
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Hent tegningsgruppe med relationer (certifikater og tegningsregel)

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsgruppens navn er til rådighed fx via ”Hent tegningsgrupper under tegningsregel”

	Trin:
	Aktør:
	System:

	1.

2.

3.
	Kalder hent tegningsgruppe med CVR og navn som parameter
	Kald Verificer CVR og administrator
Henter tegningsgruppe med tilknyttede certifikater og regel

	Undtagelser:
	
	

	2. Svarer false

3. Der er ingen tegningsgrupper med det pågældende id
	Der gives en fejlbesked

Der returneres null.



	Slutbetingelser:
	Der returneres en tegningsgruppe med relationer.

	Yderligere forhold:
	


6.3.3.4 Ret tegningsgruppe

	Navn: 
	Ret tegningsgruppe
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Ændre attributterne på en tegningsgruppe

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsgruppen er til rådighed, fx via ”Hent tegningsgruppe”

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder ret tegningsgruppe med CVR, tegningsgruppe, navn og antal underskrifter
	Kald Verificer CVR og administrator
Verificer, at der ikke i forvejen findes en tegningsgruppe med det angivne navn

Find den eksisterende tegningsgruppe frem

Gemmer tegningsgruppen med det nye navn og antal underskrifter



	Undtagelser:
	
	

	2. Svarer false

3. Der findes en tegningsgruppe med samme navn i forvejen

4. Tegningsgruppen kan ikke findes
	Intet ændres, der sendes fejlbesked

Intet ændres, der sendes fejlbesked

Intet ændres, der sendes fejlbesked

	Slutbetingelser:
	Tegningsgruppen har fået tildelt det angivne navn og antal underskrifter

	Yderligere forhold:
	


6.3.3.5 Knyt certifikater til tegningsgruppe

	Navn: 
	Knyt certifikater til tegningsgruppe
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Tilføj certifikater til tegningsgruppe

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Certifikaterne og tegningsgruppe er til rådighed

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.

6.

7.
	Kalder ”tilføj certifikater” med tegningsgruppe, CVR og en liste af certifikater
	Kald Verificer CVR og administrator
Verificer, at alle certifikater er tilknyttet den registrerede bruger.

Verificer, at ingen certifikater er administratorer for den registrerede bruger. 

Hent tegningsgruppe i databasen.

Tjek at certifikaterne ikke allerede er tilknyttet gruppen.

Tilknyt certifikaterne til gruppen.



	Undtagelser:
	
	

	2. Svarer false

3. Der er certifikater, der ikke er knyttet til den registrerede bruger.

4. Der er certifikater, der er administratorer for den registrerede bruger.

5. Tegningsgruppen kan ikke findes

6. Et eller flere certifikater er allerede knyttet til gruppen


	Certifikaterne tilføjes ikke, der sendes fejlbesked

De pågældende certifikater ignoreres. De øvrige tilføjes. Der sendes en fejlbesked

Intet ændres. Der returneres en fejlbesked.

De pågældende certifikater ignoreres. Ingen fejlbesked.

	Slutbetingelser:
	Certifikaterne er knyttet til gruppen.



	Yderligere forhold:
	


6.3.3.6 Fjern certifikater fra tegningsgruppe

	Navn: 
	Fjern certifikater til tegningsgruppe
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Fjerne en liste af certifikater fra en tegningsgruppe

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Certifikaterne og tegningsgruppe er persisteret

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.
	Kalder ”fjern certifikater” med tegningsgruppe, CVR og en liste af certifikater
	Kald Verificer CVR og administrator
Hent tegningsgruppe i databasen.

Verificer, at alle certifikater er tilknyttet tegningsgruppen

Fjern certifikaterne fra tegningsgruppen

	Undtagelser:
	
	

	2. Svarer false

3. Tegningsgruppen kan ikke findes.

4. Et eller flere certifikater er ikke knyttet til gruppen


	Certifikaterne fjernes ikke, der sendes fejlbesked

De pågældende certifikater ignoreres. Ingen fejlbesked.

	Slutbetingelser:
	Certifikaterne er ikke længere knyttet til gruppen.



	Yderligere forhold:
	


6.3.3.7 Fjern tegningsgrupper fra tegningsregel

	Navn: 
	Fjern tegningsgrupper fra  tegningsregel
	Aktør:
	Medarbejder, der er administrator for en registreret bruger
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Få fjernet en liste af tegningsgrupper fra en tegningsregel. Tegningsgrupperne bliver slettet fra databasen.

	Startbetingelser
	Bruger er logget på systemet og har de fornødne rettigheder.

Tegningsgrupper og tegningsregel er til rådighed

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.

6.

7.
	Kalder fjern tegningsgrupper med CVR,  tegningsregel og en liste  tegningsgrupper som parametre
	Kald Verificer CVR og administrator
Henter tegningsregel

Verificer, at tegningsreglen hører til den registrerede bruger under CVR nummeret.

Hent tegningsgrupper

Verificer, at tegningsgrupperne er tilknyttet tegningsreglen

Fjern tegningsgrupperne fra databasen



	Undtagelser:
	
	

	2. Svarer false

3. Tegningsreglen kan ikke findes

4. Tegningsreglen hører ikke til den registrerede bruger

5. En eller flere tegningsgrupper kan ikke findes

6. En eller flere tegningsgrupper er ikke knyttet til reglen
	Der gives en fejlbesked

De fundne/tilknyttede fjernes. Der sendes en besked.



	Slutbetingelser:
	Tegningsgrupperne er ikke tilknyttet tegningsreglen

	Yderligere forhold:
	


6.3.4 Sammensatte forløb

I det følgende vises, hvordan mere komplekse handlinger kan sammensættes af de ovennævnte use cases.

6.3.4.1 Opret tegningsregel med tegningsgrupper

· Opret tegningsregel

· Knyt ekspeditionstyper til tegningsregel

· Opret tegningsgruppe

· Knyt certifikater til tegningsgruppe

6.3.4.2 Fjern tegningsgruppe fra tegningsregel

· Hent tegningsregler under registreret bruger

· Hent tegningsregel

· Fjern tegningsgrupper under tegningsregel

6.3.4.3 Fjern certifikater fra tegningsgruppe

· Hent tegningsregler under registreret bruger

· Hent tegningsregel

· Hent tegningsgruppe

· Fjern certifikater fra tegningsgruppe

6.3.4.4 Ret attribut på tegningsgruppe

· Hent tegningsregler under registreret bruger

· Hent tegningsregel

· Hent tegningsgruppe

· Ret tegningsgruppe

6.3.4.5 Ret attribut på tegningsregel

· Hent tegningsregler under registreret bruger

· Hent tegningsregel

· Ret tegningsregel

6.3.5 Valider forespørgsel

	Navn: 
	Valider forespørgsel
	Aktør:
	Service i kerne
	Ver:

1.0
	ID:


	Pakke:

sikkerhed 

	Formål:
	Tjek hvorvidt en henvendelse falder ind under en tegningsregel



	Startbetingelser
	

	Trin:
	Aktør:
	System:

	1.

2.

3.

4.

5.

6.

7.


	Henvender sig med CVR, beløb og ekspeditionstype, certifikater og rolle
	Finder den registrerede bruger i RegistreretBruger på baggrund af cvr-nummer

Verificerer at den registrerede bruger har underskriftsprotokol sat til sand

Frafiltrer certifikater, der ikke er knyttet til den registrerede bruger

Frafiltrer certifikater, der er sat som administratorer for den registrerede bruger.

Finder alle tegningsregler, med maxbeløb større end det angivne beløb, den angivne ekspeditionstype og rolle

Verficerer, at der findes mindst en tegningsregel, hvor de medsendte certifikater er tilstrækkelige til at opfylde samtlige tegningsgrupper knyttet til reglen – dvs for hver tegningsgruppe skal der være det angivne antal blandt de tilknyttede certifikater.

	Undtagelser:
	
	

	2. den registrerede bruger findes ikke i RegistreretBruger

3.Underskriftsprotokol er false

6. Der er ingen tegningsregler, der opfylder betingelserne

7. Der er ingen regler, hvor samtlige grupper er opfyldt.
	returnerer besked om, at den angivne handling ikke er lovlig sammen med en fejlbesked.



	Slutbetingelser:
	Kalder får et svar, der indikerer, hvorvidt forespørgslen er valid.

	Yderligere forhold:
	Regler uden tilknyttede grupper ignoreres


7. Kreditkundeordning

<Dette kapitel udfyldes, når den fulde funktionalitet af ændringsanmodning omkring fakturering er afklaret>

Registrering af kunder med kredit.

7.1 Kreditkundeordning entitetsmodel

7.2 Kreditkundeordning forretningsinterface

7.3 Kreditkundeordning use cases

8. Oversigt over aktører og use cases

	
	DSS Admin
	S2S Admin
	Bruger Admin
	Skat

	Anmelderordning
	
	
	
	

	Opret anmelderordning
	x
	
	
	

	Opret autorisationer 
	x
	
	
	

	Fjern autorisationer
	x
	
	
	

	Inddrag anmelderordning
	x
	
	
	

	Genaktiver anmelderordning
	x
	
	
	

	Slet anmelderordning
	x
	
	
	

	Hent anmelderordning
	x
	
	x
	

	Hent autorisationer for certifikat
	x
	
	x
	

	Hent autorisationer for ekspeditionstype
	x
	
	x
	

	Vis anmelderordninger for registreret bruger
	x
	
	x
	

	Ret anmelderordning
	x
	
	
	

	
	
	
	
	

	Underskriftsdatabase
	
	
	
	

	Skift underskriftsprotokol på registreret bruger
	x
	
	
	

	Opret tegningsregel
	
	
	x
	

	Find tegningsregler
	
	
	x
	

	Hent tegningsregel
	
	
	x
	

	Ret tegningsregel
	
	
	x
	

	Knyt ekspeditionstyper til tegningsregel
	
	
	x
	

	Fjern ekspeditionstype fra tegningsregel
	
	
	x
	

	Opret tegningsgruppe
	
	
	x
	

	Hent tegningsgrupper under tegningsregel
	
	
	x
	

	Hent tegningsgruppe
	
	
	x
	

	Ret tegningsgruppe
	
	
	x
	

	Knyt certifikater til tegningsgruppe
	
	
	x
	

	Fjern certifikater fra tegningsgruppe
	
	
	x
	

	Fjern tegningsgrupper fra tegningsregel
	
	
	x
	

	
	
	
	
	

	Brugerdatabasen
	
	
	
	

	Opret RegistreretBruger
	x
	
	
	

	Hent RegistreretBruger
	x
	
	x
	

	Ret RegistreretBruger
	x
	
	
	

	Slet RegistreretBruger
	x
	
	
	

	Gem certifikat
	x
	
	x
	

	Hent certifikat
	x
	
	x
	

	Skift certifikat
	x
	
	x
	

	Slet certifikat
	x
	
	x
	

	Vis certifikater tilknyttet registreret bruger
	x
	
	x
	

	Vis certifikater med en given administratorstatus
	x
	
	x
	

	Sæt administratorstatus på certifikat
	x
	
	
	

	
	
	
	
	

	Storkundeordning
	
	
	
	

	Sæt storkundemarkeringer
	
	
	
	x

	Skift storkundemarkering
	
	
	
	x

	
	
	
	
	

	
	
	
	
	

	S2S-ordning
	
	
	
	

	Vis tilgængelige parametre
	x
	x
	
	

	Læs parametreværdier 
	x
	x
	
	

	Angiv værdier af parametre
	x
	x
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Figur 1: Brugerdatabase klassediagram

11. Figur 2: Brugerdatabase usecase diagram 1
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12. Figur 3: Brugerdatabase usecase diagram 2
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13. Figur 4: System til systemordning klassediagram
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14. Figur 5: System til systemordning usecase diagram
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15. Figur 6: Storkundeordning usecase diagram
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16. Figur 7: Anmelderordning klassediagram
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17. Figur 8: Anmelderordning usecasediagram

18. Figur 9: Underskriftsdatabase klassediagram



19. Figur 10: Underskriftsdatabase usecasediagram
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20. Figur 11: Ordningerne samlet for hele sikkerhedspakken
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Figur � SEQ "Figur" \*Arabic �10�: Underskrifts usecase diagram, der mangler slet tegningsregel.








Beskrivelse af Sikkerhedsadministration v. 2.0
CSC Proprietary
Side 1 af 69

