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1. Indledning
1.1 Formål

Dette dokument beskriver hvordan bilag behandles i e-TL.

Formålet med dette dokument er at fastlægge en baseline for bilag, hvilket giver grundlag for udviklingsarbejdet i e-TL løsningen.
Et andet formål er at opfylde kravet ”Info 8”

1.2 Afgrænsninger

Det forudsættes at der er i systemet er indbygget en generisk mekanisme til håndtering af tekniske fejl. Derfor er der i dette dokument ikke beskrevet, hvordan systemet reagerer ved timeouts, nedbrug m.v.

1.3 Målgruppe

DSS, CSC’s programledelse samt CSC’s udviklere. Dokumentet kan videregives til 3.part til orientering.

1.4 Forkortelser og definitioner

Bilag
Et bilag til en anmeldelse i det nye system
1.5 Referencer

1.5.1 Krav
	Krav ID
	Navn
	Beskrivelse

	Krav 27
	Vedhæftede dokumenter
	Det skal være muligt at vedhæfte dokumenter til en anmeldelse.

	Info 8
	Kontrol af vedhæftede dokumenter
	Tilbudsgiver skal beskrive, hvordan en fleksibel kontrol af vedhæftede dokumenter implementeres.

	Krav 28
	Vedhæftet dokument skal ikke prøves
	Det skal være muligt at angive, at et vedhæftet dokument ikke skal indgå i prøvelsen.

	Krav 5
	Fælles data
	Data, der ligger til grund for e-TL, skal være fælles for alle brugere, dog afhængig af brugers rettigheder. Det vil sige, at data, der er registreret af én fagperson i en sammenhæng, skal kunne bruges af en anden fag­person i en anden sammenhæng. Data skal således registreres ét sted og indgå i mange forskellige sammenhænge i systemet.

	Krav 88
	Sletning
	Et dokument må ikke fysisk slettes.


1.5.2 Dokumenter
e-TL Bilag 2 - Kravspecifikation 

05 Løsningsspecifikation – Tværgående moduler – Afsnit 5.2.6

03 Løsningsspecifikation – Intern portal – Afsnit 3.5.6 ”Dokumenter”

e-TL Baseline – Afsnit 30 Bilag

Beskrivelse_af_kontroller_CSC.DOC –KontrolAnmelderBilag m.fl.
Snitflader: Det autogenererede servicekatalog

1.5.3 Klip fra Kravmatrice – Info 8

Der foretages en basal kontrol af de vedhæftede dokumenter baseret på deres mime-type samt binære indhold.

Det vil i design fasen blive undersøgt hvorvidt et decideret virus scan baseret på et standardprodukt kan realiseres.

Se løsningsbeskrivelsens afsnit 3.4 ”Modtagelse af anmeldelser” samt 3.3.4 ”Dokumenter” for yderligere information.

Præcisering: Et Enterprise Virus Software Scanningsprodukt er ikke en del af del tilbudte løsning.

I stedet laves konfigurerbar liste af filtyper som e-TL vil modtage fra eksterne parter (f.eks. PDF, JPEG, TIFF,...). 

Systemet kontrollerer, at de filer som leveres med en anmeldelse er på listen af lovlige filtyper.  Dette sker på baggrund af filens mime/type og filsignaturen (de første bytes i en fil).  Eksempelvis vil en GIF fil altid starte med bytes svarende til ”GIF89”, mens en eksekverbar fil (.exe) vil starte med ”MZ”.
2. Use Case: Håndtering af bilag
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2.1 Use Case: Indsend bilag
	USE CASE
	
	

	Navn: 
	Indsend bilag
	Aktør:
	Anmelder (tinglysning.dk eller S2S)
	Ver:

1.0
	ID:


	Pakke:

e-TL motor

	Formål:
	Tilføj et bilag til bilagsbanken

	Startbetingelser
	

	Trin:
	Aktør:
	System:

	10.
	Uploader et bilag, enten i browseren eller med kald til BilagIndsend i S2S
	Validerer at bilaget er inden for godkendt størrelse og type.
Systemet returnerer et bilagsnummer som senere kan refereres i en anmeldelse. For S2S returneres også et digest af bilaget. 

Bilag kan være signerede, men e-TL stiller ikke en signeringsfacilitet til rådighed for bilag.

	
	
	

	Undtagelser:
	
	

	Validering fejler
	Systemet returnerer fejlmedd. 


	Slutbetingelser:
	Bilaget findes i bilagsbanken

	Yderligere forhold:
	


2.2 Use Case: Hent bilag
	USE CASE
	
	

	Navn: 
	Hent bilag
	Aktør:
	Bruger af S2S, tinglysning.dk eller sagsportal 
	Ver:

1.0
	ID:


	Pakke:

e-TL motor

	Formål:
	Aktøren ønsker at hente indholdet af et bilag i bilagsbanken

	Startbetingelser
	Et bilag er uploadet til bilagsbanken og aktøren har en reference til det. Referencen kan enten være i en anmeldelse eller en der er modtaget direkte fra bilagsbanken.

	Trin:
	Aktør:
	System:

	10.
	Kalder BilagHent
	Returnerer bilaget. For S2S bliver yderligere oplysninger om bilag også returneret, herunder digest.

	Undtagelser:
	
	

	Bilaget findes ikke eller er slettet/sletmarkeret i systemet
	Systemet returnerer en fejlbesked

	Slutbetingelser:
	Bilag er returneret til aktøren.

	Yderligere forhold:
	


2.3 Use Case: Referer bilag til anmeldelse
	USE CASE
	
	

	Navn: 
	Referer bilag til anmeldelse
	Aktør:
	S2S eller sagsportal
	Ver:

1.0
	ID:


	Pakke:

e-TL motor

	Formål:
	Håndterer at tilknyttet et bilag til en anmeldelse. Det kan både være før og under sagsbehandlingen. 
Eks. 
1) et realkreditinstitut ønsker at referere de samme forretningsbetingelser til alle anmeldelser 
2) en sagsbehandler ønsker at tilknytte et bilag til en sag der er under behandling. F.eks. et bilag der er modtaget manuelt og er skannet ind.

	Startbetingelser
	

	Trin:
	Aktør:
	System:

	1.
	Aktøreren benytter følgende oplysninger:

· Bilagsreferencen
· En reference kode, der er en overordnet beskrivelse af referencen (f.eks. "Udlægsattest, udstedt før 25. marts 2008." eller "Tilladelse til erhvervelse, udstedt af Statsamt.").

· Beskrivelse af referencen.
	Systemet knytter bilaget til anmeldelsen/sagen.

	Undtagelser:
	
	

	
	

	Slutbetingelser:
	Bilaget er refereret fra anmeldelsen

	Yderligere forhold:
	


2.4 Use Case: Kontroller bilag

	USE CASE
	
	

	Navn: 
	Kontroller bilag
	Aktør:
	e-TL motor
	Ver:

1.0
	ID:


	Pakke:

e-TL motor

	Formål:
	Kontroller at bilagsreferencer refererer til eksisterende bilag.



	Startbetingelser
	Anmeldelse med bilag er under kontrol

	Trin:
	Aktør:
	System:

	10.
	
	Systemet kontrollerer bilagsreferencer og finder ingen fejl

	10a.
	
	Systemet kontrollerer bilagsreferencer og finder fejl. Systemet afviser anmeldelsen

	Undtagelser:
	
	

	
	

	Slutbetingelser:
	Bilagsreferencer valideret

	Yderligere forhold:
	


2.5 Use Case: Slet bilag
	USE CASE
	
	

	Navn: 
	Slet bilag
	Aktør:
	Sagsportal eller e-TL motor
	Ver:

1.0
	ID:


	Pakke:

e-TL motor

	Formål:
	Sletter bilag der ikke er relevante for e-TL systemet

	Startbetingelser
	

	Trin:
	Aktør:
	System:

	10.
	Sagsbehandler ønsker at slette et bilag og gør dette på sagsportalen
	Sletter bilaget uden videre kontrol
Bilaget sletmarkeres kun, så det kan genskabes med hjælp af en tekniker.

	10a.
	Batchjob startes med forhåndsbestemte tidsintervaller
	E-TL batchjob fremsøger alle bilag som er lagt i bilagsbanken og er over X dage gamle, men som aldrig er refererede fra en anmeldelse. Disse bilag slettes fysisk fra databasen.

	Undtagelser:
	
	

	
	

	Slutbetingelser:
	Bilaget er slettet

	Yderligere forhold:
	Batchjob der sletter ubrugte bilag skal køres så sjældent som muligt. F.eks. en gang om året. Bilag kan i værste fald ligge i lang tid uden at være refereret. F.eks. har tilbud om realkreditlån en løbetid på typisk 6 mdr.


3. Realisering
3.1 Overordnet
Vedhæftning af bilag til anmelder håndteres med en bilagsbank, hvor bilag på forhånd skal uploades for senere at kunne refereres fra en anmeldelse. Dvs. at det ikke er muligt at uploade bilag som led i en anmeldelse.
Ved upload genereres en digest baseret på SHA algoritmen.

Tinglysningsretten benytter tinglysning.dk til upload af bilag indsendt med posten (se afsnit 3.5.2). Selve indscanningen sker manuelt uafhængigt af e-Tinglysningen.
3.2 Kerne

3.2.1 Kontroller

Kontrol af bilag består af to dele

· Kontrol af selve bilaget, hvor bilagets størrelse og type kontrolleres. Dette sker som led i Use Case: Indsend bilag og sker uden for kontekst af en tinglysning. Bilagets størrelse kontrolleres indirekte, idet der er en teknisk begrænsning på upload på 2 MB. Følgende typer bilag accepteres (som udgangspunkt kontrolleres filerne vha. mimetype og filsignatur som beskrevet i afsnit 1.5.3):

· JPEG 
· PDF
· GML – her er en filsignatur ikke tilgængelig og derfor kontrolleres om bilaget er et tekstdokument med endelsen ”gml”.

· Kontrol af bilagsreferencer fra en anmeldelse. Dette sker vha. kontrollen KontrolBilag (se Use Case: Kontroller bilag).
3.2.2 Sikkerhed

Der implementeres ikke nogen form for sikkerhed på bilag. Dvs. at der kan refereres til et bilag, hvis bilagets UUID er kendt.

3.3 E-akt

3.3.1 Model
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Medtaget af hensyn til overblikket. Til enhver tid henvises til seneste model i Enterprise Architect
Digest og algoritmen gemmes i databasen, så systemet er robust over for ændring i digest-algoritmen. F.eks. fra SHA1 til SHA256
3.4 Snitflader

Bilagsbanken udstilles til S2S brugere i Bilagsbank.wsdl, med operationerne BilagIndsaet og BilagHent.
Se i øvrigt servicekataloget.
3.5 Tinglysning.dk
3.5.1 Mine anmeldelser

I skærmbilledet mine anmeldelser, er det muligt for hver anmeldelse at se evt. bilagsreferencer.

3.5.2 Bilagsbank

Det er muligt at uploade nye bilag til bilagsbanken. Dette gøres fra ”Mine tinglysninger”. Efter upload vises bilaget i en liste med den tildelte identifikation (UUID). Listen viser de bilag, som brugeren selv har uploadet.
3.5.3 Nye anmeldelser

Som en del af opbygningen af en ny anmeldelse er det muligt at tilføje en eller flere bilagsreferencer. En bilagsreference er den UUID, der identificerer bilaget.

3.6 Sagsportal
3.6.1 Tilknyt bilag til sag

Det er muligt for en sagsbehandler at tilknytte et bilag til en anmeldelse der allerede er modtaget. 
3.6.2 Manuel prøvelse
En sagsbehandler kan i sagsportalen vise bilag der er knyttet til en anmeldelse. Det er efterfølgende muligt evt. at berige anmeldelsen med en kommentar om bilaget.
Visning af bilag afhænger af klientens opsætning, f.eks. kræves et program for at vise PDF filer. 
3.6.3 Sletning af bilag
I en senere version af sagsportalen vil det blive muligt at slette bilag, som sagsbehandleren vurderer ikke hører til i tinglysningssystemet.

e-TL motoren sletter i sådanne tilfælde ukritisk bilaget.

3.7 Batchjob

3.7.1 Sletning af gamle ubrugte bilag

I en senere version udvikles et batchjob, der kan slette alle bilag der er over X dage gamle.

DSS beslutter hvor ofte batchjobbet skal køres og hvor mange dage et bilag kan ligge ubrugt i bilagsbanken.
_
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