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1. Formål
Dette dokument ”e-TL –Digital signering af dokumenter” har til formål at samle information om e-TL løsningens digitale signering i et dokument. Dette skal sikre et godt grundlag for den faktiske implementering. Dokumentet kan anvendes af alle. Det kan være personer der skal forstå anvendelse af digital signatur eller personer der skal foretage egentlig implementering. 

Dokumentet benytter sig i høj grad af referencer til andre dokumenter. Disse er grundlaget og dette dokument fokuserer på at skabe præcisering i form af supplerende forklaring og illustrationer der bidrager til bedre forståelse og en egentlig implementering. Forklaringer og eksempler i dette dokument holdes derfor op mod e-TL løsningens servicegrænseflader.

Når den endelige udformning og implementering for digital signering af dokumenter ligger fast og er implementeret, kan man med fordel konsolidere blivende information fra referencer dokumenter ind i et samlet blivende dokument.  
Målgruppe

Målgruppen er:

· udviklere, der arbejder med udviklingen af e-TL-løsningen

· system- og forretningsapplikations-udviklere hos de aktører, som ønsker at benytte e-TL's system-til-system-grænseflade

· Projektdeltagere hos Domstolsstyrelsen

· Projektdeltagere hos CSC
Læsevejledning

Digital signatur i e-tinglysning er baseret på OCES X.509 certifikater samt XML Signature standarden for repræsentation af digitale underskrifter i XML.

Dette dokument er en konsolidering af information, der tidligere var spredt i en række andre dokumenter, der har været produceret igennem hele projektforløbet. Dette dokument vil løbende blive tilrettet således at det reflekterer den aktuelle viden og status i relation til anvendelse og implementering af digital signatur i e-TL.

Der vil dog fortsat være en række præsentationer som ikke i sit fulde indhold er gengivet her.

Når man skal have indblik i e-TLs anvendelse af digital signatur skal man starte med at læse kapitel 1 til 5 i dette dokument. Man kan undervejs springe til kapitel 6, hvis der er behov for dybere beskrivelse af de standarder der anvendes. Man kan med fordel supplere læsning med gennemgang af præsentationen i reference 2 2007-02-09 Teknikgruppemøde (digital signatur etc).ppt.

Referencer
Kendskab til følgende standarder og teknologier er en forudsætning for at læse dette dokument:

· OCES - https://www.signatursekretariatet.dk

· XML DSig - http://www.w3.org/TR/xmldsig-core/
· Base64 encoding - http://en.wikipedia.org/wiki/Base64
· Xpath  - http://en.wikipedia.org/wiki/Xpath
· SIK - Sikkerhedsarkitektur
Iøvrigt vil kendskab til følgende være en fordel:

· OpenSign - http://www.openoces.org/

· WYSIWYS - se fx http://www.openoces.org/opensign/documentation/design_principles.html

· XSLT - http://www.w3.org/TR/xslt

· WS-i Basic Profile - http://www.ws-i.org

· e-TL-dokumentation

· Sikkerhedsarkitektur

· Kernedokument

· Baseline v 1.1
· Servicekatalog
· XML Skemasamling
Introduktion til digital underskrift i e-TL

Signatur på forretnings- og transportniveau

I systemet anvendes signaturer på to niveauer: forretnings- og transportniveau. Forretningsniveauet omhandler personer og virksomheders signatur af juridiske aspekter, og disse er inkluderet i selve anmeldelsen.

Transportsignatur er beskrevet i sikkerhedsarkitekturdokumentet[SIK].

Underskrift på forretningsniveau

Baseline dokument kapitel 16 beskriver, hvordan signering af XML dokumenter i løsningen skal ske. Her er et uddrag af indholdet.

Anmelder skal skrive under på hele dokumentet, herunder elementet anmelderinformation

En evt. fuldmagtshaver skal underskrive elementet <model:Fuldmagtordning>, der angiver hvilken rolle, som fuldmagtshaver skriver under for. Fuldmagtshaver skal skrive under på de elementer som fuldmagtgiver, skulle skrive under på.

En autoriseret anmelder skal underskrive et <model: AnmelderOrdning> element der angiver rollen, som autoriseret anmelder skriver under for. En autoriseret anmelder skal skrive under på de elementer, som den, der har givet autorisationen, skulle have underskrevet, dvs alle ikke-anmelderspecifikke elementer (jf efterfølgende liste).

En system-systembruger kan i eget system, på ekspeditioner hvor han optræder som anmelder, underskrive for egne roller. Signering sker udenom underskriftmappen. Hvis andre skal påføre signatur, kan anmeldelsen dog godt lægges i underskriftmappen, men S2S-brugeren skal være den endelige anmelder.

S2S brugere har mulighed for at underskrive en påtegning i eget system og uden for e-TL sende det til en anden S2S bruger, som optræder som anmelder på påtegningen. En udfærdiger kan angive andre som anmelder. En udfærdiger kan være en S2S bruger.
Alle andre – herefter benævnt 'ikke-anmeldere' - skriver under på alt på nær følgende:

· Afgiftsoplysninger og erklæringer i forbindelse hermed

· Anmelderinformation-- Hvilket betyder at rollen Anmelder, skal placeres i strukturen til anmelderinfo og ikke i rollesamlingen

· Fuldmagtshaverinformation

· Autoriseret anmelder-information

Den samlede anmeldelse minus informationen i denne liste benævnes herefter som ’ ikke-anmelderspecifikke’.

Hvem kan danne digitale underskrifter?

Det eneste sted, man kan påføre anmeldelser digitale underskrifter, er i underskriftsmappen på tinglysning.dk.

Der er følgende undtagelser: 

Godkendte S2S brugere kan i eget system underskrive alle anmeldelser (både oprettende og påtegnende) med VOCES eller MOCES, for egne roller (herunder som fuldmagtshaver og som autoriseret anmelder for andre). Dette vil være muligt, uanset om det er S2S brugeren selv, eller anden S2S bruger, som ender med at anmelde dokumentet til tinglysning. En sådan underskrift vil ikke forhindre, at dokumentet kan lægges i underskriftsmappen, hvis andre skal påføre en signatur.

Sikring af signatur-herkomst

Når en signatur er korrekt og validt påført en anmeldelse i underskriftsmappen tilfører tinglysning.dk en VOCES-signatur ovenpå forretningssignaturen. Denne signatur dokumenterer, at underskriften er produceret på tinglysning.dk, og er således en forudsætning for, at signaturen godtages ved prøvelsen, også selvom signaturen i alle andre henseender er perfekt.

XML Signature

Den grundlæggende teknik til digital underskrift er baseret på brug af XML Signature standarden (XML DSIG), der repræsenterer et framework til at underskrive information i XML dokumenter på forskellig vis.

I e-tinglysningsprojektet anvendes XML Signature på en bestemt måde, dvs. det fulde omfang af XML Signature standarden benyttes ikke.  Dette afsnit giver en beskrivelse – eller profil om man vil – for anvendelsen af XML Signature i e-tinglysning.

Afsnittet her giver en overordnet beskrivelse af teknikken omkring underskrifter i XML Signature format.

Digitale signaturer i XML strukturen for en anmeldelse som specificeret i e-tinglysningsprojektet placeres blot i bunden af denne i form a ds:Signature elementer (nul eller flere). I forespørgsler og administrative services (alle 'ikke-anmeldelser') skal placeres en og kun en ds:Signature.

En overordnet skitse for strukturen af en anmeldelse ses i Figur 1 below. I eksempelet er anvendt RealkreditpantebrevOpret. Strukturen for anmeldelser er meget ensartet på tværs af de forskellige ekspeditionstyper i tinglysningen.

<msg:RealkreditpantebrevOpret>


<anm:AnmeldelseInformation>



....


</anm:AnmeldelseInformation>


<model:FastEjendomSamling>



....


</model:FastEjendomSamling>


<msg:AktoerReference>



....


</msg:AktoerReference>


<model:EkspeditionstypeRealkreditpantebrevOpretIdentifikator>



..


</model:EkspeditionstypeRealkreditpantebrevOpretIdentifikator>


<model:Realkreditpantebrev>



....


</model:Realkreditpantebrev>


<ds:Signature>



....


<ds:Signature>


<ds:Signature>



....


<ds:Signature>


<ds:Signature>



....


<ds:Signature>


<ds:Signature>



....


<ds:Signature>

</msg:RealkreditpantebrevOpret>

Figur 1: Overordnet struktur af en anmeldelse med Realkreditpantebrev som eksempel

På overordnet niveau består et XML ds:Signature element af 4 dele:

· Det som underskrives repræsenteret ved elementet <ds:SignedInfo>. Bemærk, at det som underskrives er repræsenteret gennem referencer indeholdende digest værdier af det der refereres til. 

· Værdien af selve underskriften repræsenteret ved elementet <ds:SignatureValue>

· Information om nøglen anvendt til underskrift indeholdt i elementet <ds:KeyInfo>

· Et <ds:Object> element som kan indeholde information til underskrift.

Ved dannelsen af en underskrift af en anmeldelse i e-tinglysning, dannes en <ds:Signature> blok, med et antal referencer (<ds:Reference>) til elementer som underskrives placeret i elementet <ds:SignedInfo>.

<ds:Signature ID?>


<ds:SignedInfo>



<ds:CanonicalizationMethod/>



<ds:SignatureMethod/>



</ds:SignatureMethod>



(<ds:Reference URI?>




<ds:Transforms/>




<ds:DigestMethod/>




<ds:DigestValue/>



</ds:Reference>) +


</ds:SignedInfo>


<ds:SignatureValue Id="ID_x"/>


(<ds:KeyInfo Id="ID_x"/>) ?


(<ds:Object ID?>)*

</ds:Signature>

Figur 2: Overordnet indhold af XML ds:Signature elementet

I Figur 2 betyder ”?” at elementet har kardinalitet 0..1, ”*” betyder at elementet har kardinalitet 0..* og + betyder at elementet har kardinalitet 1..*.

Opbygningen af <ds:SignedInfo> elementet sker ved at angive <ds:CanonicalizationMethod>, <ds:SignatureMethod>, samt et antal referencer (<ds:Reference>) til de elementer der underskrives.  De første to elementer udgør parametre, som angiver hvordan signaturen dannes, mens de efterfølgende (en eller flere) referencer udpeger, det der underskrives.

Referencer kan generelt udtrykkes på forskellig vis i henhold til XML Signature standarden, men i e-tinglysning anvendes referencer til ”Id” for elementer med URI notationen ”#id-på-element”.  Således kan der refereres til <anm:AnmeldelseInformation> dokumentet og <model:Realkreditpantebrev> elementer gennem deres ”Id”.

Da der i e-tinglysningsprojektet anvendes OCES X.509 Certifikater til underskrift, vil indholdet af <ds:KeyInfo> være en base64 encoded udgave af det X.509 Certifikat, der har været anvendt til underskrift.

XML Signature standarden beskriver en række forskellige XML elementer, der kan benyttes til udpegning af et X.509 Certifikat.  De eneste elementer som finder anvendelse i e-tinglysning er <ds:X509Data> og <ds:X509Certificate> elementerne.

Bemærk, at selvom e-tinglysning ikke anvender andre X.509 informationer end de beskrevet ovenfor, står det en kaldende part frit for at inkludere øvrige informationer.  Se XML Signature standarden for yderligere information.

Selve underskriften – eller værdien af underskriften – placeres som specificeret i XML Signature standarden i <ds:SignatureValue> elementet.

Et <ds:Object> kan indeholde elementer af typen ANY. og e-tinglysning anvender ds:SignatureProperties under ds:Object til at gemme timestamp for signeringstidspunkt i en ds:SignatureProperty, dvs. alle signaturer fra e-tinglysning indeholder et signeret signeringstidspunkt.

Underskriftstyper

I løsningen opererer man med to typer underskrifter til signering af dokumenter.

· XML-baseret underskrift

Altid MOCES eller VOCES fra godkendt anmelder, enten på hele anmeldelsen, eller på et 

fastlagt subset af anmeldelsen

· Tekst-baseret underskrift

POCES og MOCES (evt VOCES) og kun via underskriftsmappen. 

XML-baseret

Da XML-baserede signaturer enten vedrører hele dokumentet, eller eventuelt kun et subset af dokumentet er der behov for at angive præcis hvad der signeres vha. en eller flere <ds:Reference> elementer. Der anvendes følgende typer af referencer i signaturer:

· URI er normalt en tom streng (URI=””) for XML-baserede signaturer

· Der kan indgå en Xpath-transformation

· Der kan være et eller to ekstra ds:Reference elementer, som refererer det signerede vha. ID-reference

· Der kan være en reference til SignatureProperties (indeholder kun signeringstidspunkt)

Underskriftstidspunktet i SignatureProperties indsættes altid i de signaturer, som e-TL påfører. For andre er det valgfrit. Bemærk dog, at der ikke indgår nogen timestamp-service, og at tidspunktet derfor er ’vejledende’ - som på papir.

 XPath-subset for ikke-anmeldere 

Anmeldelsen kan ændre sig for udvalgte områder efter en ikke-anmelder har skrevet under. Det kan dels være anmelderspecifik information, f.eks. afgiftsoplysninger, dels information vedr. anvendelse af fuldmagtsordning. For at ikke-anmeldere kan underskrive anmeldelsen, uden at efterfølgende tilføjelser bryder den digitale signatur, skal kun dele af anmeldelsesbeskeden underskrives. Dette filtreres vha en transformation formuleret i XPath.

<Reference URI="">

  <Transforms>

    <Transform Algorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">

      <XPath xmlns:xpathanm="http://rep.oio.dk/tinglysning.dk/schema/anmeldelse/1/"

             xmlns:xpathds=http://www.w3.org/2000/09/xmldsig#
             xmlns:xpathmodel="http://rep.oio.dk/tinglysning.dk/schema/model/1/">

        not(ancestor-or-self::xpathds:Signature) and not(ancestor-or-self::xpathanm:Procesinstruktion) and

        not(ancestor-or-self::xpathanm:AnmelderInformation) and not(ancestor-or-self::xpathmodel:TinglysningAfgift) and

        not(ancestor-or-self::xpathmodel:AnmelderOrdningSamling) and

        not(ancestor-or-self::xpathmodel:ForespoergselsIdentifikatorSamling) and

        not(ancestor-or-self::xpathmodel:UnderskriftsmappeSignaturSamling) and

        not(ancestor-or-self::xpathmodel:FuldmagtOrdningSamling)

      </XPath>

    </Transform>

    <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

  </Transforms>

  <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

  <DigestValue>qV+yO/AyLRt5Nzjw1xvNfRGkWa0=</DigestValue>

</Reference>Udtrykket frasorterer alle de nævnte elementer og deres underelementer fra anmeldelsesbeskeden inden der signeres.

Udtrykket svarer til den tekstuelle beskrivelse i afsnittet om ”Underskrift på forretningsniveau”, og skal altid være specificeret for at signaturen er gyldig i e-tinglysning. Herefter benævnes Xpath udtrykket ovenfor blot som Xpath-subset.

 ID-reference-subset

Udpegning af et specifikt element i anmeldelsen vha. en ID, dvs URI="#<id>", hvor <id> skal findes i en id-attribut i anmeldelsen.

Der angives yderligere en XPath-regel for dette element, som e-tinglysning bruger til, at sikre at elementet er placeret lovligt i den skema-valide instans. Skal der f.eks. udpeges en AnmelderOrdning  er reglen:

/*/anm:AnmeldelseInformation/model:AnmelderOrdningSamling/model:AnmelderOrdning[@id='<id>']

Med andre ord selvom XML Dsig signaturen i sig selv er tilfreds med en vilkårlig, gyldig ID-reference, så vil e-tinglysning afhængig af signatur-typen forlange at referencen udpeger et gyldigt element i anmeldelsen.

Andre referencer

Ingen andre reference-elementer er tilladt i en ds:Signature i anmeldelsen. F. eks. vil inklusion af en reference til en ekstern URI medføre afvisning af anmeldelsen.

Intet andet indhold end det tidligere beskrevne (timestamp) i ds:Signature/ds:Object er tilladt, ej heller yderligere SignatureProperties.

 Anmelders underskrift – enveloped

Placeres altid til sidst i en anmeldelsesbesked og skal underskrive hele dokumentet med standard-transformationen 'enveloped', dvs alle elementer – inkl. evt. andre Signature-elementer, men undtaget anmelder-Signature-elementet selv. Enveloped angives i Algorithm.

<tingbog:EjerpantebrevFastEjendomOpret>

  <anm:AnmeldelseInformation>

  [..]

    <model:AnmelderOrdningSamling>

      <model:AnmelderOrdning id="123">

        <model:AnmelderordningIdentifikator></model:AnmelderordningIdentifikator>

        <model:RolleReference>ID006-RolleDebitor2</model:RolleReference>

        <model:Erklaering>

          <model:ErklaeringKode>T42</model:ErklaeringKode>

        </model:Erklaering>

      </model:AnmelderOrdning>

    </model:AnmelderOrdningSamling>

  [.. anmeldelsesindhold..]

  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#">

   <SignedInfo>

    <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

    <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

    <Reference URI="">

      <Transforms>

        <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>

        <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

      </Transforms>

      <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

      <DigestValue>abfNflrfstlx7vEliDof4VsntQM=</DigestValue>

    </Reference>

   </SignedInfo>

  [.. signatur indhold..]

  </Signature>

</tingbog:EjerpantebrevFastEjendomOpret>

 S2S – Fuldmagtsordning – XPath-subset og ID-reference

En XML Dsig vedr. en fuldmagt indeholder to referencer

· XPath-subset der udpeger alle ikke-anmelderspecifikke dele af anmeldelsen

· Reference URI=”#IDxxx”, hvor Idxxx skal udpege et FuldmagtOrdning-element i

FuldmagtOrdningSamling

FuldmagtOrdning-elementet refererer videre til den aktuelle rolle. For et eksempel henvises der til de medfølgende eksempler (b_fuldmagtssignatur_pretty.xml).

 S2S – Anmelderordning – XPath-subset og ID-reference

En XML Dsig vedr. en anmelder indeholder to referencer

· XPath-subset der udpeger alle ikke-anmelderspecifikke dele af anmeldelsen

· Reference URI=”#IDxxx”, hvor Idxxx skal udpege et AnmelderOrdning-element i

AnmelderOrdningSamling

AnmelderOrdning-elementet refererer videre til den aktuelle rolle. For et eksempel henvises der til de medfølgende eksempler (c_anmelderordningsignatur_pretty.xml).

S2S – Underskrift for egne dispositioner – XPath-subset

Hvis en godkendt anmelder skal disponere selv, fx som kreditor eller som sælger af virksomhedens ejendom, kan dette ske ved at underskrive XML-baseret enten med MOCES eller VOCES.

Underskriften gælder for alle de roller, som matcher CVR-nummer i signaturens VOCES/MOCES. 

En XML Dsig vedr. en anmelders egne roller og disponeringer indeholder kun XPath-subset (alle ikke-anmelderspecifikke dele af anmeldelsen). E-TL kan ved fraværet af yderligere Reference-elementer fastslå underskriften som en S2S-underskrift.

E-TL vil kun acceptere sådanne XML-baserede MOCES/VOCES fra godkendte S2S-anmeldere. Er der underskrevet for et ikke godkendt CVR-nummer eller med POCES afvises anmeldelsen.
For et eksempel henvises der til de medfølgende eksempler (d_s2s_disponentsignatur_pretty.xml).

 OpenSign-underskrift – XPath-subset og ID-reference

En XML Dsig vedr. en OpenSign signatur i underskriftsmappen indeholder flere referencer

· XPath-subset udpeger alle ikke-anmelderspecifikke dele af anmeldelsen

· Evt. reference til AnmelderOrdning-element eller FuldmagtOrdning-element

· Reference URI="#IDxxx", hvor IDxxx skal udpege et UnderskriftsmappeSignatur-element i UnderskriftsmappeSignaturSamling

Signaturen er altid dannet med Tinglysningsrettens OCES-certifkat, dvs 'underskrevet af tinglysning.dk'.

UnderskriftsmappeSignatur-elementet indeholder i sig selv:

· Hvilken rolle, underskriften gælder i RolleReferenceSamling

· Den samlede XML-signatur genereret af OpenSign (se efterfølgende afsnit)

 Tekst-baseret, OpenSign-signatur

Helt standard tekst-baseret signering, som sker i underskriftsmappen i tinglysning.dk ved brug af OpenSign signeringsapplet.

1. tinglysning.dk genererer en tekst-udgave af XML-anmeldelsen og dens aktuelle snapshots vha en XSLT

Forskellige roller kan kræve forskellige tekster, jf ovenstående. Dette er aktuelt ved underskrift med fuldmagt eller via anmelderordning.

2. teksten sendes til underskrivers klient, til Signerings-applet, sammen med et antal ekstra parametre:

· URI på den XSLT, som har genereret teksten

· hash for XSTL

· kopi af XML-anmeldelsen

· kopi af snapshots

· timestamp for underskriften (mht. snapshot genererings-tidspunkt)

· rollereference (hvliken rolle gælder underskriften)

3. OpenSign-appletten viser teksten for brugeren og beder denne vælge et OCES-certifikat til underskriften

4. Når brugeren trykker 'underskriv' signerer appletten teksten, de ekstra medsendte parametre, samt nogle standard OpenSign-applet-parametre (f.eks. anvendte baggrunds- og tekst-farver)

5. De ekstra parametre signeres som 'not visible to signer', og er altså som sådant kun til information, f.eks. i forbindelse med fejlsøgning eller efterforskning

6. Appletten returner nu signaturen til tinglysning.dk

7. Her valideres signaturen, herunder at det faktisk er en signatur på den tiltænkte tekst og XML

Bemærk, at det kun gælder rent 'teknisk' validering, dvs. at OCES-certifikat er gyldigt, og at signaturen matcher tekst+parametre. Der foretages ingen kontrol af, om certifikatets CVR- eller CPR-nummer stemmer med anmeldelsen.

8. Signaturen indsættes i UnderskriftsmappeSignatur-samlingen i anmeldelsen

9. Endelig signeres den netop indsatte signatur med Tinglysningsrettens VOCES

For et eksempel henvises til de medfølgende eksempler (e_opensignsignatur_pretty.xml).

Distribueret, inkrementel påførsel af underskrifter

Indtil anmeldelsen har fået påført sin første underskrift er den kun underlagt regler for XML, dens OIO-XML Schema og eventuel brugerformular, og kan som sådan modificeres frit, fx mht. formatering, ombrydning tvetydigheder, ændring af samlinger med arbitrær rækkefølge etc. 

Men efter første underskrift er dele af (eller hele, hvis det er en anmeldersignatur!) anmeldelsen fastlåst pga. af signaturen og dennes canonicalization.

For efterfølgende modifikation og underskrift er det vigtigt at sikre sig, at tidligere underskrifter ikke invalideres. 

Eksempler på ting, der kan ødelægge signaturer:

· Formatering – fx indsættelse af ekstra linjeskift eller blanke. 

· Decideret ændring – fx tilføjelse af en rolle i RolleSamling

· Signaturer påført i forkert rækkefølge – fx anmelderordningssignatur efter anmeldersignatur

Derfor bør funktionalitet til at danne underskrifter testes grundigt, og afhængigt af implementationen kan man overveje at validere alle underskrifter før og efter påførsel af den ny underskrift, således at eventuelle brud opdages hurtigst muligt (ved kilden).

Så længe modifikationer ligger i tilladte områder i fht. til XPath-subset – fx en tilføjelse i AnmelderOrdningSamling – og påførslen sker i den rigtige rækkefølge, uden andre ændringer til anmeldelsen (formatering), så ødelægges eksisterende signaturer ikke.

Underskriftsroller

RolleReferencer anvendes til at angive hvilken/hvilke tinglysningsmæssige roller underskriften omfatter.

De tinglysningsmæssige roller er placeret i <model:RolleSamling> elementet i form af <model:Rolle> elementer.  Ved dannelse af anmeldelsesdokumentet tildeles hver rolle en id gennem <model:Rolle> elementets id attribut.

Den specificerede id attribut kan refereres fra forskellige steder i anmeldelsesdokumentet, men kan også refereres fra et <model:RolleReferenceSamling> element.  Referencer til <model:Rolle> elementer sker gennem indholdet af <modeltls:RolleReference> elementer.

Således kan der i en <model:RolleReferenceSamling> refereres til en eller flere roller ved hjælp af en konstruktion som skitseret i figuren nedenfor.


...
  <model:RolleReferenceSamling>
      <RolleReference xmlns=”http://rep.oio.dk/tinglysning.dk/xml.wsdl/2008.01.01/”>
        1e36c2cd 
      </RolleReference>
      <RolleReference xmlns=”http://rep.oio.dk/tinglysning.dk/xml.wsdl/2008.01.01/”>
        8e39c2ce
      </RolleReference>
  < model:RolleReferenceSamling >
...


Figur 3: RolleReference i <RolleReferenceSamling>

Bemærk, at der i eksemplet skitseret i Figur 3 above er vist hvordan der kan refereres til flere roller, hvis én underskrift (<ds:Signature>)dækker over en underskrift for flere roller på en gang.  Det er ikke nødvendigvis det mest almindelige tilfælde for angivelse af rolle referencer, men viser muligheden for referencer til flere roller.

<model:RolleReferenceSamling> anvendes i <model:UnderskriftsmappeSamling>, <model:AnmelderordningSamling> og  <model:FuldmagtsordningSamling>.

Det er ikke nødvendigvis behov for, at der er en underskrift for alle de roller, som er angivet i anmeldelsen. Hvilke roller der skal skrive under afhænger af indholdet af anmeldelsen.

De parametre som anvendes i e-tinglysning i forhold til XML Signature standarden er opsummeret i Tabel 1 ”XML Signature parametre” below.

Der findes en komplet beskrivelse af parameter værdier og deres betydning i XML Signature standarden.

	Egenskab
	Valg i e-tinglysning

	CanonicalizationMetod
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2001/10/xml-exc-c14n#

	SignatureMethod
	http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha512

	Transform
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/1999/REC-xpath-19991116

	DigestMethod
	http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha512

	KeyInfo
	http://www.w3.org/2000/09/xmldsig#X509Data


Tabel 1: XML Signature parametre

I Figur 4 below ses et eksempel på en underskrevet anmeldelse, som tager udgangspunkt i ovenstående beskrivelse af XML Signature.
<tingbog:EjerpantebrevFastEjendomOpret xmlns:tingbog="http://rep.oio.dk/tinglysning.dk/service/message/tingbog/1/" xmlns:anm="http://rep.oio.dk/tinglysning.dk/schema/anmeldelse/1/" xmlns:cpr="http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/03/18/" xmlns:cvr="http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:kms="http://rep.oio.dk/kms.dk/xml/schemas/2005/03/11/" xmlns:model="http://rep.oio.dk/tinglysning.dk/schema/model/1/" xmlns:ois="http://rep.oio.dk/ois.dk/xml/schemas/2006/04/25/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/service/message/tingbog/1/ http://rep.oio.dk/tinglysning.dk/service/message/tingbog/1/EjerpantebrevFastEjendomOpret.xsd">

  <anm:AnmeldelseInformation>
    <anm:Procesinstruktion>
      <anm:ProeveTinglysningIndikator>false</anm:ProeveTinglysningIndikator>
    </anm:Procesinstruktion>
    <anm:AnmelderInformation id="ai-1">
      <cvr:CVRnumberIdentifier>13409838</cvr:CVRnumberIdentifier>
    </anm:AnmelderInformation>

    <RolleSamling xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
      <Rolle id="ID003-RolleKreditor1">
        <RolleTypeIdentifikator>kreditor</RolleTypeIdentifikator>
        <cvr:CVRnumberIdentifier>13409838</cvr:CVRnumberIdentifier>
        <SagsReference>875-100-1000/P/0013-113-013/001-002-0003</SagsReference>
      </Rolle>
      <Rolle id="ID004-RolleKreditor2">
        <RolleTypeIdentifikator>kreditor</RolleTypeIdentifikator>
        <cvr:CVRnumberIdentifier>13409838</cvr:CVRnumberIdentifier>
      </Rolle>
      <Rolle id="ID005-RolleDebitor1">
        <RolleTypeIdentifikator>debitor</RolleTypeIdentifikator>
        <cpr:PersonCivilRegistrationIdentifier>0101650237</cpr:PersonCivilRegistrationIdentifier>
      </Rolle>
      <Rolle id="ID006-RolleDebitor2">
        <RolleTypeIdentifikator>debitor</RolleTypeIdentifikator>
        <cpr:PersonCivilRegistrationIdentifier>0202660998</cpr:PersonCivilRegistrationIdentifier>
      </Rolle>
    </RolleSamling>

    <ErklaeringSamling xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
      <Erklaering>
        <ErklaeringKode>A12</ErklaeringKode>
      </Erklaering>
      <Erklaering>
        <ErklaeringKode>T14</ErklaeringKode>
      </Erklaering>
    </ErklaeringSamling>

    <AnmelderOrdningSamling xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
      <AnmelderOrdning id="ID105-AnmelderOrdning">
        <AnmelderordningIdentifikator>7da35380-dbd9-4607-8aa3-10368a2e6d60</AnmelderordningIdentifikator>
        <RolleReference>ID006-RolleDebitor2</RolleReference>
        <UnderskriftTidspunkt>2008-11-24T15:56:44</UnderskriftTidspunkt>
        <Erklaering>
          <ErklaeringKode>T43</ErklaeringKode>
        </Erklaering>
      </AnmelderOrdning>
    </AnmelderOrdningSamling>

    <FuldmagtOrdningSamling xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
      <FuldmagtOrdning id="ID100-FuldmagtOrdning">
        <FuldmagtGiver>ID005-RolleDebitor1</FuldmagtGiver>
        <FuldmagtHaver id="fh-1">
          <CVRnumberIdentifier xmlns="http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/">13409838</CVRnumberIdentifier>
        </FuldmagtHaver>
        <Erklaering>
          <ErklaeringKode>T42</ErklaeringKode>
        </Erklaering>
      </FuldmagtOrdning>
    </FuldmagtOrdningSamling>

    <UnderskriftsmappeSignaturSamling xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
      <UnderskriftsmappeSignatur id="ID114-UnderskriftsmappeSignaturId">
        <OpenSignSignatureBase64><!--udeladt i eksemplet--></OpenSignSignatureBase64>
        <RolleReferenceSamling>
          <RolleReference>ID003-RolleKreditor1</RolleReference>
        </RolleReferenceSamling>
      </UnderskriftsmappeSignatur>
    </UnderskriftsmappeSignaturSamling>

    <model:TinglysningAfgift xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
      <AfgiftOplysninger>
        <AfgiftspligtigtBeloeb>1553.05</AfgiftspligtigtBeloeb>
        <ValutaKode>DKK</ValutaKode>
      </AfgiftOplysninger>
      <Afgiftsbeloeb>1500</Afgiftsbeloeb>
    </model:TinglysningAfgift>
  </anm:AnmeldelseInformation>

  <model:FastEjendomSamling xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
    <FastEjendom>
      <EjendomIdentifikator>
        <EjendomType>
          <Ejerlejlighed>
            <Ejerlejlighedsnummer>15</Ejerlejlighedsnummer>
          </Ejerlejlighed>
        </EjendomType>
        <Matrikel>
          <kms:CadastralDistrictIdentifier>1200554</kms:CadastralDistrictIdentifier>
          <model:Matrikelnummer>0001mt</model:Matrikelnummer>
        </Matrikel>
      </EjendomIdentifikator>
      <RespektSamling>
        <Respekt>
          <RettighedIdentifikator>b99cf287-7f88-485e-b468-b34fe5bedc83</RettighedIdentifikator>
        </Respekt>
      </RespektSamling>
    </FastEjendom>
  </model:FastEjendomSamling>

  <model:AktoerReference>
    <model:AktoerID>123</model:AktoerID>
    <model:KorrelationID>abc</model:KorrelationID>
  </model:AktoerReference>

  <tingbog:EkspeditionstypeIdentifikator>11</tingbog:EkspeditionstypeIdentifikator>

  <model:EjerpantebrevFastEjendom xmlns="http://rep.oio.dk/tinglysning.dk/schema/model/1/">
    <HaeftelseBeloeb>
      <BeloebValuta>
        <BeloebVaerdi>5000000</BeloebVaerdi>
        <ValutaKode>DKK</ValutaKode>
      </BeloebValuta>
    </HaeftelseBeloeb>
    <HaeftelseVilkaarRente>
      <HaeftelseRente>
        <HaeftelseRenteVariabel>
          <HaeftelseRentePaalydendeSats>5.5</HaeftelseRentePaalydendeSats>
        </HaeftelseRenteVariabel>
      </HaeftelseRente>
      <HaeftelseVilkaarSamling>
        <HaeftelseVilkaar>
          <FraseIdentifikator>7089db2e-706a-4419-86d6-44f992917033</FraseIdentifikator>
        </HaeftelseVilkaar>
      </HaeftelseVilkaarSamling>
    </HaeftelseVilkaarRente>
    <HaeftelseVilkaarOpsigelseSamling>
      <HaeftelseVilkaar>
        <FraseIdentifikator>73ae1e3d-cb9e-4970-b52d-e7c78289e11f</FraseIdentifikator>
      </HaeftelseVilkaar>
    </HaeftelseVilkaarOpsigelseSamling>
    <HaeftelseOprykningsretIndikator>true</HaeftelseOprykningsretIndikator>
    <HaeftelseSaerligBestemmelseSamling>
      <HaeftelseSaerligBestemmelse>
        <FraseIdentifikator>7089db2e-706a-4419-86d6-44f992917033</FraseIdentifikator>
      </HaeftelseSaerligBestemmelse>
      <HaeftelseSaerligBestemmelse>
        <FraseIdentifikator>73ae1e3d-cb9e-4970-b52d-e7c78289e11f</FraseIdentifikator>
      </HaeftelseSaerligBestemmelse>
    </HaeftelseSaerligBestemmelseSamling>
    <HaeftelseKlausulRektaIndikator>true</HaeftelseKlausulRektaIndikator>
    <HaeftelseRetsforfoelgningsforbudIndikator>true</HaeftelseRetsforfoelgningsforbudIndikator>
    <HaeftelsePantebrevFormularLovpligtigKode>a</HaeftelsePantebrevFormularLovpligtigKode>
    <UnderpantIndikator>false</UnderpantIndikator>
  </model:EjerpantebrevFastEjendom>
  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" Id="ID1246886921168589001-FuldmagtOrdningSignature">
    <SignedInfo Id="ID1246886921168589002-FuldmagtOrdningSignatureInfo">
      <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
      <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />
      <Reference URI="#ID100-FuldmagtOrdning">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>IF2O9p2alW8fhi+KAs2NKNRni0M=</DigestValue>
      </Reference>
      <Reference URI="">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">
            <XPath xmlns:xpathanm="http://rep.oio.dk/tinglysning.dk/schema/anmeldelse/1/" xmlns:xpathds="http://www.w3.org/2000/09/xmldsig#" xmlns:xpathmodel="http://rep.oio.dk/tinglysning.dk/schema/model/1/">not(ancestor-or-self::xpathds:Signature) and
              not(ancestor-or-self::xpathanm:Procesinstruktion) and
              not(ancestor-or-self::xpathanm:AnmelderInformation) and
              not(ancestor-or-self::xpathmodel:TinglysningAfgift) and
              not(ancestor-or-self::xpathmodel:AnmelderOrdningSamling) and
              not(ancestor-or-self::xpathmodel:ForespoergselsIdentifikatorSamling) and
              not(ancestor-or-self::xpathmodel:UnderskriftsmappeSignaturSamling) and
              not(ancestor-or-self::xpathmodel:FuldmagtOrdningSamling)</XPath>
          </Transform>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>qV+yO/AyLRt5Nzjw1xvNfRGkWa0=</DigestValue>
      </Reference>
      <Reference Type="http://www.w3.org/2000/09/xmldsig#SignatureProperties" URI="#ID1246886921168589004-FuldmagtOrdningSignatureProperty">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>BRVnt9M0d4mCt5zeQFIoTR13RVU=</DigestValue>
      </Reference>
    </SignedInfo>
    <SignatureValue><!--udeladt i eksemplet--></SignatureValue>
    <KeyInfo>
      <X509Data>
        <X509Certificate><!--udeladt i eksemplet--></X509Certificate>
      </X509Data>
    </KeyInfo>
    <Object Id="ID1246886921168589003-FuldmagtOrdningSignatureObject">
      <SignatureProperties>
        <SignatureProperty Id="ID1246886921168589004-FuldmagtOrdningSignatureProperty" Target="#ID1246886921168589001-FuldmagtOrdningSignature">
          <model:UnderskriftTidspunkt>2008-11-24T16:17:18</model:UnderskriftTidspunkt>
        </SignatureProperty>
      </SignatureProperties>
    </Object>
  </Signature>
  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" Id="ID1246886921735783001-AnmelderOrdningSignature">
    <SignedInfo Id="ID1246886921735783002-AnmelderOrdningSignatureInfo">
      <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
      <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />
      <Reference URI="#ID105-AnmelderOrdning">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>dJFyDZ97JdWNIqLgeTBY98lZFRI=</DigestValue>
      </Reference>
      <Reference URI="">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">
            <XPath xmlns:xpathanm="http://rep.oio.dk/tinglysning.dk/schema/anmeldelse/1/" xmlns:xpathds="http://www.w3.org/2000/09/xmldsig#" xmlns:xpathmodel="http://rep.oio.dk/tinglysning.dk/schema/model/1/">not(ancestor-or-self::xpathds:Signature) and
              not(ancestor-or-self::xpathanm:Procesinstruktion) and
              not(ancestor-or-self::xpathanm:AnmelderInformation) and
              not(ancestor-or-self::xpathmodel:TinglysningAfgift) and
              not(ancestor-or-self::xpathmodel:AnmelderOrdningSamling) and
              not(ancestor-or-self::xpathmodel:ForespoergselsIdentifikatorSamling) and
              not(ancestor-or-self::xpathmodel:UnderskriftsmappeSignaturSamling) and
              not(ancestor-or-self::xpathmodel:FuldmagtOrdningSamling)</XPath>
          </Transform>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>qV+yO/AyLRt5Nzjw1xvNfRGkWa0=</DigestValue>
      </Reference>
      <Reference Type="http://www.w3.org/2000/09/xmldsig#SignatureProperties" URI="#ID1246886921735783004-AnmelderOrdningSignatureProperty">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>RmW0eKLreGHg7VSphNFosUidEXE=</DigestValue>
      </Reference>
    </SignedInfo>
    <SignatureValue><!--udeladt i eksemplet--></SignatureValue>
    <KeyInfo>
      <X509Data>
        <X509Certificate><!--udeladt i eksemplet--></X509Certificate>
      </X509Data>
    </KeyInfo>
    <Object Id="ID1246886921735783003-AnmelderOrdningSignatureObject">
      <SignatureProperties>
        <SignatureProperty Id="ID1246886921735783004-AnmelderOrdningSignatureProperty" Target="#ID1246886921735783001-AnmelderOrdningSignature">
          <model:UnderskriftTidspunkt>2008-11-24T16:17:18</model:UnderskriftTidspunkt>
        </SignatureProperty>
      </SignatureProperties>
    </Object>
  </Signature>
  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" Id="ID1246886921787303001-S2SDisponeringSignature">
    <SignedInfo Id="ID1246886921787303002-S2SDisponeringSignatureInfo">
      <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
      <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />
      <Reference URI="">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">
            <XPath xmlns:xpathanm="http://rep.oio.dk/tinglysning.dk/schema/anmeldelse/1/" xmlns:xpathds="http://www.w3.org/2000/09/xmldsig#" xmlns:xpathmodel="http://rep.oio.dk/tinglysning.dk/schema/model/1/">not(ancestor-or-self::xpathds:Signature) and
              not(ancestor-or-self::xpathanm:Procesinstruktion) and
              not(ancestor-or-self::xpathanm:AnmelderInformation) and
              not(ancestor-or-self::xpathmodel:TinglysningAfgift) and
              not(ancestor-or-self::xpathmodel:AnmelderOrdningSamling) and
              not(ancestor-or-self::xpathmodel:ForespoergselsIdentifikatorSamling) and
              not(ancestor-or-self::xpathmodel:UnderskriftsmappeSignaturSamling) and
              not(ancestor-or-self::xpathmodel:FuldmagtOrdningSamling)</XPath>
          </Transform>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>qV+yO/AyLRt5Nzjw1xvNfRGkWa0=</DigestValue>
      </Reference>
      <Reference Type="http://www.w3.org/2000/09/xmldsig#SignatureProperties" URI="#ID1246886921787303004-S2SDisponeringSignatureProperty">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>SMe+35ltJt2frpBiT/ujOxvXZxU=</DigestValue>
      </Reference>
    </SignedInfo>
    <SignatureValue><!--udeladt i eksemplet--></SignatureValue>
    <KeyInfo>
      <X509Data>
        <X509Certificate><!--udeladt i eksemplet--></X509Certificate>
      </X509Data>
    </KeyInfo>
    <Object Id="ID1246886921787303003-S2SDisponeringSignatureObject">
      <SignatureProperties>
        <SignatureProperty Id="ID1246886921787303004-S2SDisponeringSignatureProperty" Target="#ID1246886921787303001-S2SDisponeringSignature">
          <model:UnderskriftTidspunkt>2008-11-24T16:17:18</model:UnderskriftTidspunkt>
        </SignatureProperty>
      </SignatureProperties>
    </Object>
  </Signature>
  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" Id="ID1246886921839469001-UnderskriftsmappeSignature">
    <SignedInfo Id="ID1246886921839469002-UnderskriftsmappeSignatureInfo">
      <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
      <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />
      <Reference URI="#ID114-UnderskriftsmappeSignaturId">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>B1IOdkeLojZ6W0Chbo1fY5qGn/A=</DigestValue>
      </Reference>
      <Reference URI="#ID105-AnmelderOrdning">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>dJFyDZ97JdWNIqLgeTBY98lZFRI=</DigestValue>
      </Reference>
      <Reference URI="">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">
            <XPath xmlns:xpathanm="http://rep.oio.dk/tinglysning.dk/schema/anmeldelse/1/" xmlns:xpathds="http://www.w3.org/2000/09/xmldsig#" xmlns:xpathmodel="http://rep.oio.dk/tinglysning.dk/schema/model/1/">not(ancestor-or-self::xpathds:Signature) and
              not(ancestor-or-self::xpathanm:Procesinstruktion) and
              not(ancestor-or-self::xpathanm:AnmelderInformation) and
              not(ancestor-or-self::xpathmodel:TinglysningAfgift) and
              not(ancestor-or-self::xpathmodel:AnmelderOrdningSamling) and
              not(ancestor-or-self::xpathmodel:ForespoergselsIdentifikatorSamling) and
              not(ancestor-or-self::xpathmodel:UnderskriftsmappeSignaturSamling) and
              not(ancestor-or-self::xpathmodel:FuldmagtOrdningSamling)</XPath>
          </Transform>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>qV+yO/AyLRt5Nzjw1xvNfRGkWa0=</DigestValue>
      </Reference>
      <Reference Type="http://www.w3.org/2000/09/xmldsig#SignatureProperties" URI="#ID1246886921839469004-UnderskriftsmappeSignatureProperty">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>XAUlwoung+5lcSZVDYwK9OrGBHI=</DigestValue>
      </Reference>
    </SignedInfo>
    <SignatureValue><!--udeladt i eksemplet--></SignatureValue>
    <KeyInfo>
      <X509Data>
        <X509Certificate><!--udeladt i eksemplet--></X509Certificate>
      </X509Data>
    </KeyInfo>
    <Object Id="ID1246886921839469003-UnderskriftsmappeSignatureObject">
      <SignatureProperties>
        <SignatureProperty Id="ID1246886921839469004-UnderskriftsmappeSignatureProperty" Target="#ID1246886921839469001-UnderskriftsmappeSignature">
          <model:UnderskriftTidspunkt>2008-11-24T16:17:18</model:UnderskriftTidspunkt>
        </SignatureProperty>
      </SignatureProperties>
    </Object>
  </Signature>
  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" Id="ID1246886922191396001-AnmelderSignature">
    <SignedInfo Id="ID1246886922191396002-AnmelderSignatureInfo">
      <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
      <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />
      <Reference URI="">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>59W+wUupCceLI7P9cKmVmVmpVLg=</DigestValue>
      </Reference>
      <Reference Type="http://www.w3.org/2000/09/xmldsig#SignatureProperties" URI="#ID1246886922191396004-AnmelderSignatureProperty">
        <Transforms>
          <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />
        </Transforms>
        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
        <DigestValue>BsbMyUBTyBJqWI5sU2nckFII+UE=</DigestValue>
      </Reference>
    </SignedInfo>
    <SignatureValue><!--udeladt i eksemplet--></SignatureValue>
    <KeyInfo>
      <X509Data>
        <X509Certificate><!--udeladt i eksemplet--></X509Certificate>
      </X509Data>
    </KeyInfo>
    <Object Id="ID1246886922191396003-AnmelderSignatureObject">
      <SignatureProperties>
        <SignatureProperty Id="ID1246886922191396004-AnmelderSignatureProperty" Target="#ID1246886922191396001-AnmelderSignature">
          <model:UnderskriftTidspunkt>2008-11-24T16:17:18</model:UnderskriftTidspunkt>
        </SignatureProperty>
      </SignatureProperties>
    </Object>
  </Signature>
</tingbog:EjerpantebrevFastEjendomOpret>

Figur 4: XML Signature eksempel

Signering af anmeldelser

Som minimum skal en anmeldelse underskrives af de personer/virksomheder der optræder som disponenter i anmeldelsen og som anmelder af anmeldelsen.  Herudover kan en række andre personer/virksomheder valgfrit kunne indgå som underskrivere af en anmeldelse.

Når en anmeldelse udarbejdes via portal brugergrænsefladen eller hos en system-system bruger skal udfærdiger af anmeldelsen angive, hvordan underskrifter fra disponenter og andre opnås for anmeldelsen.

Der er basalt set tre forskellige måder at opnå en person/virksomheds ”underskrift” på:

· Gennem underskriftsmappen på den eksterne portal, hvor en anmeldelsen placeres og afventer underskrift.

· Ved at angive en fuldmagts omfang. Fuldmagtangivelsen kontrolleres i e-TL systemet. Systemet undersøger om der i fuldmagtsbogen er en fuldmagt der opfylder omfanget. Angivelse af fuldmagt i anmeldelse sker ved at udfylde FuldmagtOrdning i AnmeldelseInformation, Dette sker ved 

· i anmeldelsen at udpege en rolle, der er fuldmagtsgiver.

· Specielt for virksomheder under anmelderordningen, vil den som udarbejder anmeldelsen kunne angive at anmeldelsen sker i henhold til anmelderordningen, hvorved virksomhedens underskrift(er) træder i stedet for rettighedshaver.

Hvis en fuldmagt ikke eksisterer i fuldmagtsbogen, tinglyses med frist på 6 hver-dage. Der er udvalgte ekspeditionstyper, der ikke kan lyses med forventet fuld-magt. De 6 dage er lovbestemt.

Disse valg, der tages af den som udarbejder anmeldelsen, repræsenteres konkret i en anmeldelse (se skemasamlingen service\message\tingbog\1) via elementer i anmeldelsen. Se servicekataloget  for detaljeret beskrivelse.

Underskriftsmappen

Underskriftsmappen benyttes i forbindelse med anmeldelser, hvor der er behov for at få en eller flere underskrifter påhæftes en anmeldelse. 

Underskriftmappen indeholder følgende service operationer:

· DokumentIndsaet

· DokumentHentogSlet

Godkendt anmelder skal implementere AdministrationSvar web servicen. Tingslysningssystemet anvender i denne 
· UnderskriftsmappeNotifikationModtag
UnderskriftmappeNotifikation leverer notifikation om påførte underskrifter til anmelder. Anmelder modtager indholdet af aktuelt dokument fra underskriftsmappen.   

Underskriftmappens services er nærmere beskrevet i servicekataloget. 

Tilbagekaldelse af underskrift

Hvis udfærdiger/anmelder har angivet at tilbagekaldelse er mulig, så kan underskriver nå at tilbagekalde deres signatur, så længe dokumentet endnu ligger i underskriftsmappen.

e-TL sakser den relevante XML Signature ud af anmeldelsen – også hvis der efterfølgende er tilgået signaturer. Udfærdiger/anmelder notificeres og kan vælge at tage dokumentet ud med de tilbageværende signaturer.

Andre underskrivere får ingen direkte besked om ændringen.

Verifikation af underskrifter

Når en digital signatur anvendes til underskrift eller login i e-tinglysningssystemet checkes certifikatet og derefter underskriften. Dette gøres umiddelbart ved modtagelse af en anmeldelse og ved login.

Senere i tinglysningsprocessen vil e-tinglysningssystemet checke dispositionsretten i forhold til de registreringer, som findes i e-Akten. Disse check er ikke en del af verifikationen af den digitale underskrift, men forretningslogik hørende til tinglysningsprocessen.

Verifikation af certifikatet består af:

· Verifikation af udstederen af certifikatet

· Validering af at certifikatet ikke er udløbet

· Validering af at certifikatet ikke er spærret gennem CRL eller via OCSP

· Indhentning af CPR nummer for brugere, der anvender privat OCES certifikat via den offentlige PID til CPR-nummer service

· Indhentning af CPR nummer på medarbejdere ved at omsætte CVR/RID kombinationen til et CPR-nummer - igen via et servicekald til OCES certifikat udstederen. CVR nummeret står i klartekst i certifikatet og uddrages derfor direkte af certifikatet (virksomheds- og medarbejdercertifikater)

Når verifikationen af det anvendte certifikat er gennemført checkes den digitale signatur

· Alle referencers digest i <DigestValue> elementet checkes

· Der beregnes en digest over <SignedInfo> elementet

· Værdien i <SignedValue> dekrypteres med den offentlige nøgle fra det certifikat, som blev anvendt til underskrift, og sammenlignes med den beregnede digest for <SignedInfo> elementet.

I e-tinglysningssystemet opbevares resultatet af verifikationen for fremtidig reference.

Bemærk, at verifikationsprocessen ikke vil afvise en anmeldelse straks, blot fordi verifikationen af et certifikat fejler.  Hvis et certifikat er udløbet, spærret eller hvis personen er registreret som død i CPR, vil anmeldelsen fortsætte i tinglysningsprocessen, men vil blive udtaget til manuel behandling.
Præsentation af materiale der skal underskrives 
Der skal anvendes OpenSign Applet til fremvisning af de informationer, der underskrives via Underskriftmappen. Det betyder at information i XML dokumentet skal omformes til tekst der kan vises og signeres i OpenSign Applet. Transformationen fra XML til tekst sker ved hjælp af XSLT.

Principper for koder og tekster

Anmeldelsen er så vidt muligt DRY, dvs. koder, indikatorer, identifikatorer og rå værdier - kun få steder tekster.

Tekst for elementer, som er tæt knyttet til XSD, fastholdes i den tilhørende XSLT, i det de ikke kan ændres eller udvides uden ændring eller udvidelse af XSD. Det gælder for:

· Tekster knyttet til den specifikke anmeldelsesbesked – fx en overskrift ’Ejerpantebrev’

· Tekster knyttet til specifikke elementer i en anmeldelse, fx ’PersonligtGaeldsansvarSamling’

· Indikatorer (true/false) – fx ’ HaeftelseKlausulRektaIndikator’ og ’ HaeftelseRetsforfoelgningsforbudIndikator’ 

· Enumerations  - fx ’HaeftelseLaantypeKode’ eller tekster for de enkelte pantebrevsformularer ’HaeftelsePantebrevFormularLovpligtigKode’

Tekst for mere dynamiske værdier udtrækkes og fastfryses via snapshots  (Se også beskrivelse af snaphots i Kernedokument v3):

· Frase- og erklæringstekster.

· Navn og adresser

· e-TL Identifikatorer

· Eksterne opslag – CPR og CVR – dette sker via id-referencer til hhv. Rolle-element og AnmelderInformation
Det er da muligt at danne en komplet (ASCII-)visning ud fra: 

· Anmeldelsen

· Snapshot for anmeldelsen

· XSLT svarende til anmeldelsens ekspeditionstype/version 

Forholdet mellem XSLT og XSD

Som udgangspunkt kan XSLT ikke ændres uden at ændre XSD og oftest også omvendt

XSLT har en meget direkte betydning for semantikken i XSD. En evt. fejl i XSLT kan således ikke ‘bare lige’ rettes, idet fortolkningen af XSD kan have været afhængig af fejlen. En sikker løsning vil være en ny version af begge.

Efterfølgende diagram viser sammenhængen imellem de forskellige dele:
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Åbne pile er afhængigheder, mens udfyldte pile angiver flow i forhold til processen TekstGenerer.

XSLT bliver designet således, at der til hver anmeldelsesbesked – svarende til de 28 XSD’er i namespace http://rep.oio.dk/tinglysning.dk/service/message/tingbog/1/ - hører en XSLT. Denne vil være en sammensætning af generelle dele (fx tekstvisning af en frase eller en dato) og specifikke dele for anmeldelsesbeskeden.

Version 1:

http://rep.oio.dk/tinglysning.dk/service/message/tingbog/1/EjerpantebrevFastEjendomOpret.xsd

http://tinglysning.dk/xslt/text/tingbog/1/EjerpantebrevFastEjendomOpret.xml

Version 2:

http://rep.oio.dk/tinglysning.dk/service/message/tingbog/2/EjerpantebrevFastEjendomOpret.xsd

http://tinglysning.dk/xslt/text/tingbog/2/EjerpantebrevFastEjendomOpret.xml

NB! Den præcise URL for XSLT-filer er ikke endeligt fastlagt. 

2. Valgte standarder for digital signatur

Indledning

Digital signatur i e-tinglysning er baseret på OCES X.509 certifikater samt XML Signature standarden for repræsentation af digitale underskrifter i XML.

Dette afsnit giver en oversigt over de standarder, der anvendes i forbindelse med digital signatur i e-TL løsningen.

Standarder

	Standard
	Beskrivelse
	Reference

	OCES
	Løsningen kræver anvendelse af en af følgende OCES certifikater:

Virksomhedscertifikater (VOCES)

Medarbejdercertifikater (MOCES)

Personcertifikater (POCES)

Certifikaterne er baseret på X.509 standarden.
	https://danid.dk/export/sites/dk.danid.oc/da/erhverv/teknisk_partnerinfo/teknisk_om_oces.html

	X.509
	Standard for digitale certifikater
	http://www.ietf.org/rfc/rfc2459.txt

	XML DSIG
	XML Signature er en generel standard for repræsentation af digitale underskrifter i XML
	http://www.w3.org/TR/xmldsig-core/

	OPEN OCES
	Et API til håndtering af OCES certifikater og underskrifter
	http://www.openoces.org/

	OPEN SIGN
	En Applet der anvendes til logon og signering af tekst. Anvendes ved signering i e-TL underskriftmappen. 
	http://www.openoces.org/

	Hash værdi
	Ved underskrift af et dokument dannes en hash-værdi ud fra dokumentets indhold, uanset om det som underskrives er XML, PDF eller andet type dokument. Det er hash værdien der underskrives med OCES certifikat.
	

	Underskriftalgoritme
	Følgende algoritme anvendes i e-TL RSA med SHA1 

Konkret tillades 

· RSA med SHA256


· RSA med SHA512


Algoritmerne RSA med SHA256 eller SHA512 kan anvendes ved underskrift af dokumenter i e-tinglysning.
	http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha512

	Kanonisering
	CanonicalizationMethod 
Kanonisering er en måde at sikre at XML dokumentet repræsenteres på den samme måde både når XML dokumentet underskrives og når signaturen checkes.

I e-TL anvendes Kanonisk XML uden kommentarer.

e-TL vil fra release R4.2gx gå over til at anvende http://www.w3.org/2001/10/xml-exc-c14n# som kanoniseringsalgoritme som følge af ÆØ-136. Det betyder at alle signaturer fra denne release og frem vil benytte denne kanoniseringsalgoritme.

e-TL tillader stadigvæk brug af den oprindeligt specificerede kanoniseringsalgoritme (http://www.w3.org/TR/2001/REC-xml-c14n-20010315).

Som følge af ovenstående ændring leveres de medfølgende eksempler nu i to versioner, en der anvender http://www.w3.org/2001/10/xml-exc-c14n# algortimen og en der anvender den oprindelige algoritme (http://www.w3.org/TR/2001/REC-xml-c14n-20010315).
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315

http://www.w3.org/2001/10/xml-exc-c14n#

	Enveloped Signature
	Enveloped Signature anvendes i e-TL løsningen, hvilket betyder at signatur elementet er indlejret i XML strukturen under SOAP BODY.
	http://www.w3.org/2000/09/xmldsig#enveloped-signature

	ValueType
(BinarySecurityToken)
	I e-TL anvendes #X509v3
	

	EncodingType
(BinarySecurityToken)
	I e-TL anvendes #Base64Binary
	

	SignatureMethod
	I e-TL anvendes

http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha512
	

	DigestMethod
	I e-TL anvendes

http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha512
	


Appendix A

Reference dokumenter

Grundlaget for dette dokument er følgende referencer

1. Kravspecifikation bilag 2 kap. 15.6 
a. http://domstol.fe1.tangora.com/media/e-TL_Bilag_2_Kravspecifikation.DOC#_Toc139089031

2. 2007-02-09 Teknikgruppemøde (digital signatur etc).ppt

a. http://www.domstol.dk/e-Tl/Documents/Test-%20og%20teknikgruppen/2007-02-09%20Teknikgruppem%C3%B8de%20(digital%20signatur%20etc).ppt

3. Confluence 
a. https://confluence.lenio.dk/confluence/display/eTL/Digital+signering
4. Løsningsspecifikation: 4 Systemgrænseflader kap. 4.2.3.7 og kap. 4.2.5

a. http://www.domstol.dk/e-Tl/tekniskbeskrivelse/Documents/L%C3%B8sningsbeskrivelse/04%20L%C3%B8sningsspecifikation%20-%20Systemgr%C3%A6nseflader%20v1.0.pdf
b. Indhold i kap. 4.2.3.8 WS-Security kopieret til kap. 6.9.1 WS-Security i dette dokument

c. Indhold i kap. 4.2.3.7 XML Signature kopieret til kap 4.1 XML Signature
d. Indhold i kap 4.2.5.1 Signering af SOAP kald kopieret til kap.4.2 Signering af SOAP kald
e. Indhold i kap 4.2.5.2 Signering af anmelder og bilag kopieret til kap. 4.3 Signering af anmelder og bilag    

5. Løsningsspecifikation: 5 Tværgående moduler kap. 5.2 
a. http://www.domstol.dk/e-Tl/tekniskbeskrivelse/Documents/L%C3%B8sningsbeskrivelse/05%20L%C3%B8sningsspecifikation%20-%20Tv%C3%A6rg%C3%A5ende%20Moduler%20v1.0.pdf
b. Indhold i kap. 5.2 Digital signatur er kopieret til Kap. 6 Valgte standarder for digital signatur i dette dokument

6. Baseline e-TL kap. 14 og kap. 15
7. Notat om digitale signaturer, version 3.0

a. http://www.domstol.dk/e-Tl/omtinglysningsprojektet/ovrigtmateriale/Documents/Notat%20om%20digitale%20signaturer,%20version%203.0.doc
8. digital signering af dokumenter

a. Findes i subversion via denne sti etl\etl-docs\Documentation\digital signatur\digital signering af dokumenter.doc

9. Finansrådets og Realkreditrådets overordnede kommentarer til e-TL løsningsspecifikationen, kapitel 2,4,6 og 6 med Domstolsstyrelsens bemærkninger
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