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1. Indledning

Formål

Formålet med dette dokument er at beskrive løsningsdesignet for pålidelig (reliable) kommunikation mellem eFPI og e-TL. Det er væsentligt at bemærke at dette udelukkende gælder for anmeldelsesservices, svarene på disse, samt hændelser, der abonneres på.

e-nettet varetager kommunikationen mellem finanssektoren og e-TL via en infrastruktur kaldet eFPI. En vigtig funktionalitet i deres arkitektur er at alle systemer kommunikerer via en reliable protokol. DSS har bedt om at eFPI kan kommunikere med eTL via en reliable protokol, da HTTP/SOAP adgangen ikke i sig selv stiller nogen form for reliability til rådighed. e-TL sikrer dog som minimum dublet afvisning (at-most-once: guaranteed duplicate elimination) via forretnings​validering.

Omfang

Dokumentet beskriver den overordnede arkitektur for JMS kommunikationen mellem eFPI og e-TL og de arkitekturmæssigt mest betydningsfulde komponenter, deres afhængigheder, interaktion og kommunikations​mekanismer. 
Dokumentationen vedrører udelukkende JMS kommunikationen og ikke de services der tilgås via eFPI over HTTPS. Følgende services udstilles via eFPI over JMS:

· BilbogAnmeld

· TingbogAnmeld

· FejlService

Dokumentet er et ’levende’ dokument, og vil blive opdateret løbende gennem udviklingsforløbet.
Begrebsliste

	Begreb
	Definition

	Forsendelse
	Benyttes om de data, som transporteres mellem en afsender og en modtager. I dette dokument er en forsendelse altid repræsenteret som en e-TL meddelelse (en <etle:envelope>).

	Forsendelseshoved
	Benyttes om data, som transporteres i <etle:header> elementet i en forsendelse. Data i forsendelseshovedet definerer hvorledes forsendelsen skal behandles af e-TL og eFPIs infrastruktur.

	Forsendelseskrop
	Benyttes om data, som transporteres i <etle:body> elementet i en forsendelse. Data i forsendelses​kroppen er data, som har betydning for de forretningsapplikationer, der udveksler data. Typisk vil dette være anmeldelser.


Udeståender

Ingen
2. Overordnede designbeslutninger

Dette afsnit beskriver det overordnede design der skal implementeres i JMS  e-TL og eFPI løsningen. Hovedsigtet med det præsenterede design er at tilgodese de behov eFPI måtte have til reliable kommunikation med e-TL og samtidig muliggøre en realisering, der i meget vid udstrækning gør brug af standardfunktionalitet i BEA WebLogic Application Server.











Følgende uddyber illustrationen og de to kommunikationsveje, Web Services v. SOAP/HTTP og JMS.
Service principper

De oprindelige service principper beskrevet i service kataloget er fortsat gældende, og eFPI skal derfor leve op til dem. Det er væsentligt at notere at denne løsning skal ligge så tæt op af Web Service løsningen, således at migrering tilbage til Web Service løsningen kan foregå hurtigt og uden for mange ændringer. Løsningen er derfor drevet og designet med henblik på det arbejde der foretages i Web Service grænsefladen. Elementer der ikke er beskrevet i dette dokument (fejlhåndtering, validering, etc.) skal implementeres på samme måde som beskrevet i service kataloget. Det vil ikke være muligt at udnytte særlig funktionalitet i BEA JMS der ændrer forretningsgangen for tilgangen til e-TL.

Forsendelser formateres efter et e-TL forsendelses schema, som definerer et konvolut format (eTL envelope), der består af et forsendelseshoved (eTL header) og en forsendelseskrop (eTL body). Funktionelle egenskaber, som skal tillægges forsendelser, realiseres med udgangspunkt i de WS-* standarder der er beskrevet i service kataloget. Det vil udelukkede være muligt at benytte de faciliteter til funktionelle egenskaber der er beskrevet i dette dokument. 

Kommunikation over JMS

Kommunikation mellem eFPI-løsningen og aktør-systemer foregår ved udveksling af forsendelser via BEA WebLogic Server 10.3.2 JMS køer. JMS på BEA 10.x understøtter både store-and-forward, afsendelse/modtagelse i en transaktion (Tx) og migrering af køer. Dvs. at vi opnår asynkron store-and-forward med persistente in/out boxes og send/modtag i et Tx scope - transaktional exactly-once-semantik hele vejen fra Provider til Consumer.




Forsendelsessikkerhed

Sikring af forsendelser er baseret på SSL mellem JMS serverne. Dette giver os de samme garantier for autentifikation, integritet, uafviselighed, fortrolighed og autorisation som WS-Security giver os.

Brugen af WS-Security som er brugt i web service grænsefladen er derfor valgt fra, men det vurderes at migrering til web service facaden stadig er en mindre opgave. 
CSC benytter en intern CA til at udstede certifikater til JMS forbindelserne, dvs. alle certifikater (både i test og produktion) vil være signeret af følgende certifikat:

Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number: 0 (0x0)

        Signature Algorithm: md5WithRSAEncryption

        Issuer: C=DK, ST=Copenhagen, L=Valby, O=CSC INTERNAL USE ONLY, OU=ES-WME, CN=CSC ES-WME INTERNAL USE ONLY/emailAddress=hstoerne@csc.com

        Validity

            Not Before: Nov 26 09:42:54 2004 GMT

            Not After : Nov 24 09:42:54 2014 GMT

        Subject: C=DK, ST=Copenhagen, L=Valby, O=CSC INTERNAL USE ONLY, OU=ES-WME, CN=CSC ES-WME INTERNAL USE ONLY/emailAddress=hstoerne@csc.com

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

            RSA Public Key: (1024 bit)

                Modulus (1024 bit):

                    00:ca:f0:80:34:9e:46:39:7c:de:67:eb:70:0b:81:
                    dc:9c:5b:91:9d:f1:cd:da:a7:03:ed:94:2c:81:e0:

                    5b:f1:7b:cf:cc:55:92:fc:ff:5d:6d:d1:99:ff:20:

                    d9:f6:e3:b2:a3:c7:0b:c8:87:ef:2d:27:22:99:90:

                    6c:a3:cf:5d:36:1e:88:99:f7:e3:19:5e:8d:47:10:

                    78:6a:ad:af:b8:fa:b9:67:66:0b:f6:a2:10:f2:f8:

                    b4:3e:6c:27:da:21:57:2b:bf:22:a5:c1:fc:6f:c8:

                    77:af:9f:ab:50:f1:f3:c8:18:53:55:30:d5:4f:0f:

                    e4:17:46:f4:a7:c9:56:9e:a7

                Exponent: 65537 (0x10001)

        X509v3 extensions:

            X509v3 Subject Key Identifier:

                AC:CE:91:3B:63:54:1C:A5:DC:52:5E:8F:10:30:30:09:9F:DA:40:9E

            X509v3 Authority Key Identifier:

                keyid:AC:CE:91:3B:63:54:1C:A5:DC:52:5E:8F:10:30:30:09:9F:DA:40:9E

                DirName:/C=DK/ST=Copenhagen/L=Valby/O=CSC INTERNAL USE ONLY/OU=ES-WME/CN=CSC ES-WME INTERNAL USE ONLY/emailAddress=hstoerne@csc.com

                serial:00

            X509v3 Basic Constraints:

                CA:TRUE

    Signature Algorithm: md5WithRSAEncryption

        08:58:1e:9b:a7:51:5b:0d:1f:17:2d:b8:e0:58:c8:79:46:c6:

        15:cd:50:a6:26:81:ac:56:75:e0:89:a7:8e:7b:a9:75:9c:5e:

        6e:b8:b4:2e:22:32:fb:9a:f4:80:b3:88:ad:7e:63:b4:e4:78:

        fb:8a:9b:0c:74:29:47:bd:9b:d5:d3:e6:2e:16:2e:aa:c5:c3:

        c7:56:7e:66:e0:94:21:8a:ae:1e:a8:9d:41:69:ee:6a:73:07:

        68:fd:f8:6f:c3:69:03:06:af:93:b5:f9:f5:e7:44:a4:e8:19:

        54:49:c3:f8:b3:43:eb:3a:7b:f5:6d:1c:79:7e:c3:e8:44:f1:

        04:38

-----BEGIN CERTIFICATE-----

MIID3DCCA0WgAwIBAgIBADANBgkqhkiG9w0BAQQFADCBqzELMAkGA1UEBhMCREsx

EzARBgNVBAgTCkNvcGVuaGFnZW4xDjAMBgNVBAcTBVZhbGJ5MR4wHAYDVQQKExVD

U0MgSU5URVJOQUwgVVNFIE9OTFkxDzANBgNVBAsTBkVTLVdNRTElMCMGA1UEAxMc

Q1NDIEVTLVdNRSBJTlRFUk5BTCBVU0UgT05MWTEfMB0GCSqGSIb3DQEJARYQaHN0

b2VybmVAY3NjLmNvbTAeFw0wNDExMjYwOTQyNTRaFw0xNDExMjQwOTQyNTRaMIGr

MQswCQYDVQQGEwJESzETMBEGA1UECBMKQ29wZW5oYWdlbjEOMAwGA1UEBxMFVmFs

YnkxHjAcBgNVBAoTFUNTQyBJTlRFUk5BTCBVU0UgT05MWTEPMA0GA1UECxMGRVMt

V01FMSUwIwYDVQQDExxDU0MgRVMtV01FIElOVEVSTkFMIFVTRSBPTkxZMR8wHQYJ

KoZIhvcNAQkBFhBoc3RvZXJuZUBjc2MuY29tMIGfMA0GCSqGSIb3DQEBAQUAA4GN

ADCBiQKBgQDK8IA0nkY5fN5n63ALgdycW5Gd8c3apwPtlCyB4Fvxe8/MVZL8/11t

0Zn/INn247KjxwvIh+8tJyKZkGyjz102HoiZ9+MZXo1HEHhqra+4+rlnZgv2ohDy

+LQ+bCfaIVcrvyKlwfxvyHevn6tQ8fPIGFNVMNVPD+QXRvSnyVaepwIDAQABo4IB

DDCCAQgwHQYDVR0OBBYEFKzOkTtjVByl3FJejxAwMAmf2kCeMIHYBgNVHSMEgdAw

gc2AFKzOkTtjVByl3FJejxAwMAmf2kCeoYGxpIGuMIGrMQswCQYDVQQGEwJESzET

MBEGA1UECBMKQ29wZW5oYWdlbjEOMAwGA1UEBxMFVmFsYnkxHjAcBgNVBAoTFUNT

QyBJTlRFUk5BTCBVU0UgT05MWTEPMA0GA1UECxMGRVMtV01FMSUwIwYDVQQDExxD

U0MgRVMtV01FIElOVEVSTkFMIFVTRSBPTkxZMR8wHQYJKoZIhvcNAQkBFhBoc3Rv

ZXJuZUBjc2MuY29tggEAMAwGA1UdEwQFMAMBAf8wDQYJKoZIhvcNAQEEBQADgYEA

CFgem6dRWw0fFy244FjIeUbGFc1QpiaBrFZ14ImnjnupdZxebri0LiIy+5r0gLOI

rX5jtOR4+4qbDHQpR72b1dPmLhYuqsXDx1Z+ZuCUIYquHqidQWnuanMHaP34b8Np

Awavk7X59edEpOgZVEnD+LND6zp79W0ceX7D6ETxBDg=

-----END CERTIFICATE-----
De logiske køer

Der oprettes logisk set to køer, hhv. en e-TL request-kø og en eFPI request-kø. Alle operationer der i Web Service interfacet var defineret som reliable, kan nu kaldes via e-TL request-køen. e-TL request-køen benyttes til alle svar der sendes fra e-TL til eFPI, f.eks. anmeldelses-status og resultater samt til events ved f.eks. abonnement på tinglysningsobjekter.

De fysiske køer

JMS kommunikationen mellem e-TL og eFPI foregår over SSL og med to SAF agenter (Store-and-Forward, se afsnit 2.2) i hver ende. 





Beskeder

Der benyttes JMS TextMessages på køerne og der kan ikke benyttes JMS properties. En TextMessage består af de data, der er indeholdt i en tilsvarende SOAP besked på Web Service grænsefladen, dog struktureret som en e-TL envelope beskrevet nedenfor. 

Drift- og testmiljøer

Der er ingen forskel på drift- og testmiljøer, hvad angår JMS opsætning og funktionalitet andet end det der fremgår af anden dokumentation, herunder antallet af servere og køer i clusteret.
3. Meta-data

Da vi kun opererer med ét endpoint i form af en queue destination, er det nødvendigt at have meta-data med anmeldelserne. Dette kunne være transport data, der ellers ville være placeret i SOAP headeren.

Det er væsentligt at notere at muligheden for meta-data drives af de behov der er for at opnå den ønskede integration, men det er væsentligt at der ikke tilføjes funktionalitet som ikke tilsvarende findes i Web Service grænsefladen.

Namespaces

Ved udarbejdelsen af XSD-filer er følgende namespaces respekteret:

	etle:
	Prefix for elementer der er semantisk ækvivalente til elementer defineret i SOAP 1.1 standarden.
xmlns:etle = ”http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/” 

	etla:
	Prefix for elementer der er semantisk ækvivalente til elementer defineret i WS-Adressing standarden.
xmlns:etla = ”http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/”

	etlf:
	Prefix for elementer der er semantisk ekvivalente til elementer defineret i SOAP 1.1 standarden.
xmlns:etlf = ”http://rep.oio.dk/tinglysning.dk/schema/fault/1/”

	xsd:
	Prefix for elementer defineret i XML skema standarden.

xmlns:xsd = "http://www.w3.org/2001/XMLSchema"


Eksempel:

<etle:Envelope

  xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/">

  <etle:Header>
<!-- transport metadata -->
  </etle:Header>
  <etle:Body>

    <!-- f.eks. en anmeldelse -->

  </etle:Body>

</etle:Envelope>
WS-Addressing

MessageID og RelatesTo

Vi benytter <MessageID> og <RelatesTo> fra WS-Addressing i Web Service facaden til korrelation af asynkrone beskeder. Herunder vises, hvordan et request er korreleret med et respons.
REQUEST
<soap:Envelope 
xmlns:soap=”http://www.w3.org/2003/05/soap-envelope”
xmlns:wsa="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/">
  <soap:Header>

    <wsa:MessageID>

      uuid: 7C30AD51-DB58-2178-C42E-11EE121773EB
    </wsa:MessageID>

  </soap:Header>

  <soap:Body>

    ...

  </soap:Body>

</S:Envelope>
RESPONSE

<soap:Envelope xmlns:S="http://www.w3.org/2003/05/soap-envelope"       xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing">

  <soap:Header>

    <wsa:MessageID>

      uuid:6B29FC40-CA47-1067-B31D-00DD010662DA

    </wsa:MessageID>
    <wsa:RelatesTo>

      uuid:7C30AD51-DB58-2178-C42E-11EE121773EB

    </wsa:RelatesTo>
  </soap:Header>

  <soap:Body>

    ...

  </soap:Body>

</soap:Envelope>
Der er et tilsvarende behov for at korrelere beskeder i JMS løsningen. Da vi ikke benytter SOAP i JMS løsningen benytter vi heller ikke WS-Addressing direkte, men som en afledt form. Ovenstående eksempel fra Web Service facaden vil komme til at se således ud:

REQUEST

<etle:Envelope

  xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/">

  <etle:Header>
    <etla:MessageID>
      uuid:7C30AD51-DB58-2178-C42E-11EE121773EB
    </etla:MessageID>
  </etle:Header>
  <etle:Body>
    <!-- f.eks. anmeldelse -->
  </etle:Body>

</etle:Envelope>

RESPONSE

<etle:Envelope

  xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/">

  <etle:Header>
    <etla:MessageID>
      uuid:6B29FC40-CA47-1067-B31D-00DD010662DA
    </etla:MessageID>
    <etla:RelatesTo>

      uuid:7C30AD51-DB58-2178-C42E-11EE121773EB

    </etla: RelatesTo >
  </etle:Header>

  <etle:Body>
    <!-- f.eks. anmeldelse -->

  </etle:Body>

</etle:Envelope>

Action

Da JMS løsningen ikke indeholder en naturlig adresseringsmekanisme der svarer til URI’en på det end-point man ønsker at kalde i Web Service facaden benyttes en variant af WS-Addressing Action elementet. Denne løsning er unik for JMS løsningen og kan bortfalde ved en overgang til Web Services. Det er derfor væsentligt at hver enkelt aktør er registreret hos e-TL som S2S bruger, med hver deres individuelle sæt af svarservice-registreringer (som dog alle skal pege på services lokaliseret hos eFPI og skal identificere den pågældende aktør).

Alle beskeder der sendes via JMS skal indeholde følgende action felt, der svarer til det end-point man ønsker at kalde:

REQUEST/RESPONSE

<etle:Envelope

  xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/">

  <etle:Header>

    <etla:MessageID>

      uuid: 7C30AD51-DB58-2178-C42E-11EE121773EB

    </etla:MessageID>

    <etla:Action>

      http://e-tl.efpi.dk/12345678/AnmeldelseSvar#AnmeldelseKvitteringModtag

    </etla:Action>

  </etle:Header>

  <etle:Body>

    <!-- f.eks. anmeldelse -->

  </etle:Body>
</etle:Envelope>
Action feltet er bygget op af to dele. Ved aktivering af service operationer hos aktører sætter e-TL etla:Action (svarende til wsa:Action i den normale http-baserede kommunikation) til den url der er registreret hos e-TL for den pågældende aktør og service, samt tilføjer ”#<operationsnavn>” hertil, efter samme princip som er skitseret i eksemplet ovenfor, for kommunikationen den modsatte vej.

Når e-TL sender en meddelelse til en aktør hos eFPI benyttes følgende Action struktur:

Syntax:   http://e-tl.efpi.dk/<cvr>/<service-navn>#<operation-navn>

Eksempel: http://e-tl.efpi.dk/12345678/AnmeldelseSvar#AnmeldelseKvitteringModtag

Når eFPI sender en meddelelse på vegne af en aktør, benyttes følgende Action struktur:

Syntax:   http://e-tl.dk/<service-navn>#operation-navn
Eksempel: http://e-tl.dk/TingbogAnmeld#RealkreditpantebrevOpret

From <optional>

En aktør kan ved indsendelse af en meddelelse tilføje etla:From i headeren for at signalere, hvor meddelelsen er sendt fra. Dette gøres ved at sende aktørens id i form af deres cvr nummer i elementet etla:From.

REQUEST/RESPONSE

<etle:Envelope

  xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/">

  <etle:Header>

    <etla:MessageID>

      uuid: 7C30AD51-DB58-2178-C42E-11EE121773EB

    </etla:MessageID>

    <etla:From>12345678</etla:From>

    <etla:Action>

      http://e-tl.dk/TingbogAnmeld#ServitutOpret

    </etla:Action>

  </etle:Header>
  <etle:Body>
    <!-- f.eks. anmeldelse -->
  </etle:Body>
</etle:Envelope>
e-TL vil benytte etla:From elementet til routning i de tilfælde, hvor selve body’en i anmeldelsen ikke kan læses. Se nærmere herom i fejlhåndteringsafsnittet.

e-TL udfylder ikke etla:From feltet ved beskeder til aktører.

4. Detaljeret kommunikationsbeskrivelse

Dette afsnit fastholder hvordan de basale kommunikationsmønstre ser ud i JMS integrationsløsningen. Det primære formål at tilgodese finanssektorens behov for pålidelig udveksling af anmeldelser og svar herpå. Løsningen er udformet så den ligger tæt op ad en tilsvarende pålidelig kommunikation baseret på RASP.

Antagelser:

· Kommunikationen mellem eFPI og e-TL er pålidelig, dvs. der mistes ikke beskeder, og beskeder transporteres uden at kunne blive forvansket.

· Kommunikationen mellem eFPI og aktørerne er baseret på SOAP beskeder, jf. snitflade beskrivelsen for e-TL, uanset at JMS Integrationen mellem eFPI og e-TL anvender en mere simpel konvolut til de beskeder der udveksles.

· Fejlbeskeder udveksles ligeledes via pålidelig kommunikation således, at der grundlaget for at sikre, at der via driftsmæssig håndtering kan blive taget hånd om fejl så tidligt som muligt.

· Såfremt der alligevel opdages tilfælde hvor der er mistanke om at en besked er gået tabt eller blevet forvansket, er det et driftsmæssigt anliggende at tage hånd herom.

· At det er aktørernes IT-løsninger der håndterer overvågning af, hvorvidt en given anmeldelse er blevet besvaret (teknisk eller forretningsmæssigt) inden for en given tidshorisont.
Kommunikationsinteraktion

Dette afsnit beskriver de forskellige varianter af den basale kommunikationsinteraktion mellem en finanssektor aktør og e-TL, via eFPI, og hvordan fejlhåndtering relaterer til disse.

Beskrivelsen dækker kun den basale system-til-system interaktion, og ikke de beskeder der eksempelvis udveksles mellem driftsorganisationer ved fejlhåndtering.

Den basale kommunikation

RASP kommunikation

Det basale kommunikationsdesign skal ligge så tæt op af det tidligere RASP design at det vil være muligt at skifte tilbage. RASP kommunikationen er skitseret i figuren nedenfor:
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Den forventede basale kommunikationssekvens baseret på RASP
Figuren illustrerer hvordan den forventede basale kommunikationssekvens ville se ud i en pålidelig interaktion med e-TL baseret på RASP. Semantikken for de nuværende e-TL snitflader er, at en anmeldelse kan afvises fra den tekniske modtagelse og helt frem til tinglysningskøen og afsendelse af anmeldelses​kvitteringen. I denne periode udføres teknisk validering samt validerings af nøgle felter i anmeldelsen. Visse af disse valideringer vil resultere i en synkron SOAP fault, mens andre vil resultere i at den asynkrone fejl service kaldes. Dvs. at der i stedet for en anmeldelseskvittering modtages en fejlbesked som resultat af disse kontroller. RASP kvitteringen har ingen forretningsmæssig funktion men har udelukkende til formål at sikre reliable messaging. Man kan således ikke udlede at en anmeldelse kommer frem til tinglysningskøen, hvis man modtager en RASP kvittering.

Figuren nedenfor illustrerer mere detaljeret, hvordan interaktionen mellem en finanssektor aktør og e-TL, via eFPI over HTTP, overordnet ville se ud i hhv. succesfuld og fejlbehæftet fremsendelse af en anmeldelse. Dette gælder uanset om der benyttes RASP eller ej, da den manglende RASP kvitteringen ikke har en forretningsmæssig betydning, men udelukkende er en del af den underliggende transportprotokol.
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Basal kommunikationssekvens for fremsendelse af anmeldelse og første svar herpå over HTTP
Der er set bort fra situationen hvor svar beskederne fra e-TL ikke ankommer i den ”rigtige” sekvens, dvs. at anmeldelseskvitteringen ikke nødvendigvis er det første forretningsmæssige svar der modtages.

En aktør sender en anmeldelse til eFPI, der sender anmeldelsen videre til e-TL. e-TL gennemgår en række valideringer af anmeldelsen før denne sendes videre til selve tinglysningsmotoren. I perioden fra en anmeldelse modtages i e-TL S2S og frem til den sendes videre ind til motoren, vil fejl i forbindelse med modtagelse af anmeldelsen resultere i en synkron SOAP fault. Dette er vist i figuren ovenfor.

Fra anmeldelsen sendes ind til motoren, vil fejl resultere i at ModtagFejl bliver kaldt hos eFPI. En ModtagFejl kan aldrig modtages efter det første forretningsmæssige svar er modtaget, da dette er et signal til aktøren om at anmeldelsen er lagt på Tinglysningskøen.

JMS Kommunikation

JMS kommunikationen er designet således at den kan opfylde de samme krav som via http, dog således at der er reliable messaging. Figuren nedenfor viser kommunikationsdesignet for at anmelde via JMS. Ligesom med figuren ovenfor (anmeldelse via http) er de underliggende transportkvitteringer ikke tegnet med. 
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Kommunikationsinteraktionen er skitseret ud fra de antagelser der er angivet i afsnit 4. Derudover antages det, at alle svar fra e-TL modtages, således at der ikke er behov for at overvåge de faktiske svar, for at kunne sikre en korrekt tilstandsafbildning i hhv. eFPI (for Tinglysningsprocessen) og aktørernes forretningssystemer.

Den store forskel på http og JMS kommunikation er, at der for JMS kommunikationen ikke er en synkron fejlkanal. Alle fejl rapporteres via fejl servicen.

Det er nødvendigt at aktørsystemerne kan håndtere, at en anmeldelse bliver afvist før den når tinglysnings​køen efter en forholdsvis lang behandlingstid. Dette gælder både for brug af HTTPS/RASP og JMS kommunikation. Den forretningsmæssige implikation heraf er dog ikke anderledes end, hvis en anmeldelse blev afvist af samme årsag (forkert ekspeditionstype) efter den havde nået tinglysningskøen. Den store udfordring i denne sammenhæng er primært den forventede tidshorisont for udførslen af disse kontroller, hvor der i den nuværende e-TL løsning tænkes udført kontroller sent i behandlingen af en anmeldelse, som det tidligere var forventet ville være en del af skema-validering, og derfor en teknisk kontrol der blev gennemført meget tidlig i behandlingen.

5. Fejlhåndtering

E-tinglysningssystemet består af to kommunikationsscenarier, synkron kommunikation og asynkron reliable kommunikation. Synkron kommunikation foregår altid med web services over http og vil ikke blive beskrevet nærmere i dette dokument. Opstår der en fejl i e-tinglysningssystemet i forbindelse med asynkron kommunikation kaldes en fejl service hos afsenderen. Tilsvarende skal eFPI kalde en fejl service hos e-TL. Ved kald til e-TLs fejl service vil der ikke foretages system håndtering af fejlen, men udelukkende logning. Det er hensigten at driften hos både eFPI og e-TL reagerer hurtigt, hvis der er basale fejl i interaktionen mellem de to parter. Ydermere vil der også være en opfølgning på de enkelte fejlbeskeder, hvis f.eks. en aktør sender en fejlbesked angående en modtaget svarbesked som fejler skemavalideringen.
Der benyttes ikke SOAP-faults til at håndtere fejl ved asynkron kommunikation over JMS. Det er her krævet at eFPI udstiller en web service til modtagelse af fejlbeskeder. Disse fejlbeskeder vil tage udgangspunkt i XML-Schema definitionen for SOAP-Faults, men ligger i et andet namespace.






Der benyttes de samme SOAP headers som ved almindelige SOAP forespørgsler og svar. En fejl i forbindelse med en-vejskommunikation betragtes som et svar og skal derfor indeholde MessageId og RelatesTo elementer, hvor RelatesTo relaterer sig til det MessageId for den besked som fejlede. Hvis anmeldelsen ikke kan læses benyttes 
Her ses et eksempel på en asynkron fejlbesked:
<etle:Envelope
  xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"
  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/"
  xmlns:etlf=”http://rep.oio.dk/tinglysning.dk/schema/fault/1/”>
  <etle:Header>
    <etla:MessageId>…</etla:MessageId>
    <etla:RelatesTo>…</etla:RelatesTo>

    <etla:Action>…</etla:Action>
  </etle:Header>

  <etle:Body>
    <etlf:faultcode> … </etlf:faultcode>
    <etlf:faultstring> … </etlf:faultstring>
    <etlf:faultactor> … </etlf:faultactor>
    <etlf:detail> … </etlf:detail>
  </etle:Body>

</etle:Envelope>
Meta-information i fejlbeskeder
Brugen af MessageID, RelatesTo, From og Action er uændret i forhold til afsendelse af almindelige svar fra e-TL. Dog med følgende undtagelser.
MessageID kan ikke aflæses: RelatesTo udelades.
From kan ikke aflæses: Action udfyldes med ”UkendtAktoer/FejlService#FejlModtag”. Anmeldelsen sendes med som en del af fejl-beskeden.
Mulige fejl i kommunikationen

Kommunikationen mellem eFPI og e-TL er baseret på JMS og selv om denne kommunikationsform giver en række garantier omkring pålidelighed (Excactly-Once etc.) kan der opstå situationer, som forhindrer at en besked når frem til sin destination. 

Den følgende figur viser hvordan en besked flyder gennem de forskellige fysiske systemer og hvor dette flow kan afbrydes, fx pga. fejl i netværkskommunikationen.







Beskedflow fra eFPI til e-TL
Figuren viser følgende:

1-4: eFPI invokerer en operation på e-TL. Dette betyder at der bliver lagt en besked ned på eFPI lokale JMS-kø, og denne sendes videre til e-TLs kø og dernæst modtages den af e-TLs applikation.

5-9: Som led i behandlingen af eFPIs forespørgsel, kalder e-TL tilbage til eFPI. 
Alle de services som udstilles er 1-vejs, dvs. at der ikke kan svares noget tilbage. Evt. fejl kan dog meldes til eFPI via RapporterFejl-operationen. 

De røde streger, fx [image: image4.png]


, markerer steder hvor beskedflowet kan stoppe. Disse er gengivet i tabellen nedenfor. For hver situation mener vi, at der relevant at definere hvordan fejlsituation identificeres og hvad e-TL hhv. eFPI foretager sig.

	Lokation (jf figur)
	Fejltype
	Årsag
	e-TL handling
	eFPIs handling

	1
	Fatal
	Forbindelse til JMS server er nede
	
	Manuel

	2
	Fatal
	Kan ikke opstå når eFPI ikke bruger expire
	
	

	3
	Fatal-Drift
	Forbindelse til e-TLs JMS server er nede
	Driftsanliggende, kan involvere både eFPI og e-TL drift.
	Driftsanliggende, kan involvere både eFPI og e-TL drift.

	4
	Fatal-Drift
	e-TL kan ikke læse fra asynkron request-kø
	Manuel
	

	5
	Fatal
	Fejl I applikationen. Dette er beskrevet nærmere i afsnit 5.3
	Melder fejl til eFPI
	Håndtere fejlmeddelelse

	6
	Fatal
	e-TL kan ikke aflevere besked på egen kø.
	Manuel. Det sikres at beskeden ikke findes.
	

	7
	Fatal-Drift?
	Forbindelse til eFPI asynkrone request kø er nede. Levering vil blive forsøgt igen og slutteligt vil det håndteres af driften.
	Driftsanliggende, kan involvere både eFPI og e-TL drift.
	Driftsanliggende, kan involvere både eFPI og e-TL drift.

	8
	
	eFPI kan ikke læse fra asynkron request-kø
	
	Manuel

	9
	
	eFPI behandling af asynkront request fejler
	
	Manuel, evt. underrettes e-TL via fejl servicen.


Det er væsentligt at eFPI, ved modtagelse af en fejl, først forsøger at finde den anmelder via Action feltet i fejlen. Hvis Action feltet angiver eFPI selv, har e-TL ikke kunnet afkode From feltet og sender hele forespørgslen med tilbage.

Kontroller og fejlhåndtering ved dokumenter

Dette afsnit indeholder en uddybning af den beskrivelse af fejlmuligheder, der er ved modtagelse af dokumenter i e-TL.

	Nr
	e-TL kontrol
	Fejl retur via
	Kommentar

	1
	Wellformed XML
	ModtagFejl
	Bør i praksis ikke forekomme, håndteres af driften for eFPI, fejlen vil angå eFPI funktionalitet.
Fejl sendes med eFPI som modtager og med en intern e-TL fejl identifikator.

eFPI modtager det oprindelige dokument som en del af fejlmeddelelsesn og bør underrette afsender.

	2
	Valid Envelope
	ModtagFejl
	Bør i praksis ikke forekomme, håndteres af driften for eFPI og e-TL, fejlen vil angå eFPI funktionalitet.
Fejl sendes med eFPI som modtager og med en intern e-TL fejl identifikator.

eFPI modtager det oprindelige dokument som en del af fejlmeddelelsesn og bør underrette afsender.

	3
	Valid Transport Sig
	
	Ikke relevant i JMS integrationsløsningen mellem eFPI og e-TL. Det kan i princippet forekomme på kø niveau, men vil blive håndteret af driften da det er WebLogic serverne der håndterer fejlen.

	4
	Valid Header
	ModtagFejl
	Bør i praksis ikke forekomme, håndteres af driften for eFPI og e-TL, fejlen vil angå eFPI funktionalitet.
Fejl sendes med eFPI som modtager og med en intern e-TL fejl identifikator.

eFPI modtager det oprindelige dokument som en del af fejlmeddelelsesn og bør underrette afsender.

	5
	Valid Body
	ModtagFejl
	Komplet xml skema validering, hvis der er fejl herved, returneres beskeden til anmelder, dvs. eFPI videresender beskeden til den afsendende aktør.
Her benyttes cvr nummeret i From fra headeren til at angive, hvilken afsender fejlen angår.

	7
	Indledne kontroller:

KontrolEkspeditionstype
	ModtagFejl
	Disse valideringer håndteres som en del af kontrolmekanismen i e-TL, og er derfor knyttet til den forretningsmæssige håndtering og ikke til den tekniske håndtering af anmeldelser!

Hvis disse kontroller godkender anmeldelsen, overføres den til anmeldelseskøen og der afsendes en AnmeldelseKvittering. eFPI og FIN gøres opmærksom på hvilke kontroller der udføres i den indledne fase.

	8
	Øvrige kontroller
	AnmeldelseSvar
	Anmeldelse kan udtages til manuel behandling, hvilket medfører en AnmeldelsStatus besked, hvis fejlen er reel, returneres afvist i AnmeldelseSvar.


Tabel 1 Rækkefølgen af kontroller i e-TL. Den gråmarkerede kontrol (nr. 8) er kontroller, som først udføres efter at e-TL har sendt en anmeldelseskvittering retur.
De første 4 kontroller angår den del af beskeden som er eFPI’s ansvar og såfremt disse fejler, vil det indikere en fejl i eFPI. Så snart det er muligt at læse From feltet i beskeden, vil dette blive brugt til at rapportere fejl til en aktør. Når beskeden er sendt ind til e-TL Motoren (nr. 7 og frem) benyttes anmelders cvr nummer til at rapportere fejl.

Tabel 1 skitserer den forventede rækkefølge af de kontroller e-TL gennemfører ved modtagelse og behandling af en anmeldelse. Selve rækkefølgen er ikke så afgørende, det er mere en illustration af, at alle kontroller basalt set kan inddeles i 3 kategorier, som udføres i denne sekvens:

1. Tekniske: de kontroller der udføres ift. SOAP og WS standarder, samt skema validering af beskeder.

2. Forretningsmæssige før tinglysningskøen: der udføres forretningsmæssige kontroller i e-TL, som resulterer i at anmeldelsen ikke når tinglysningskøen. Et eksempel herpå er validering af ekspeditionstype.

3. Forretningsmæssige efter tinglysningskøen: de kontroller der udføres efter at anmeldelsen er placeret i tinglysningskøen (og dermed har opnået en retsstilling ift. prioritering rettigheder). Disse kontroller udgør selve den tinglysningsmæssige prøvelse af en specifik anmeldelse, og såfremt en eller flere af disse fejler returneres resultatet som en afvisning i anmeldelsessvaret.

eFPI laver en protokolkonvertering mellem SOAP beskeder udvekslet med aktørerne og JMS Integrationsløsningens at proprietære beskeder udvekslet med e-TL. Konverteringen vil ift. e-TL primært bestå i at pakke forretningsdokumentet ind i en anden (og simplere) konvolut, og flytte de header elementer der skal gå igen til den header der findes i den proprietære konvolut.

Eksempler på fejlbeskeder

I det følgende er vist nogle eksempler på de fejlbeskeder der kan modtages via fejl servicen fra e-TL over JMS.

Fejl ved manglende MessageID

Fejlen sendes, hvis MessageID ikke findes i JMS envelope headeren eller, hvis den ikke kan læses. Her sendes fejlbeskeden til eFPI med UkendtAktoer som modtager og hele det afsendte dokument sættes ind detail elementet. Selve anmeldelsen er udeladt i eksemplet af pladsmæssige hensyn.

<etle:Envelope xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/"

  xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/ http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/Envelope.xsd">

  <etle:Header>

    <etla:MessageID>uuid:90962d0d-83c0-423d-b2c7-2d2061280199</etla:MessageID>

    <etla:Action>UkendtAktoer/FejlService#FejlModtag</etla:Action>

  </etle:Header>

  <etle:Body>

    <etlf:Fejl xmlns:etlf="http://rep.oio.dk/tinglysning.dk/schema/fault/1/"

      xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

      xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/fault/1/ http://rep.oio.dk/tinglysning.dk/schema/fault/1/Fejl.xsd">

      <etlf:faultcode>client</etlf:faultcode>

      <etlf:faultstring>MessageID var ikke tilstede i Header</etlf:faultstring>

      <etlf:detail>

        <oprindelig-envelope>

          <![CDATA[<etle:Envelope xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/" xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/ http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/Envelope.xsd">




<etle:Header>






<etla:From>11</etla:From>






<etla:Action>http://e-tl.dk/TingbogAnmeld#RealkreditpantebrevOpret</etla:Action>





</etle:Header>





<etle:Body>






<msg:RealkreditpantebrevOpret />





</etle:Body>




</etle:Envelope>]]>
        </oprindelig-envelope>
      </etlf:detail>
    </etlf:Fejl>
  </etle:Body>
</etle:Envelope>
Fejl ved validering af anmeldelse
I nedenstående eksempel er der en fejl ved validering af anmeldelsen. Modtager af fejlen tages fra From feltet i JMS envelope headeren, da CVR nummeret ikke kan aflæses af anmeldelsen.
<etle:Envelope xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/"

  xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/ http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/Envelope.xsd">

  <etle:Header>

    <etla:MessageID>uuid:2e24c1cf-23e5-4bf4-9593-03877917a173</etla:MessageID>

    <etla:RelatesTo>uuid:42ea5ad7-7d00-418a-91dd-df8a368a3887</etla:RelatesTo>

    <etla:Action>http://efpi.dk/15231599/FejlService#FejlModtag</etla:Action>

  </etle:Header>

  <etle:Body>

    <etlf:Fejl xmlns:etlf="http://rep.oio.dk/tinglysning.dk/schema/fault/1/"

      xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

      xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/fault/1/ http://rep.oio.dk/tinglysning.dk/schema/fault/1/Fejl.xsd">

      <etlf:faultcode>client</etlf:faultcode>

      <etlf:faultstring>
        XML er ikke valid. Valideringsfejl: Linje: 16. Fejlkode: cvc-length-valid.1.1. Fejl: string length (10) does not
        match length facet (8) for CVRnumberIdentifierType in namespace http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/
      </etlf:faultstring>

    </etlf:Fejl>

  </etle:Body>

</etle:Envelope>
Intern fejl hos e-TL

<etle:Envelope xmlns:etle="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/"

  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

  xmlns:etla="http://rep.oio.dk/tinglysning.dk/schema/jms/addressing/1/"

  xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/ http://rep.oio.dk/tinglysning.dk/schema/jms/envelope/1/Envelope.xsd">

  <etle:Header>

    <etla:MessageID>uuid:149ab9e1-8679-444b-a7fa-dbff6eb44c42</etla:MessageID>

    <etla:Action>UkendtAktoer/FejlService#FejlModtag</etla:Action>
  </etle:Header>

  <etle:Body>

    <etlf:Fejl xmlns:etlf="http://rep.oio.dk/tinglysning.dk/schema/fault/1/"

      xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

      xsi:schemaLocation="http://rep.oio.dk/tinglysning.dk/schema/fault/1/ http://rep.oio.dk/tinglysning.dk/schema/fault/1/Fejl.xsd">

      <etlf:faultcode>server</etlf:faultcode>

      <etlf:faultstring>Intern fejl hos e-TL. Fejl UUID: d3be9db0-81ba-4ed8-b871-288de680124b</etlf:faultstring>

    </etlf:Fejl>

  </etle:Body>

</etle:Envelope>
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