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5.1 Formal

Lasningsspecifikationen for tvaergaende moduler har til formal at detaljere designet af enkeltstaen-
de moduler som anvendes som tveergaende funktionalitet eller basale stamdata til understgattelse af
de centrale tinglysningsprocesser.
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5.2 Digital signatur

5.2.1 Indledning

Digital signatur i e-tinglysning er baseret pA OCES X.509 certifikater samt XML Signature stan-
darden for reprasentation af digitale underskrifter i XML.

Dette afsnit giver en oversigt over, hvordan XML Signature standarden anvendes i forbindelse med
e-tinglysning til underskrift af anmeldelser, der fremsendes til tinglysningsretten.

5.2.2 X.509 Certificate standarden

Det er udenfor scope af denne beskrivelse at gennemgé X.509 standarden for digitale certifikater.
De OCES certifikater, der anvendes i forbindelse med e-tinglysning, er alle baseret pa standard
X.509 certifikater med specifikke udvidelser, som i hovedsagen specificerer ssmmenknytningen
mellem et certifikat og en dansk negle i form af et CVR nummer og/eller et CPR nummer.

X.509 standarden er beskrevet i RFC2459 (http://www.ietf.org/rfc/rfc2459.txt).

En overordnet gennemgang af X.509 findes pa Wikipedia (http://en.wikipedia.org/wiki/X.509).

5.2.3 OCES

OCES certifikater er standard X.509 certifikater med udvidelser, som gor at de kan sammenknyttes
med danske neggler som CVR og CPR. Der findes 3 forskellige OCES certifikater:

1. Virksomhedscertifikater (VOCES) — Et generelt certifikat som kan anvendes til at identi-
ficere en virksomhed pa CVR nummer.

2. Medarbejdercertifikater (MOCES) — Et certifikat udstedt af en virksomhed, som kan an-
vendes til at identificere en medarbejder eller funktion i virksomheden. Medarbejdercerti-
fikater kan indeholde information om CPR nummeret pa den medarbejder certifikatet er
udstedt til, men gor det som udgangspunkt sjeeldent. Dog vil Tinglysningsretten stille krav
om, at MOCES, der bruges i forbindelse med e-TL, skal indeholde CPR-nummer.

CPR nummeret kan uddrages ved opslag hos certifikatudstederen (TDC).

3. Personcertifikater (POCES) — Personlige certifikater der indeholder en unik negle som
ved forespargsel hos certifikatudstederen kan oversattes til et CPR nummer.

De tekniske detaljer omkring indholdet af OCES certifikater kan ses pa TDC’s hjemmeside om
digital signatur. (http://erhverv.tdc.dk/publish.php?dogtag=f5 e dig_pi_tek)

5.2.4 XML Signature i e-tinglysning

5.2.4.1 XML Signature overblik

XML Signature (http:// www.w3.org/TR/xmldsig-core/), er en generel standard for repraesentation
af digitale underskrifter i XML. Standarden tillader en raekke forskellige mader at underskrive do-
kumenter pa, og den angiver hvordan underskriften konkret reprasenteres som XML.

Dette afsnit beskriver XML Signature standarden ud fra e-tinglysningssystemets perspektiv.

Den overordnede opbygning af XML konstruktionen som beskrevet i XML Signature standarden
er:

<Signature 1D?>

<SignediInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
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<Transforms>
<DigestMethod>
<DigestValue>
</Reference>)+
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object 1D?>)*
</Sighature>

Konstruktionen repraesenteret af <Signature> rod elementet, udger forstaelsesmaessigt en digi-
tal underskrift af de elementer, der er udpeget via de enkelte <Reference> elementer.

Det som rent teknisk underskrives i XML Signature standarden er <Signed Info> elementet, der
indeholder de konkrete referencer til det som forstaelsesmaessigt underskrives. Nar man kan tale
om at de elementer, der refereres til, “underskrives”, er det fordi den enkelte <Reference> inde-
holder en digest af det, der refereres til (<DigestMethod> og <DigestValue>).

Elementet <SignhatureValue> indeholder den konkrete “verdi” af underskriften af
<SignedInfo> elementet. Vardien kan veere dannet pa baggrund af forskellige algoritmer, men
der tales generelt om, at underskriften er dannet ved hjelp af underskriverens private negle.

Underskriften kan indeholde en eller flere <Key Info> elementer. Disse elementer indeholder in-
formation om, hvordan underskriften er lavet og hvilken “offentlig negle”, der er anvendt ved un-
derskriften. Informationen her kan f.eks. vare et digitalt certifikat (X.509).

En typisk anvendelse af XML Signature vil vaere at underskrive de XML elementer, som findes i
<Object> tag’et, men generelt kan der underskrives XML elementer placeret forskellige steder i
XML dokumentet, eller der kan underskrives data, som findes eksternt 1 forhold til dokumentet.

5.2.4.2 Hash algoritmer

Ved underskrift af et dokument dannes en hash-verdi ud fra dokumentets indhold, uanset om det
som underskrives er XML, PDF eller andet type dokument.

En hash-verdi genereres af en hash-algoritme, og faelles for alle hash-algoritmerne er, at de er en
funktion, der genererer en unik negle (hash-vardi) ud fra et dokument. Selve hash-vaerdien er vee-
sentlig mindre end selve dokumentet (typisk 128 — 512 bits).

Nar man digitalt underskriver et dokument er det reelt hash-vardien man underskriver. Dette er i
almindelighed nok til at bevise at man har underskrevet dokumentet. Checket kan foretages ved at
sammenligne den underskrevne hash-verdi med en hash vaerdi man genererer ud fra dokumentet.

hash-verdi = hash(dokument)

Et sddant check kan naturligvis kun foretages hvis man har det originale dokument. Dette haenger
pa at hash-algoritmer er en en-vejs-funktion.

Den egenskab at de enkelte hash-vaerdier er unikke i forhold de dokumenter, de reprasenterer,
medferer, at sdfremt to hash-verdier er identiske, kan man slutte, at de er genereret ud fra det
samme dokument.

Dette betyder, at den mindste @&ndring af et dokument vil medfore, at hash-vardierne er meget for-
skellige. Man skal derfor vaere yderst forsigtig med at sikre, at dokumentet ikke @ndres efter under-
skrift.
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5.2.4.3 Kanonisering

Nar man underskriver XML dokumenter, dannes der hash-vardier som beskrevet ovenfor. Kanoni-
sering er en made at sikre at XML dokumentet reprasenteres pa den samme méde bade nar XML
dokumentet underskrives og nér signaturen checkes.

<etl:Anmeldelse> <etl:Anmeldelse>
<etl :AnmeldelseDokument> <etl : AnmeldelseDokument>
<etl:Rolle>kreditor</etl:Rolle> <etl:Rolle>
. kreditor
</etl :AnmeldelseDokument> </etl:Rolle>

</etl :Anmeldelse> "
</etl :AnmeldelseDokument>

</etl:Anmeldelse>

For at illustrere problemet ses herover to XML dokumenter, som ud fra et semantisk synspunkt er
totalt ens, men som ville have forskellige hash-vardier.

Den eneste forskel er at veerdien kreditor verdien i rolle tag’et har en ny line, et antal mellemrum
og derefter en ny linie, mere end dokumentet i eksempel nr. 1.

Selvom meningen med de to dokumenter er ens, vil hash-verdien forskellig. For at imedega disse
typer af forskelle i reprasentationen af XML dokumenter anvendes en kanoniseringsalgoritme til at
sikre, at XML’en repraesenteres ens ved underskrift samt ved check af underskriften.

I XML Signature findes en reekke kanoniseringsalgoritmer, som kan anvendes til at sikre, at man er
enige om, hvordan XML repreesenteres.

Den kanoniseringsalgoritme, som anvendes i forbindelse med underskrift, angives i XML Signatu-
re standarden i <SighedInfo> elementet med <Canonical izationMethod
Algorithm="." />,

De algoritmer som er mulige at anvende er:

e Kanonisk XML uden kommentarer (required)
http://www.w3.org/TR/2001/REC-xml-c14n-20010315

e Kanonisk XML med kommentarer (optional)
http:/ www.w3.org/TR/2001/REC-xml-c14n-200103 1 5#WithComments

I e-tinglysning er det besluttet at benytte den kanoniseringsmetode som ifglge XML Signature stan-
darden er obligatorisk (kanonisk XML uden kommentarer).

5.2.4.4 Underskriftsalgoritme

Néar man underskriver <Signed Info> elementet i XML Signature standarden og dermed danner
den veaerdi, som placeres i <SignatureValue> clementet, gares det ved hjaelp af en signerings-
algoritme.

I XML Signature standarden navnes 2 forskellige underskriftsalgoritmer:

e DSA med SHAI (required)
http://www.w3.0rg/2000/09/xmldsig#dsa-shal

e RSA med SHAI (optional)
http://www.w3.0rg/2000/09/xmldsig#rsa-shal

Selvom standarden kraever at DSA understottes, mens RSA er valgfri, er det valgt i forste omgang
kun at benytte RSA algoritmen til underskrift af anmeldelser.

Dette skyldes, at de negler, der er indeholdt i OCES certifikaterne, kreever anvendelse af RSA algo-
ritmen til underskrift.

Algoritmen RSA med SHA1 kan anvendes ved underskrift af dokumenter i e-tinglysning.
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Ud over de algoritmer, som er eksplicit naevnt i XML Signature standarden, findes en reekke nyere
algoritmer med sterkere krypterings- eller hashalgoritmer. Som eksempel findes RSA algoritmer
med understottelse af hash funktioner med flere bits:

e RSA med SHA256
http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256

e RSA med SHA512
http:/www.w3.0rg/2001/04/xmldsig-more#rsa-sha512

Algoritmerne RSA med SHA256 eller SHA512 kan anvendes ved underskrift af dokumenter i e-
tinglysning.

5.2.4.5 Referencer

De data, der underskrives i XML Signature standarden, udpeges gennem <Reference> elemen-
ter indeholdt i <Signed I nfo> elementet.

Selve <Reference> elementet indeholder en URI attribut til at udpege et dataelement. Herud-
over indeholder <Reference> elementet:

e <Transforms> — specifikation af et antal transformationer, som udferes pa dataclemen-
tet inden der dannes en hash-verdi til underskriften.

e <DigestMethod> — angivelse af den hash-algoritme, der anvendes til at danne hash-
veerdien til underskriften.

o <DigestValue> —sclve hash-verdien af de data, der refereres til, efter der er udfert et
antal transformationer pa data.

Standarden angiver en rackke transformationer, som kan udferes péa data inden de underskrives:

e XSLT transformation (optional)
http://www.w3.0org/TR/1999/REC-xslt-19991116

e XPath (recommended)
http://www.w3.0rg/TR/1999/REC-xpath-19991116

e Enveloped Signature (required)
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

I e-tinglysning projektet anses transformationer ikke for at bibringe lesningen yderligere forret-
ningsmassig verdi, og samtidig abner transformationer op for en reekke problemstillinger omkring
hvad der rent faktisk underskrives. Derfor er det besluttet ikke at tillade de naevnte transformatio-
ner. Den eneste “transformation”, der tillades anvendt, er kanonisering, som er beskrevet tidligere i
dette dokument.

XML Signature standarden har en kraevet digest algoritme (hash-algoritme) til brug for generering
af hash-vaerdien for de data, som underskrives (SHA1), og derudover er der defineret yderligere
digest algoritmer i standarden for XML Encryption. Det drejer sig om:

e SHAI (http://www.w3.0rg/2000/09/xmldsig#shal)
e SHA256 (http://www.w3.0rg/2001/04/xmlenc#sha256)

e SHAS512 (http://www.w3.0rg/2001/04/xmlenc#sha512)

Digest algoritmerne SHA1, SHA256 og SHA512 tillades alle til dannelse af digests i forbindelse
med signering af dokumenter i e-tinglysning.
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De URI’er, der anvendes til at udpege et dataclement, som skal underskrives, kan antage forskelli-
ge former i henhold til XML Signature standarden:

e “’(tom streng) — refererer til hele det dokument <Signature> elementet er indeholdt i.
Denne facilitet anvendes ikke i e-tinglysning — se beskrivelsen af opbygning og signering
af anmeldelser i de efterfelgende afsnit.

o “#id-pa-xml-element” — tillader reference til et XML element med id = “id-pa-xml-
element”, som findes et eller andet sted i det dokument som indeholder signaturen.
Denne facilitet anvendes i e-tinglysning til at udpege selve anmeldelsesdokumentet, samt
eventuelle bilag indlejret i anmeldelsen. Se beskrivelsen af opbygning og signering af an-
meldelser i de efterfolgende afsnit.

o “http://example.com/data/test.xml” — URI reference til eksterne data, der er underskrevet
som en del af den digitale signatur. XML Signature standarden anbefaler, at der tillades
brug af HTTP URL’er ved referencer til eksterne data.

I e-tinglysning vil der veere mulighed for anvendelsen af HTTP baserede URI’er i begran-
set omfang. (Se afsnit 5.2.6 “Anmeldelser med store bilag” for yderligere information)

e XPointer/XPath udtryk — Disse udtryk tillades i XML Signature standarden til udpegning
af det XML element som underskrives. I forste release af e-tinglysning understottes disse
ikke.

Sammenfattende er der i e-tinglysning valgt en simpel pragmatisk losning for referencer til de data
som underskrives i anmeldelse. De valgte méder at referere data pa daekker de umiddelbare forret-
ningsmassige behov i e-tinglysning.

Valgene udelukker pa ingen made en fremtidig indferelse af nye mader at referere pa.

5.2.4.6 Nggleinformation

Elementet <Key Info> indeholder i XML Signature standarden information om den eller de nog-
ler, der er anvendt ved underskrift af <Signed Info> elementet.

Standarden udpeger et antal nggle informationer der kan vere indeholdt:
e http://www.w3.0rg/2000/09/xmldsigfDSAKeyValue
e http://www.w3.0rg/2000/09/xmldsigfRSAKeyValue
e http://www.w3.0rg/2000/09/xmldsig#X509Data
e http://www.w3.0rg/2000/09/xmldsigfPGPData
e http://www.w3.0rg/2000/09/xmldsig#SPKIData
e http://www.w3.0org/2000/09/xmldsig#MgmtData

Da underskrifter i e-tinglysning er baseret pa anvendelsen af OCES certifikater, eller X.509 certifi-
kater i al almindelighed, er det valgt at indholdet i <Key Info> elementet er X509Data.

5.2.4.7 Sammendrag

Nedenfor er de valg af algoritmer og datarepraesentation, der er taget i forbindelse med e-
tinglysningsprojektet, i forhold til XML Signature standarden dokumenteret i tabelform.

Egenskab Valg i e-tinglysning
CanonicalizationMetod http://www.w3.0org/TR/2001/REC-xml-¢14n-20010315
SignatureMethod http://www.w3.0rg/2000/09/xmldsig#rsa-shal
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http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256
http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha512

DigestMethod http://www.w3.0rg/2000/09/xmldsig#shal
http://www.w3.0rg/2001/04/xmlenc#sha256
http://www.w3.0rg/2001/04/xmlenc#sha512

KeylInfo http://www.w3.0rg/2000/09/xmldsig#X509Data

5.2.5 Underskrift af anmeldelser

XML Signature standarden anvendes til underskrift af enkeltstdende anmeldelser og til anmeldelser
indeholdt i en kuvertordning. De underskriftstekniske metoder og algoritmer er beskrevet i oven-
stdende afsnit.

Ved dannelse af en digital underskrift af en anmeldelse vil den overordnede struktur af anmeldelsen
veere som folger:

<etl :Anmeldelse>
<etl :AnmeldelseDokument id="dokument’”>
</etl : AnmeldelseDokument>

<etl:AttachmentBinaryData id="bilagl” .. />
<etl:AttachmentBinaryData id="bilag2”.. />

<etl:Underskrifter>
<ds:Signature .. />
<ds:Signature .. />

</etl :Underskrifter>
</etl :Anmeldelse>

Konkret indeholder anmeldelsen altsé selve det anmeldelsesdokument, der reprasenterer data som
er en del af den tinglysningsmaessige transaktion, de bilag som evt. er vedhaftet anmeldelsen, samt
underskrifter af anmeldelsesdokumentet og eventuelle bilag.

Selve anmeldelsesdokumentet er altid indlejret som XML i anmeldelsen, og refereres fra <Referen-
ce> elementet ved brug af ID URI (for eksemplet ovenfor vil URI referencen vare
URI="“#dokument”).

Bilag til anmeldelsesdokumentet kan indlejres i anmeldelsen som base64 encoded data. Hvis et
bilag indlejres i dokumentet refereres det via ID URI pa samme made som der refereres til anmel-
delsesdokumentet, f.eks. URI="#bilagl”.

Indlejring af sterre bilag kan vare uhensigtsmaessig i forhold til performance og driftsstabilitet af e-
tinglysningssystemet. Af den grund vil der blive sat en graense for sterrelsen af anmeldelsen, inklu-
siv alle bilag.

Neesten uanset den konkrete valgte grense for sterrelsen af bilag, som indlejres i anmeldelsen, kan
der i e-tinglysning opsta behov for at kunne indsende anmeldelser med bilag som er specielt store.
Til det formal designes e-tinglysningssystemet til at kunne hindtere bilag, som ikke nedvendigvis
fremsendes sammen med anmeldelse — men som er underskrevet som en del af anmeldelsen. Se
afsnittet ”Anmeldelser med store bilag” for yderligere information.

Konstruktionen i forbindelse med kuvertordningen er i princippet ikke anderledes end for den en-
kelte anmeldelse. Kuverten kan indeholde en eller flere anmeldelser samt en folgeseddel.

De enkelte anmeldelser 1 kuverten skal vere underskrevet som vist ovenfor, men kuverten indehol-
de en underskrift af folgesedlen.
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<etl :Kuvert>

<etl:Anmeldelse .. />
<etl:Anmeldelse .. />
<etl:Fglgeseddel .. />

<etl :Underskrifter>

<ds:Signature .. />
</etl :Underskrifter>
</etl :Kuvert>

Underskriften af folgesedlen dannes af den part, der indsender kuverten, evt. pa vegne af en eller
flere anmeldere. Underskriften af folgesedlen er alene en dokumentation for, at man ensker de an-
meldelser, som er indeholdt i kuverten, behandlet i henhold til felgesedlens indhold.

5.2.6 Anmeldelser med store bilag

For at begrense storrelsen af de enkelte anmeldelser, vil der i1 e-tinglysningssystemet blive sat en
begraensning pa den samlede storrelse af de bilag, der indsendes sammen med en anmeldelse. Dette
sker for at sikre performance og driftstabilitet af modtagelsesprocessen i e-tinglysning.

For at understotte de situationer hvor en anmelder specifikt har brug for at vedhzafte store doku-
menter, vil der blive implementeret en mulighed for at indsende disse bilag pa forhand, hvorefter
der kan refereres til dem i den digitale underskrift.

For at indsende et bilag kaldes en Web Service pa e-tinglysningssystemet (B laglndsend) med
bilaget og angivelse af en digest algoritme som parameter.

E-tinglysningssystemet vil oprette dette dokument i dokumentdatabasen og tildele det et unikt id
samt en URI, der kan anvendes til at referere til dokumentet. Ligeledes vil e-tinglysningssystemet
beregne en digest af dokumentet i henhold til den specificerede digest algoritme.

Resultatet af Web Service kaldet er, at det kaldende system fér information tilbage om den tildelte
UUID samt en digest beregnet af e-tinglysningssystemet. Der anvendes de samme digest algorit-
mer ved indsendelse af store bilag, som der anvendes ved underskrift af anmeldelser. Den unikke
identifikation returneres som en URN pé formen “urn:uuid:XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXX" 1
overensstemmelse med retningslinierne i ” Unikke Identifikatorer til digitale

objekter” fra IT- og Telestyrelsen
(http://www.oio.dk/dataudveksling/fora?0=1b88b77c¢7e1b458c2824d1{6a0a3b8b0).

Det kaldende system ber sammenligne den returnerede digest med en digest systemet selv har be-
regnet, for at sikre at der er enighed om, at der refereres til det samme dokument.

Den returnerede URN placeres i URI attributten pa <Reference> elementet i signaturen, den
benyttede digest algoritme angives i <DigestMethod> elementet og den returnerede digest pla-
ceres i <DigestValue> elementet. Den samlede <Sighaturelnfo> i <Signature> ele-
mentet underskrives herefter som for evrige anmeldelser.

Nér e-tinglysning modtager anmeldelsen, vil den i dokumentdatabasen kunne fremfinde det i forve-
jen indsendte bilag pa baggrund af URI referencen i den digitale underskrift.

Bemark at ovenstaende fremgangsmade tillader en anmelder at indsende flere anmeldelser med
reference til det samme dokument. Dette sker ved at genbruge den URI og digest som blev returne-
ret af e-tinglysning. Dette kan anvendes til at vedhafte enslydende dokumenter til flere anmeldelser
- f.eks. standard forretningsbetingelser eller lignende.

Der stilles ikke krav fra e-tinglysning om, at ens bilag refereres via samme bilagsreference, men
hvis funktionaliteten anvendes, mindskes behovet for kapacitet i tinglysningssystemet, ligesomt an-
meldere ikke behgver at indsende enslydende dokumenter flere gange.
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5.2.7 En eller flere underskrifter?

I forbindelse med dannelsen af en underskrift kan man som underskriver veelge forskellige méder at
underskrive flere elementer i en anmeldelse pa. Der er hovedsageligt tale om to forskellige mulig-
heder, der kan kombineres pa forskellige méader.

1. Der dannes en underskrift (<ds :signature>) for hvert element (reference) man gnsker
at underskrive.
Dette tillader, at hvert element underskrives uathengigt af andre elementer i anmeldelsen,
hvilket kan tillade en vis fleksibilitet, hvis anmeldelser/dokumenter fremsendes mellem
forskellige parter inden anmeldelse til Tinglysningsretten.

2. Der dannes en underskrift (<ds :signature>) for et antal elementer (reference) pa en

gang.
Denne fremgangsmade underskriver et antal elementer “samlet”. Séledes kan enkelt ele-
menter ikke tages ud af anmeldelsen uden at bryde signaturen.

Om der anvendes den ene eller den anden fremgangsméde athenger af, hvad man ensker at opné
med underskriften.

Normalt vil man gnske at underskrive en anmeldelse samlet, sdledes at anmeldelsesdokumentet
samt eventuelle bilag ikke kan opsplittes af en tredjepart. Séledes vil vedkommende, som modtager
anmeldelsen, alene kunne tilfgje sin egen signatur til anmeldelsen.

Omvendt vil man méske fremsende en anmeldelse til tredjepart, som indeholder de elementer, der
skal fremsendes til tinglysning, med en samlet underskrift, og derudover et bilag, som er signeret
separat. Dette bilag kan af tredjepart tages ud af anmeldelsen inden den indsendes til tinglysnings-
retten.

E-tinglysningssystemet understatter begge fremgangsmader til generering af digitale signaturer og
kan modtage signaturer baseret pa begge fremgangsmader.

5.2.8 Verifikation af underskrifter

Nér en digital signatur anvendes til underskrift eller login i e-tinglysningssystemet checkes certifi-
katet og derefter underskriften. Dette gores umiddelbart ved modtagelse af en anmeldelse og ved
login.

Senere i tinglysningsprocessen vil e-tinglysningssystemet checke dispositionsretten i forhold til de
registreringer, som findes i e-Akten. Disse check er ikke en del af verifikationen af den digitale
underskrift, men forretningslogik herende til tinglysningsprocessen.

Verifikation af certifikatet bestar af:
e Verifikation af udstederen af certifikatet
e Validering af at certifikatet ikke er udlabet
e Validering af at certifikatet ikke er sperret gennem CRL eller via OCSP
e Indhentning af CPR nummer for brugere, der anvender privat OCES certifikat

e Indhentning af CPR nummer p& medarbejdere, der har registreret CPR-nummer i medar-
bejdercertifikatet

e CVR nummeret star i klartekst i certifikatet og uddrages derfor direkte af certifikatet (virk-
somheds- og medarbejdercertifikater)

Nar verifikationen af det anvendte certifikat er gennemfert checkes den digitale signatur
o Alle referencers digest i <DigestValue> elementet checkes

e Der beregnes en digest over <SignedInfo> elementet
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e Veardien i <SignedValue> dekrypteres med den offentlige nogle fra det certifikat, som
blev anvendt til underskrift, og sammenlignes med den beregnede digest for
<SignedValue> elementet.

I e-tinglysningssystemet opbevares resultatet af verifikationen for fremtidig reference.

Bemark, at verifikationsprocessen ikke vil afvise en anmeldelse straks, blot fordi verifikationen af
et certifikat fejler. Hvis et certifikat er udlebet, sparret eller hvis personen er registreret som ded i
CPR, vil anmeldelsen fortsatte i tinglysningsprocessen, men vil blive udtaget til manuel behand-
ling.

5.2.9 Log-on med digitalt certifikat

Adgangskontrol baseret pa et OCES certifikat opnés ved at anvende OpenLogon komponenten fra
OpenOCES, samt komponenter pa portal serveren til validering af log-on.

Princippet for en sddan adgangskontrol adskiller sig ikke vaesentlig for beskrivelsen af digital sig-
natur i afsnittene ovenfor, idet adgangskontrol bestar i, at man beder den, som ensker adgang, om
at underskrive en lille stump information med sit digitale certifikat, hvorefter man validerer signa-
turen.

Som ved validering af underskrifter for digitale underskrifter, checkes det anvendte certifikat for at
sikre at dette er gyldigt. Dernaest uddrages de sedvanlige informationer i form af CPR/CVR num-
mer etc.

De rettigheder en bruger besidder efter log-on er baseret pa roller som tildeles i forbindelse med
log-on samt eventuelle registreringer om brugeren, der er foretaget i e-tinglysningssystemet. For
yderligere information henvises til afsnittet om sikkerhed.
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5.3 Sikkerhed

Dette afsnit beskriver arkitekturen for applikationssikkerheden i e-tinglysningssystemet. Ved appli-
kationssikkerhed forstas den arkitektur og de mekanismer, der implementeres som en del af lgsnin-
gen for at opretholde og understette sikkerhed i portalen og e-tinglysningsmotoren.

Generelt bestar en fuldstendig beskrivelse af sikkerhed af flere elementer end det, som blot dekker
den/de applikationer, der indgér i lesningen. Ofte beskrives ogsa elementer som fysisk sikkerhed,
driftstabilitet, “disaster recovery”, “denial-of-service” og andre lignende aspekter ved den samlede
sikkerhed. Disse omrader deekkes ikke i dette afsnit, der alene fokuserer pa sikkerhed fra applikati-
onsarkitektur perspektivet.

5.3.1 Elementer i applikationssikkerhed

Den samlede applikationssikkerhed bestér af forskellige elementer, som tilsammen udger sikker-
hedsarkitekturen. Disse elementer spiller hver deres specifikke rolle i den samlede sikkerhedslos-
ning.

Sikkerhedssystemer baseres normal pa roller, séledes at de rettigheder en given bruger har afgeres
ud fra hvilke roller vedkommende optraeder i. Dette sker bl.a. for at lette den administrative byrde
omkring tildeling og fjernelse af rettigheder.

Bemaerk! De roller som omtales her er ikke de tinglysningsmeessige roller, der anvendes i forbin-
delse med en anmeldelse, men i stedet tekniske roller, som anvendes i forbindelse med opbygning
af sikkerhedsarkitekturen. De tekniske roller benavnes bruger roller.

For at systemet skal kunne bestemme hvilke brugerroller — og dermed hvilke rettigheder — en bru-
ger besidder, skal systemet ved enhver tilgang etablere nogle fakta omkring brugere.

Farst og fremmest skal brugeren kunne identificeres til et acceptabelt niveau — man skal med andre
ord vide hvem brugeren er. Dette sker gennem hvad der normalt kaldes identifikation (authentica-
tion). Den meste almindelige identifikationsmekaniske kendes fra brugernavn/password.

Dernzst skal systemet pa baggrund af brugerens identitet fastsla, hvilke brugerroller brugeren er
medlem af. Dette sker typisk ved at brugeren gennem sikkerhedssystemet defineres til at tilhore et
konkret antal grupper/brugerroller, men det kan ogsa ske pd baggrund af andre mekanismer. Et
eksempel pa andre mekanismer kan f.eks. vaere de OCES certifikater, der anvendes i e-tinglysning
losningen. Pa baggrund af OCES certifikattypen kunne en bruger f.eks. tildeles brugerrollerne Pri-
vat, Medarbejder eller Virksomhed.

Nar identitet og brugerroller er fastslaet, vil en applikation kunne tildele konkrete rettigheder til at
udfere en eller flere handlinger i systemet. Dette bensevnes normal authorization.

Rettigheder kan evalueres p& mange forskellige méder. Ofte sker det ved, at en brugerrolle beskri-
ver om en rettighed er tilgeengelig eller ¢j — altsa en slags ja/nej situation. F.eks. kan applikationen
sperge autorisationssystemet, om en bruger méa oprette, rette eller slette en konkret entitet i databa-
sen.

Ud over de simple rettighedscheck findes der mere komplekse méder at afgere en rettighed pa.
F.eks. vil man i e-tinglysning have brug for at checke mod Erhvervs- og Selskabsstyrelsen hvorvidt
en person har lov til at underskrive salget af en ejendom. Disse rettigheder kan vare sammensatte,
saledes at der f.eks. kraeves mere end én underskrift.
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5.3.2 Identifikation (Authentication)

5.3.2.1 Ekstern portal

Visse dele af den eksterne portal kraever ingen specifikke rettigheder, og enhver kan dermed tilga
disse sider pé portalen. Sddanne brugere, som ikke har identificeret sig overfor portalen, besidder
brugerrollen anonym.

De sider, der kreever at brugeren er kendt af tinglysningssystemet, f.eks. oprettelsen af en anmeldel-
se, vil kraeve at brugeren besidder en eller flere brugerroller over anonym niveauet. For at tildele
disse brugerroller bliver brugeren bedt om at logge ind med sit digitale certifikat.

Dette sker gennem brug af komponenten OpenLogon der anvender et OCES certifikat til at under-
skrive en lille log-in meddelelse, der kan valideres af e-tinglysning portalen.

Pé baggrund af certifikatet tildeles brugeren en af folgende brugerroller:

e Person — en bruger der er logget ind med et personligt OCES certifikat. Ud over brugerrol-
len vil systemet kende CPR nummeret pa den aktuelle bruger

e Medarbejder — en bruger der har identificeret sig med et OCES medarbejdercertifikat. Ud
over brugerrollen vil systemet kende virksomhedens CVR nummer samt en unik negle for
medarbejderen, som f.eks. kan vere et personalenummer. OCES medarbejdercertifikater
skal tillige indeholde CPR nummer pa medarbejderen.

e Virksomhed — en bruger der har identificeret sig med et OCES virksomhedscertifikat. Ud
over brugerrollen kender systemet virksomhedens CVR nummer samt et unikt lebernum-
mer for certifikatet (en virksomhed kan have flere virksomhedscertifikater).

Denne del af processen varetages af en speciel OCES Authentication Provider fra Signaturgruppen.
En Authentication Provider er en speciel komponent, som kan konfigureres ind i BEA infrastruktu-
ren til at foretage identifikation (authentication).

P4 denne made har vi inddelt alle brugere i 3 forskellige brugerroller.

Alle privatpersoner kan foresporge, anmelde og tilgd egne informationer under beherig hensynta-
gen til betaling af afgifter. Dermed kraeves der ikke yderligere identifikation eller rolletildeling for
privatpersoner, der tilgar den eksterne portal.

Med hensyn til brugere, der tilgar portalen pa vegne af en arbejdsgiver, dvs. ved brug af medarbe;j-
der eller virksomhedscertifikat, forholder det sig lidt anderledes. Visse handlinger som udferes pé
vegne af virksomheder eller myndigheder kraver yderligere tildeling af rettigheder. Yderligere
rettigheder etableres gennem brugerroller ud over de 3 basale brugerroller (person, medarbejder og
virksomhed).

For at etablere denne yderligere identifikation af en konkret brugers brugerroller — og dermed i sid-
ste ende hvilke rettigheder brugeren har — anvendes de informationer, der er registreret for konkrete
certifikater i brugerdatabasen (se 5.4 Brugerdatabasen). Information i brugerdatabasen vedlige-
holdes af virksomheden selv, gennem en eller flere udpegede administratorer. Det er dermed virk-
somhedens eget ansvar, hvilke brugerroller dens medarbejdere ma antage pa virksomhedens vegne.

De konkrete brugerroller, der kan tildeles medarbejdere, er ikke pracist fastlagt.

Der findes andre interessenter, der ligeledes kan tilgd den eksterne portal med specielle rettigheder.
Det drejer sig f.eks. om fogedretten, skifteretten, SKAT, kommuner, landinspektarer etc.

Disse skal som beskrevet for virksomheder ovenfor tildele specifikke medarbejdere adgang til pa
deres vegne at varetage opgaver i tinglysningssystemet. Dette gores efter samme opskrift som for
virksomheder gennem brugerdatabasen, blot vil disse kunne tildele deres medarbejdere et andet
st af brugerroller.

Processen med at fastlagge brugerroller — ud over de roller, som kan etableres ud fra certifikater —
sker gennem en sakaldt Role Mapping Provider. Role Mapping Provideren tildeler brugerroller
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baseret pa den information, som findes i det certifikat, som blev anvendt ifbm. login sammenholdt
med den information, som findes i brugerdatabasen.

5.3.2.2 Intern portal

For den interne portal er der i kravspecifikationen angivet krav om sammenhang med
Tinglysningsrettens Microsoft Active Directory, saledes at der opnds single-sign-on mellem e-
tinglysning applikationen (den interne portal) og brugerens Windows login.

Denne integration kan realiseres ved at anvende en Authentication Provider i BEA portalen som
etablerer netop denne integration. Denne Authentication Provider vil konkret anvende SPNEGO
protokollen til at etablere sammenheeng mellem Windows brugeren og den sikkerhedskontekst som
reprasenterer brugeren i den interne portal.

Tildelingen af brugerroller til de interne medarbejdere sker derefter ved at en konkret Role Map-
ping Provider tildeler brugeren en eller flere af de brugerroller, der er tildelt brugeren i Microsoft
Active Directory.

De konkrete brugerroller for en tinglysningsmedarbejder vedligeholdes dermed gennem den almin-
delige administrative brugergraenseflade for Microsoft Active Directory.

5.3.2.3 System-system adgang

De handlinger, der kan foretages ved system-system kommunikation, svarer pa overordnet niveau
til de handlinger, som kan foretages ved anvendelse af den eksterne portal. Dermed opstér i prin-
cippet det samme behov for identifikation, tildeling af brugerroller og autorisation, som det er til-
feeldet for portalen.

Et specielt forhold i den forbindelse er dog, at det hos den eksterne interessent vil vare en server,
som kommunikerer med tinglysningssystemet pa vegne af en bruger eller et andet system hos den
eksterne interessent.

Fra et tinglysningsperspektiv vil dispositionsret i forhold til anmeldelser alene blive afgjort af de
underskrifter, der forefindes 1 selve anmeldelsen som indsendes. For anmeldelser er der saledes
ikke behov for yderligere identifikation.

For forespergsler og andre typer af opslag i e-tinglysning systemet vil der dog vare behov for iden-
tifikation til et overordnet virksomhedsniveau. Séledes behgver tinglysningssystemet ikke nedven-
digvis at kende den precise identitet pa brugeren. Systemet skal alene have kendskab til hvilken
virksomhed forespargslen kom fra.

For visse administrative opgaver, som f.eks. vedligehold af brugerdatabasen, anmelderordningen
og underskriftsdatabasen, vil tinglysningssystemet dog have brug for at kende den preacise identitet
pa den bruger, som tilgér systemet (administratoren). Administration af en virksomheds opsatning
i e-tinglysningssystemet vil i forste version foregd gennem den eksterne portal. Senere vil der mu-
ligvis blive abnet op for at administration af en virksomhed kan ske gennem system-system kald.

Identifikation (authentication) vil for system-system kald skulle ske sammen med de Web Service
kald, der udger kommunikationen. Til dette brug anvendes standarden WS-Security, som tillader
den kaldende part at medsende information om sig selv, eller den bruger som systemet reprasente-
rer.

WS-Security standarden tillader, at der anvendes elementer fra XML Signature standarden til at
sikre identitet af afsenderen (authentication) samt integritet af beskeden (integrity).

Ud over identitet (af afsender) og integritet (af beskeden) tales der om konfidentialitet (af indholdet
af beskeden). Konfidentialitet (confidentiality) opnéds gennem kryptering af transportkanalen eller
ved kryptering af den enkelte besked.
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I e-tinglysning anvendes HTTPS protokollen til kommunikation mellem den enkelte system-system
bruger. HTTPS etablerer en krypteret “tunnel” hvor igennem kommunikationen foregar, og der er
derfor som udgangspunkt ikke behov for yderligere kryptering.

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmlns:soap="..." xmlns:wsse="_.." xmIns:wsu=""_.." xmlns:ds="...">
<soap:Header>
<wsse:Security>
<wsse:BinarySecurityToken ValueType="_.." EncodingType="_.." wsu:ld=""X509Token">
MI1EZzCCA9CgAwWIBAg I1QEMtJIZcOrqrKh5i . . .
</wsse:BinarySecurityToken>

<ds:Signhature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="."/>
<ds:SignatureMethod Algorithm= "."/>
<ds:Reference URI="#body">
<ds:Transforms>
<ds:Transform Algorithm= "http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm= "http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>EULddytSol. . .</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
BL8jdfToEb11/vXCMZNNJPOV...
</ds:SignatureValue>

<ds:Keylnfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#X509Token"/>
</wsse:SecurityTokenReference>
</ds:Keylnfo>
</ds:Signature>
</wsse:Security>
</soap:Header>

<soap:Body wsu: ld="body"">

</soap:Body>
</soap:Envelope>

Figur 1: SOAP kald med WS-Security header

Eksemplet i figur 1 ovenfor skitserer et SOAP kald hvor WS-Security standarden anvendes til at
etablere sikkerhed for, at den som kalder den konkrete service er autoriseret til denne type system-
system tilgang.

Med udgangspunkt i beskrivelsen af hvordan XML Signature standarden anvendes i forbindelse
med e-tinglysning er anvendelsen af WS-Security blot et spergsmal om at “genkende” brugen af
XML Signature standarden, samt nogle fa WS-Security specifikke forhold.

Forst og fremmest konstateres det at WS-Security elementet (wWsse - Secur ity>) placeres i
SOAP header for kaldet.

Det forste delelement (wsse :BinarySecurityToken>) angiver det sikkerhedselement, som
anvendes til etablering af identitet og integritet - i dette tilfeelde et X.509 certifikat. I e-tinglysning
anvendes X.509 certifikater i forbindelse med WS-Security, da denne teknologi i forvejen anvendes
i forbindelse med underskrift af anmeldelser. I princippet behever vi ikke her at krave at der an-
vendes OCES X.509 certifikater, men det vil som udgangspunkt vare det letteste.

Herefter indeholder WS-Security elementet en mere eller mindre standard XML Signature blok,
der udpeger og underskriver indholdet af SOAP body elementet. Saledes underskrives SOAP body
elementet efter samme principper som vi underskriver anmeldelser.
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Den eneste “specialitet” 1 forhold til WS-Security er, at der fra XML Signature elementet
<ds:KeyInfo> refereres til det oprindelige sikkerheds token placeret i
<wsse:BinarySecurityToken> elementet, frem for blot at inkludere X.509 certifikatet her.

Fra serverens perspektiv vil vi altsd kende underskriveren af service kaldet (Web Service), pa
samme made som vi kender underskrivere af anmeldelserne. P4 samme made som certifikatet for
en underskriver pa en anmeldelse checkes for gyldighed, checkes ogsa certifikatet anvendt til un-
derskrift af SOAP-kaldet.

Efter at have konstateret at certifikatet er gyldigt, checkes det, at der et tale om et certifikat, der
tilhgrer en virksomhed registreret i system-system ordningen hos Tinglysningsretten. Dette sker for
at kun autoriserede system-system brugere kalder Web Services hos e-tinglysning.

5.3.3 Adgangsrettigheder (Authorization)

Med adgangsrettigheder forstas den enkelte brugers konkrete mulighed for at tilgé eller udfere en
specifik handling i e-tinglysningssystemet. Brugeren checkes séledes konstant for hvorvidt ved-
kommende har autorisation til at udfere de handlinger vedkommende foretager pa portalen eller via
system-system kald.

Disse autorisationscheck udferes konstant af det programmel, som udger de enkelte forretningsser-
vices, samt det programmel, der udger portalerne.

Den konkrete evaluering af hvorvidt en bruger har ret til at udfere en given handling, sker ofte péa
baggrund af den/de brugerroller brugeren er blevet tildelt i forbindelse med identifikation (authen-
tication). Séledes konfigureres der i e-tinglysningssystemet en sammenhang mellem handlinger og
brugerroller.

Denne sammenknytning og konfiguration kan opsettes i sikkerhedssystemet i BEA infrastruktur-
komponenterne.

En raekke rettigheder i systemet kan ikke evalueres simpelt pa baggrund af en brugerrolle tildelt i
forbindelse med identifikation af brugeren. Dette gaelder rettigheder, der baserer sig pad dynamiske
forhold eller konkrete registreringer i de interne eller eksterne systemer.

Séledes udger brugerdatabasen, anmelderordningen og underskriftsdatabasen eksempler pa regi-
streringer lokalt i e-tinglysningssystemet, der pavirker den konkrete brugers rettigheder i systemet.
Specielt for underskriftsdatabasen gelder der, at visse rettigheder i e-tinglysningssystemet er base-
ret pa informationer, der opbevares uden for Tinglysningsretten, nemlig hos Erhvervs- og Selskabs-
styrelsen.

Registreringer i brugerdatabasen, anmelderordningen og underskriftsdatabasen udger et rettig-
hedsmessigt hierarki. Séledes skal en bruger (identificeret ved et certifikat) vare registreret i bru-
gerdatabasen for at kunne optraede under anmelderordningen og underskriftsdatabasen.

anmelderordning underskriftsdatabase

brugerdatabasen

Bemark! Registrering i brugerdatabasen og andre rettighedsregistrerende databaser er kun ned-
vendig for brugere, der skal besidde specielle rettigheder i forhold til e-tinglysningssystemet.

Brugerdatabasen, storkundeordning, system-system ordning, anmelderordning og underskriftsdata-
basen er beskrevet yderligere i de efterfolgende afsnit.

For at handtere disse dynamiske rettigheder implementeres en komponent til sikkerhedssystemet,
som muligger evaluering af disse typer af rettigheder. Denne type komponenter betegnes typisk
Authorization Providers.
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5.4 Brugerdatabasen

5.4.1 Indledning

For privates brug af e-tinglysning kan brugerroller og rettigheder afgeres alene ud fra deres anven-
delse af deres personlige OCES certifikat samt de registreringer, der findes i e-
tinglysningssystemets akt database. En bruger der tilgar e-tinglysningssystemet med sit personlige
OCES certifikat tildeles brugerrollen person.

Personer der tilgar e-tinglysningssystemet med medarbejder- eller virksomhedscertifikat, tildeles
som udgangspunkt brugerrollen medarbejder eller virksomhed. Disse roller abner op for brugerens
basale anvendelse af e-tinglysningssystemet.

En reekke andre anvendelser af e-tinglysning kraever, at en konkret bruger besidder et antal yderli-
gere brugerroller ud over den brugerrolle, som kan uddrages af hvilket OCES certifikat, der anven-
des til identifikation af brugeren.

Saledes vil der for en virksomhed kunne registreres sarlige egenskaber, som regulerer virksomhe-
dens — og dens ansattes — brug af e-tinglysningssystemet.

Eksempler pé sddanne specielle registreringer omfatter f.eks.:
e Virksomhedens status i forhold til storkundeordningen
e Virksomhedens status i forhold til anvendelse af system-system ordningen

e Virksomhedens status i forhold til at benytte den sarlige anmelderordning, samt regler for
virksomhedens ansattes brug af denne ordning

e Virksomhedens registrering af specifikke ansatte til at kunne tegne virksomheden i under-
skriftsdatabasen

Alle disse registreringer i forhold til en virksomheds brug af e-tinglysningssystemet hagtes op pa
en central registrering af virksomheden, samt eventuelt registrering af visse medarbejdere i virk-
somheden.

Det er derfor ikke pakreaevet at en virksomhed registrerer alle ansatte som tilgar e-
tinglysningssystemet, men blot de ansatte som indtager specielle rettigheder pa vegne af virksom-
heden.

Ud over de mest almindelige registreringer beskrevet ovenfor, kraeves der et antal specielle rettig-
heder for brugere, der tilharer bestemte typer af virksomheder og myndigheder. Dette galder for
medarbejdere ved SKAT, medarbejdere i foged- og skifteretten etc.

Disse medarbejdere vil ikke have medarbejder- eller virksomhedscertifikater, som skiller sig ud fra
den type certifikater, der udstedes til andre typer virksomheder. Derfor er det nedvendigt i e-ting-
lysningssystemet at registrere specifikke brugerroller for disse “specielle” medarbejdere.

Formalet med “Brugerdatabasen” bliver sdledes at lave en sammenknytning mellem virksomheder
og disses medarbejdere, samt muliggere, at der tildeles specifikke brugerroller til disse medarbejde-
re.

Administrationen af disse registreringer sker til dels af Tinglysningsretten og til dels af de enkelte
virksomheder selv gennem virksomhedens administratorer.

Bemerk! Denne facilitet i e-tinglysning tillader registrering af konkrete certifikater for personer,
medarbejdere og virksomheder som skal have specielle adgangsrettigheder til e-tinglysning. Den
vil dermed blive en del af authentication og authorization delen af sikkerhedssystemet i e-
tinglysning. Se ogsé afsnittet vedrerende sikkerhed (5.3 ”Sikkerhed”).

I e-tinglysning brugerdatabasen registreres saledes de certifikater som virksomheden tillader an-
vendes i forbindelse med tinglysning. Nar der tales om certifikater frem for medarbejdere skyldes
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det, at der kan vaere tale om bade virksomhedscertifikater og medarbejdercertifikater, og at en
eventuel sammenknytning mellem et certifikat og en konkret medarbejder alene bestemmes af den
virksomhed, som udsteder certifikaterne.

Brugerdatabasen vedligeholdes af den enkelte virksomhed selv, gennem en eller flere godkendte
administratorer identificeret ved et certifikat per administrator. De administratorer, som vedlige-
holder brugerdatabasen pa vegne af en virksomhed kan f.eks. vaere dem som i forvejen er udnavnt
som LRA (Local Registration Authority) i forhold til oprettelsen af OCES medarbejdercertifikater
for virksomheden.

Hyvis en person anvender virksomheds- eller medarbejdercertifikat pa den eksterne portal, vil det
ved log-in blive kontrolleret hvilke rettigheder certifikatet giver i forhold til anvendelse pa portalen.

Bemark! Registrering af et certifikat i brugerdatabasen abner alene op for tildelingen af basale
brugerroller i forbindelse med identifikation af brugeren. Registrering sendrer ikke pd, om certifika-
tet kan anvendes til at disponere pa virksomhedens vegne (underskriftsdatabasen) eller om det kan
anvendes til at treede 1 stedet for en anden disponents underskrift (anmelderordningen).

Der vil vere et ssmmenfald mellem de certifikater, som registreres i brugerdatabasen med de som
optraeder 1 underskriftsdatabasen og de anmelderordninger, som er oprettet for en given virksom-
hed. Saledes vil konfiguration og vedligehold af opsatning for underskriftsdatabasen og anmelder-
ordninger tage udgangspunkt i de certifikater som er registreret i brugerdatabasen.

Anmelderordningen og underskriftsdatabasen beskrives i det efterfolgende afsnit.

5.4.2 Model

5.4.2.1 UML

<<entity>>

RegistreretBruger
<idNr : String
«navn : String
wsystemSystemBruger : boolean
wstorkunde : boolean
<storkundeStart : Timestamp
wstorkundeSlut : Timestamp
«underskriftsprotokol : boolean

1 +administratorFor

* 1 +registreretBruger
+registreredeBrugere

. tbrugere
. * +administratorer
+tilladteBrugerRoller <<entity>> <<enum>>
Certifikat CertifikatType

<<entity>> - Stype : CertifikatType UPOCES =1
BrugerRolle brugerRollercertifikater i@subject : String $MOCES =2
&nawn : string &subjectCommonName : String @VOCES =3

wheskrivelse : String * * |E@subjectSerialNumber : String

&issuer : String
<issuerCommonName : String

5.4.2.2 Beskrivelse

Modellen tager udgangspunkt i klassen RegistreretBruger, som repraesenterer en virksom-
hed eller myndighed, der kan tilgé e-tinglysningssystemet.
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En registreret bruger identificeres ved 1dNr attributten, der for danske virksomheder vil vare virk-
somhedens CVR nummer, mens evt. udenlandske virksomheder vil vaere identificeret gennem an-
den nogle.

Ud over identifikationsneglen indeholder RegistreretBruger attributten navn, der for dan-
ske virksomheder vil vere det navn som virksomheden kendes under 1 CVR, mens det for uden-
landske virksomheder vil vaere det navn virksomheden blev oprettet under hos tinglysningsretten.

Hver RegistreretBruger kan gennem to forskellige relationer referere til et antal objekter af
typen Certifikat.

Relationen administratorer (1:n) udpeger et antal Certifikat objekter som kan anvendes
af virksomheden i forbindelse med administration af brugerdatabasen, mens relationen brugere
(1:n) udpeger Certiftikat objekter, der kan benyttes ved serlige handlinger i e-tinglysnings-
systemet. Bemark, at de “’serlige handlinger” som en bruger med et certifikat registreret her vil
kunne udfere athenger af de brugerRol ler certifikatet er tildelt.

Bemeaerk! Der galder specielt at det certifikat, der udpeger en administrator, ikke kan anvendes ved
anmeldelse af dokumenter til tinglysningsretten.

Selve Certifikat klassen indeholder en raekke attributter til at identificere certifikater i forbin-
delse med at e-tinglysningssystemet checker, om et givet certifikat kan anvendes ved log-in og/eller
ved underskrift af en anmeldelse. Disse attributter anvender engelske navne for at sikre konsistent
brug i forhold til X.509 Certificate standarden.

e type — En type som angiver hvilket slags certifikat som er anvendst til identifikation. Dette
kan generelt veere POCES, MOCES eller VOCES selvom det i kontekst af brugerdatabasen
typisk vil veere MOCES og VOCES certifikater. I fremtiden vil der kunne &bnes op for andre
typer af certifikater, f.eks. i forbindelse med udenlandske firmaers brug af e-tinglysning.

e subject — Det fulde indhold af subject feltet i X.509 standarden
e subjectCommonName — CN elementet af subject feltet fra X.509 standarden.

e subjectSerialNumber — For danske OCES certifikater vil dette vaere P 1D - XXXX~-
XXXX =X =XXXXXXXXXXXX (POCES), CVR 2 XXXXXXXX~-RID - XXXXXXX (MOCES) og
CVR - XXXXXXXX-U 1Dz xxxxxxx (VOCES). En fremtidig anvendelse af generelle X.509
certifikater vil specificere indholdet af subjectSerialNumber

e Issuer — Det fulde indhold af issuer feltet fra X.509 standarden.
e IssuerCommonName — Et udtraek af CN elementet fra issuer feltet.

Der vil blive defineret flere attributter for Certi fikat klassen efterhanden som behovene af-
dekkes.

5.4.3 Proces og Use-Cases

5.4.3.1 Oprettelse af registreret bruger

Anmodning om oprettelse indsendes pa papir til Tinglysningsretten og forudszttes at vaere under-
skrevet af tegningsberettigede for virksomheden.

Ved oprettelsen angives certifikater for den/de administratorer, som pa virksomhedens vegne har
lov til at administrere yderligere certifikater for virksomheden.

For virksomheder med danske OCES certifikater angives administratorer ved:

e Indtastning af Ul D : XxxxxxX for den eller de virksomhedscertifikater, der kan anvendes
til administration
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e Indtastning af RID :xxxxxxX for den eller de medarbejdercertifikater, der kan anvendes
til administration

e Upload af de konkrete MOCES eller VOCES certifikater, som kan anvendes til administra-
tion. Denne metode vil veere den anbefalede méde at registrere certifikater pa.

Ud over at tildele en eller flere administratorer ved oprettelsen, udpeger Tinglysningsretten de bru-
ger roller som administratorerne vil kunne tildele til enkelte certifikater.

5.4.3.2 Vedligehold af administratorer

Tinglysningsretten kan til enhver tid gé ind og slette eksisterende eller tilfoje nye administratorer
pa vegne af virksomheden, séfremt et certifikat er blevet vaek eller en medarbejder, der har fungeret
som administrator, har forladt virksomheden.

Den yderligere administration af information for en registreret bruger varetages af den eller de ad-
ministratorer, som er udpeget i forbindelse med oprettelsen som registreret bruger.

Der implementeres ikke delegering af administratorrettigheder, da det ma anses for yderst sjaeldent
at virksomheder vil have brug for denne facilitet. @Unskes administratoren @ndret, kan dette ske ved
anmodning til Tinglysningsretten.

5.4.3.3 Administration af certifikater

Administratorer udpeget for virksomheden kan tilfaje yderligere medarbejder- eller virksomheds-
certifikater, samt tildele konkrete brugerroller til et certifikat blandt de brugerroller Tinglysnings-
retten har tilladt for den registrerede bruger (virksomheden).

Oprettelsen foregar efter samme princip som ved oprettelsen af certifikaterne for administratorerne,
nemlig ved, at der angives UID - xXxxxX, RID > xxxX eller ved, at det konkrete X.509 certifikat
uploades.

For hver anmelder kan administratoren afkrydse de bruger roller (blandt de tilladte) et givet certifi-
kat giver ret til at benytte.
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5.5 Storkundeordning

5.5.1 Indledning

Forbehold: Da reglerne vedragrende storkundeordningen er under genovervejelse, og SKAT ikke
har mulighed for at specificere i hvilket omfang de gnsker at modtage informationer fra e-tinglys-
ning tages der forbehold for beskrivelsen af storkundeordningen.

Professionelle brugere af tinglysningssystemet kan af SKAT tildeles status som storkunde.

Storkundestatus medferer at anmeldelser kan fremsendes til Tinglysningsretten uden at der afreg-
nes tinglysningsafgift ved anmeldelsen. I stedet indbetaler storkunder afgifter direkte til SKAT.

Til kontrol indberetter e-tinglysning information om de tinglysningstransaktioner, som er foretaget
under storkundestatus.

Information om tildeling og/eller fratagelse af storkundestatus modtages i e-tinglysning via service-
snitflade fra SKAT.

Informationen om hvorvidt en anmelder er tildelt storkundestatus opbevares pé entiteten Re-
gistreretBruger.

5.5.2 Model

5.5.2.1 UML

<<entity>>

RegistreretBruger
<idNr : String
wnavn : String
wsystemSystemBruger : boolean
wstorkunde : boolean
wstorkundeStart : Timestamp
wstorkundeSlut : Timestamp
wunderskriftsprotokol : boolean

5.5.2.2 Beskrivelse

Klassen for RegistreretBruger indeholder attributter til indikation af den registrerede an-
melders storkundestatus.

Attributten storkunde kan antage vardien true/false alt efter om den registrerede anmelder har
storkundestatus. Attributterne StorkundeStart og storkundeSlut indikerer tidspunkter for
den registrerede anmelders oprettelse/nedleeggelse som storkunde.

Af- og tilmelding til storkundeordning registreres med historik.
5.5.3 Proces og Use-Cases

5.5.3.1 A£ndring af storkundestatus

Tinglysningsretten modtager information omkring storkunder fra SKAT via en servicesnitflade.
Det forventes at servicesnitfladen udgeres af en eller flere WebService kald fra SKAT til e-
tinglysning (push model).
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Det er endnu ikke fastlagt, hvorvidt der modtages et kald per opdatering (CVR nummer), eller om
der modtages information i batch, siledes at et antal tildelinger/fratagelser modtages samlet.

Udestdende: Savel servicesnitflade som det datamassige indhold af informationer om tildeling og
fratagelse af storkundestatus fra SKAT er ikke beskrevet.

Ved modtagelse af en tildeling af storkundestatus opdaterer e-tinglysning den Registreret-
Bruger instans svarende til CVR nummeret saledes at Storkunde settes til true, storkun-
deStart til tidsstempel for transaktionen og storkundeSlut til nul I.

Ved modtagelse af en fratagelse af storkundestatus opdaterer e-tinglysning den Registrere-
tAnmelder instans svarende til CVR nummeret, siledes at Storkunde sattes til False og
storkundeSlut til tidsstempel for transaktionen.

5.5.3.2 Forespgargsel af storkundestatus

Forskellige delsystemer i e-tinglysning har behov for at kunne foresperge pé storkundestatus for en
registreret bruger.

Storkundestatus kan via servicekald oplyses pa baggrund af CVR nummer.
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5.6 System-system ordning

5.6.1 Indledning

System-system ordningen er den konkrete registrering i e-tinglysningssystemet vedrerende en virk-
somheds tilgang til systemet via system-system kommunikation.

Ordningen omfatter en registrering af, at virksomheden er godkendt som system-system bruger af
Tinglysningsretten samt hvilket/hvilke certifikater, der kan anvendes til underskrift af system-
systemkald foretaget af virksomheden.

De certifikater, der registreres som system-system certifikater under system-system ordningen, er
de certifikater, som anvendes i forbindelse med WS-Security. Brugen af WS-Security i forbindelse
med system-system kommunikation er beskrevet i afsnit 5.3.2.3 ”System-system adgang”.

Ud over registreringen af system-system certifikaterne kan der registreres en eller flere certifikater
for brugere, der kan administrere system-system ordningen pé vegne af virksomheden. Denne regi-
strering og anvendelse sker efter samme principper som for administratorer af brugerdatabasen be-
skrevet i 5.4 ”Brugerdatabasen”.

Administratorer af en system-system ordning vil kunne opsatte en reekke parametre, der konfigure-
rer virksomhedens tilgang til e-tinglysningssystemet, og hvordan systemet tilgar services hos virk-
somheden.

De konkrete parametre administratorerne kan vedligeholde er ikke fastlagt pt., men dele af de in-
formationer, der kan konfigureres, vil blive opbevaret i e-tinglysning databasen, mens andre vil
blive opbevaret i det Service Registry (UDDI), der anvendes af e-tinglysningssystemet. De infor-
mationer, der vil blive opbevaret i Service Registry, vil omfatte adresser (end-points) pé de services
e-tinglysning vil kunne kalde hos virksomheden.

5.6.2 Model

5.6.2.1 UML

<<entity>>

RegistreretBruger
<idNr : String 1
@navn : String +systemSystemcertifikatFor
<@systemSystemBruger : boolean
«storkunde : boolean
wstorkundeStart : Timestamp
<storkundeSlut : Timestamp
<underskriftsprotokol : boolean

1
+systemSystemAdministratorFor

1 +registreretAnmelder

1 +systemSystemKonfiguration

<<entity>>
SystemSystemKonfiguration

<<entity>>
Certifikat
<type : CertifikatType
<subject : String
<subjectCommonName : String
&subjectSerialNumber : String
+systemSystemAdministratorer |Bissuer : String
issuerCommonName : String

+systemSystemCertifikater
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5.6.2.2 Beskrivelse

Som evrige ordninger, er system-system ordningen bygget op omkring entiteten
RegistreretBruger, som indeholder et flag (SystemSystemBruger), der er sat til true,
hvis den registrerede anmelder er godkendt som system-system bruger.

Bemaerk! Af hensyn til afregning af tinglysningsafgifter, skal system-system brugere vere regi-
streret som storkunder hos SKAT.

Gennem relationen systemSystemCertifikater registreres de Certifikat entiteter, der re-
praesenterer X.509 certifikater som anvendes af virksomheden til underskrift af SOAP kald (WS-
Security).

Relationen systemSystemAfministratorer udpeger de certifikater som kan anvendes ved
administration af system-system ordningen.

Konfigurationsparametre for den konkrete system-system ordning vil blive opbevaret i e-
tinglysningsdatabasen, samt i det Service Registry der harer til losningen. De konkrete registrerin-
ger i databasen repracsenteres af SystemSystemKonfiguration entiteten.

Bemaerk: De specifikke konfigurationsparametre for system-system ordningen er ikke endeligt fast-
lagt, ligesom hvilke der placeres i databasen og hvilke som registreres i Service Registry ikke er
endeligt afgjort.

5.6.3 Proces og Use-Cases

5.6.3.1 Opret system-system bruger
Aktar: Administrator i Tinglysningsretten

Administratoren fremseger en registreret bruger eller opretter denne som beskrevet under brugerda-
tabasen. Der afkrydses at den registrerede bruger er godkendt som system-system bruger, og der
indtastes information om den/de administratorer (certifikater), der kan anvendes til at administrere
ordningen.

Ordningen vil ferst vaere aktiv, nar en af administratorerne for virksomheden har veret inde og op-
sette de forngdne parametre.

5.6.3.2 Nedlaeg system-system bruger
Aktgr: Administrator i Tinglysningsretten

Administratoren fremseger en registreret bruger og fjerner markeringen for, at denne er godkendt
som system-system bruger. Dette vil oph@ve system-system ordningen for virksomheden gjeblik-
keligt og ikke leengere tillade, at administratorer for virksomheden vedligeholder information om
ordningen.

5.6.3.3 Vedligehold system-system parametre
Aktar: Virksomhedsadministrator for system-system ordning

Administratoren logger ind via den eksterne portal for at vedligeholde konfigurationsparametre for
system-system ordningen.

Bemaerk! Denne konfiguration kan kun foretages via den eksterne portal.
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5.7 Anmelderordning

5.7.1 Indledning

Formélet med anmelderordningen er at muliggere, at sarligt autoriserede anmeldere kan underskri-
ve anmeldelsesdokumenter pa vegne af disponenten, uden at underskriften refererer til en fuldmagt
i e-tinglysningssystemet. Anmelderen stir dermed selv inde for at have den forngdne fuldmagt til at
underskrive dokumentet pd vegne af disponenten.

Anmelderordningen er begranset til at omfatte panterettigheder (nye og pategninger) og ejendoms-
forbehold (biler).

Enhver registreret bruger (se afsnit 5.4 ”Brugerdatabasen”) kan med Tinglysningsrettens godken-
delse fa oprettet en eller flere anmelderordninger som autoriserer en eller flere anmeldere (identifi-
ceret ved specifikke certifikater) fra virksomheden til at underskrive anmeldelser pa vegne af en
disponent (debitor).

De certifikater, som kan anvendes til underskrift under en anmelderordning, vil vere en delmangde
af de certifikater en registreret bruger har oprettet som verende 